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Bei den Geraten PowerConnect 3424/3448 und PowerConnect 3424P/3448P handelt es sich um hoch entwickelte Multi-Layer-Switches, die im Stack eingesetzt
werden kénnen. Die PowerConnect-Einheiten kdnnen wahlweise als eigenstéandige Multi-Layer-Switches oder in Stacks mit bis zu sechs Komponenten
eingesetzt werden.

Das vorliegende Benutzerhandbuch enthélt die erforderlichen Informationen zur Geréteinstallation, -konfiguration und -wartung.

Systembeschreibung

Die Modelle PowerConnect 3424/3448 und PowerConnect 3424P/3448P zeichnen sich durch Vielseitigkeit und minimalen Verwaltungsaufwand aus. Die Reihen
PowerConnect 3424 und 3448 umfassen die folgenden Geratetypen:

1 PowerConnect 3424
1 PowerConnect 3424P
1 PowerConnect 3448

1 PowerConnect 3448P

PowerConnect 3424

Der PowerConnect 3424 bietet 24 10/100-Mbit/s-Ports plus zwei SFP-Ports sowie zwei Kupfer-Ports, die fir die Weiterleitung des Datenverkehrs in einem
Standalone-Gerat bzw. als Stack-Ports bei gestapelten Geraten zur Verfligung stehen. Das Gerat verfliigt auBerdem Uber einen RS-232-Anschluss fir eine
(externe) Konsole. Der PowerConnect 3424 ist eine stapelbare Gerateeinheit, die jedoch auch als eigensténdiges Gerat eingesetzt werden kann (=
Standalone-Modus).

PowerConnect 3424P

Der PowerConnect 3424P bietet 24 10/100-Mbit/s-Ports plus zwei SFP-Ports sowie zwei Kupfer-Ports, die fir die Weiterleitung des Datenverkehrs in einem
Standalone-Gerat bzw. als Stack-Ports bei gestapelten Geraten zur Verfligung stehen. Das Gerét verfigt auBerdem Uber einen RS-232-Anschluss fir eine
(externe) Konsole. Der PowerConnect 3424P ist eine stapelbare Gerateeinheit, die jedoch auch als eigensténdiges Gerat eingesetzt werden kann (=
Standalone-Modus). Dariber hinaus unterstitzt der PowerConnect 3424P Power over Ethernet (PoE).

Abbildung 1-1. PowerConnect 3424 und PowerConnect 3424P
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PowerConnect 3448

Der PowerConnect 3448 bietet 48 10/100-Mbit/s-Ports plus zwei SFP-Ports sowie zwei Kupfer-Ports, die fir die Weiterleitung des Datenverkehrs in einem
Standalone-Gerat bzw. als Stack-Ports bei gestapelten Geraten zur Verfligung stehen. Das Gerét verfligt auBerdem Uber einen RS-232-Anschluss fir eine
(externe) Konsole. Der PowerConnect 3448 ist eine stapelbare Geréateeinheit, die jedoch auch als eigensténdiges Gerat eingesetzt werden kann (=
Standalone-Modus).

PowerConnect 3448P
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Der PowerConnect 3448P bietet 48 10/100-Mbit/s-Ports, zwei SFP-Ports sowie zwei Kupfer-Ports, die fur die Weiterleitung des Datenverkehrs im Standalone-
Modus bzw. als Stack-Ports bei gestapelten Geraten zur Verfligung stehen. Das Gerat verfligt auBerdem Uber einen RS-232-Anschluss fir eine (externe)
Konsole. Dariiber hinaus bietet der PowerConnect 3448P PoE-Unterstiitzung.

Abbildung 1-2. PowerConnect 3448 und PowerConnect 3448P

5

| 'ITI'I'IT

Ubersicht iiber die Stack-Montage

Der Einsatz der Switches PowerConnect 3424/P und PowerConnect 3448/P im Stack ermdglicht die Verwaltung mehrerer Gerédte von einem zentralen Punkt
aus, so als bildeten samtliche Stack-Komponenten eine Einheit. Der Zugriff auf samtliche Stack-Komponenten erfolgt Gber eine zentrale IP-Adresse, die eine
Verwaltung des gesamten Stacks ermdglicht. Die Stack-Verwaltung erfolgt Gber:

1 eine webbasierte Schnittstelle
1 eine SNMP-Management-Station

1 eine Befehlszeilenschnittstelle (Command Line Interface, CLI)

Die Modelle PowerConnect 3424/P und PowerConnect 3448/P unterstiitzen Stacks mit bis zu sechs Geréateeinheiten sowie einen eigenstandigen
Geratebetrieb (Standalone-Modus).

Wahrend des Stack-Setups wird ein Gerat als Mastereinheit (Stack-Master) ausgewahlt; eine weitere Stack-Komponente kann als Mastersicherungseinheit
(Backup-Master) vereinbart werden. Alle Ubrigen Gerdte werden zu Stack-Komponenten und erhalten eine eindeutige Gerate-ID.

Die Switch-Software wird fur jede Stack-Komponente separat heruntergeladen. Allerdings muss auf allen Geré&teeinheiten eines Stacks dieselbe
Softwareversion installiert werden.

Das Stacking und die Konfiguration der Switches erfolgt Gber den Stack-Master. Der Stack-Master erkennt und rekonfiguriert die Ports in folgenden Fallen mit
minimalen Auswirkungen auf den Stack-Betrieb:

1 Ausfall einer Einheit
1 Verbindungsausfall zwischen Stack-Einheiten
1 Einsetzen einer Einheit

1 Entfernen einer Stack-Einheit

Aufbau der Stack-Topologie

Die Gerédte der PowerConnect 3400-Reihe werden in einer Ringtopologie betrieben. Eine gestapelte Ringtopologie liegt vor, wenn alle Gerate des Stacks
ringférmig miteinander verbunden sind. Jedes Gerat im Stack nimmt Daten entgegen und Ubermittelt diese an das Geréat, an das es selbst angeschlossen ist.
Das Datenpaket wird anschlieBend durch den gesamten Stack durchgereicht, bis es zur vorgesehenen Zielstelle gelangt. Das System erkennt hierbei den
optimalen Pfad fir die Weiterleitung des Datenverkehrs.

Abbildung 1-3. Stacking in Ringtopologie
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Schwierigkeiten treten in Ringtopologien meist auf, wenn eine Ringkomponente ausfallt oder die Funktionalitdt bzw. Qualitat einer Verbindung beeintréchtigt
ist. Bei einem PowerConnect 3424/P- oder PowerConnect 3448/P-Stack schaltet das System in diesem Fall automatisch und ohne Stillstandszeit auf eine
Stacking Failover-Topologie um. Gleichzeitig wird eine SNMP-Meldung generiert; weitere MaBnahmen zur Stack-Verwaltung sind jedoch nicht erforderlich.
Allerdings muss die Stack-Verbindung oder die Stack-Komponente repariert werden, um die Integritdt des Stacks sicherzustellen.

Sobald alle Stack-Probleme behoben worden sind, kann das Gerat umgehend wieder den Stack integriert werden, um die Ringtopologie wiederherzustellen.

Stacking Failover-Topologie

Bei einem Fehler bzw. Ausfall der Stack-Topologie féllt der Stack automatisch auf die Stacking Failover-Topologie zuriick. In der Stacking Failover-Topologie
werden die Gerate in Kettenformation betrieben. Der Stack-Master bestimmt hierbei, an welche Gerateeinheit die Datenpakete Gbermittelt werden. Jede
Einheit, mit Ausnahme der oberen und unteren Einheiten, ist mit zwei benachbarten Geraten verbunden.

Stack-Komponenten und Gerate-1D

Die Gerate-ID ist eine wesentliche Voraussetzung fir die Stack-Konfiguration. Der Stack-Betrieb wird wahrend des Startvorgangs festgelegt. Der
Betriebsmodus ergibt sich aus der Geréate-ID, die wahrend des Initialisierungsprozesses ausgewdahlt wird. Entscheidet sich der Benutzer beispielsweise fir
den Standalone-Modus, wird das Gerat wahrend des Startvorgangs als eigenstédndiges Gerat gestartet.

Die Gerateeinheiten sind werkseitig mit einer Standard-Gerate-ID fiir den Einsatz als Standalone-Einheit vorkonfiguriert. Wird ein Gerat im Standalone-Modus
betrieben, leuchtet keine der Stack-LEDs.

Wahlt der Benutzer eine andere Gerate-ID aus, wird diese ID nicht geldscht, sondern bleibt auch dann gultig, wenn die Einheit zuriickgesetzt wird.

Die Gerate-IDs 1 und 2 sind flr Mastergeréate reserviert. Die Gerate-IDs 3 bis 6 kdnnen Stack-Komponenten zugewiesen werden.

Wird die Mastereinheit gestartet bzw. eine Stack-Komponente eingesetzt oder entfernt, wird von der Mastereinheit ein Stack-Erkennungsvorgang initiiert.

ﬂ ANMERKUNG: Selbst wenn festgestellt wird, dass zwei Komponenten dieselbe Gerate-ID aufweisen, ist der Stack weiterhin funktionstichtig; allerdings
wird nur die Einheit mit dem friheren Eintrittszeitpunkt in den Stack aufgenommen. Gleichzeitig wird eine Meldung ausgegeben, die darauf hinweist,
dass eine Einheit nicht in den Stack integriert werden konnte.

Entfernen und Austauschen von Stack-Komponenten

Die Einheiten 1 und 2 fungieren als Mastergeréate. Einheit 1 und Einheit 2 sind als Mastereinheit oder Mastersicherungseinheit gekennzeichnet. Die Zuweisung
des Stack-Masters erfolgt im Rahmen des Konfigurationsprozesses. Eine masterfahige Stack-Komponente wird als Mastereinheit, die jeweils andere
masterfdhige Komponente als Mastersicherungseinheit eingesetzt. Der Entscheidungsprozess ist hierbei wie folgt:

1 Ist nur eine masterfahige Gerateeinheit verfigbar, wird diese automatisch zum Stack-Master.

1 Sind zwei masterfahige Stack-Komponenten verfligbar, von denen eine manuell als Stack-Master konfiguriert wurde, ibernimmt diese manuell
konfigurierte Komponente die Rolle des Stack-Masters.

1 Sind zwei masterfahige Gerateeinheiten verfligbar und wurde keine dieser Einheiten manuell als Mastereinheit konfiguriert, wird die Einheit mit der
langeren Betriebszeit zum Stack-Master.



1 Sind zwei masterféhige Geréateeinheiten verfligbar und wurden beide Einheiten manuell als Mastereinheit konfiguriert, wird die Einheit mit der langeren
Betriebszeit zum Stack-Master.

1 Sind die beiden masterfahigen Stack-Komponenten gleich lange aktiv, wird Einheit 1 zum Stack-Master.

ﬂ ANMERKUNG: Zwei Stack-Komponenten gelten als Gerdte mit identischer Betriebszeit, wenn sie innerhalb desselben 10 Minuten-Intervalls
eingesetzt wurden.

Wurde Einheit 2 beispielsweise in der ersten Minute eines 10-Minuten-Intervalls eingesetzt und Einheit 1 in der finften Minute desselben Intervalls, haben
beide Einheiten per definitionem dieselbe Betriebszeit. Gibt es zwei masterfahige Stack-Komponenten, die gleich lange aktiv sind, wird Einheit 1 zur
Mastereinheit.

Die Mastereinheit und die Mastersicherungseinheit unterstiitzen ein so genanntes Warm Standby. Die Warm Standby-Funktion stellt sicher, dass die
Mastersicherungseinheit bei einem eventuellen Ausfall die Aufgaben des Stack-Masters Ubernimmt. Auf diese Weise ist gewéhrleistet, dass der Stack jederzeit
funktionstiichtig bleibt.

Wahrend der Warm Standby-Phase werden Mastereinheit und Mastersicherungseinheit nur mit der statischen Konfiguration synchronisiert. Bei Konfiguration
der Mastereinheit muss der Stack-Master auch die Mastersicherungseinheit synchronisieren. Die dynamische Konfiguration wird nicht gespeichert; so werden
beispielsweise dynamisch erkannte MAC-Adressen nicht gespeichert.

Jeder Port im Stack verfligt (iber eine spezifische Gerate-ID sowie Uber einen eigenen Port-Typ und eine Port-Nummer, die sowohl Teil der
Konfigurationsbefehle als auch der Konfigurationsdateien sind. Konfigurationsdateien werden ausschlieBlich vom Stack-Master verwaltet. Die Verwaltung
umfasst:

1 Speichern im FLASH
1 Hochladen von Konfigurationsdateien auf einen externen TFTP-Server

1 Herunterladen von Konfigurationsdateien von einem externen TFTP-Server

ﬂ ANMERKUNG: Selbst wenn der Stack zuriickgesetzt wird und/oder die Ports nicht mehr vorhanden sind, wird die Stack-Konfiguration fiir alle
konfigurierten Ports gespeichert.

Bei jedem Neustart erfolgt eine Topologie-Erkennung, und der Master stellt fest, welche Einheiten der Stack umfasst. Gerate-1Ds werden in der jeweiligen
Einheit gespeichert und im Rahmen der Topologie-Erkennung abgerufen. Eine Einheit, die nicht im Standalone-Modus betrieben wird, kann nicht gestartet
werden, ohne zuvor einen Master zu vereinbaren.

Konfigurationsdateien kdnnen nur explizit durch einen Benutzer gedndert werden. Die Konfigurationsdateien werden in folgenden Féllen nicht automatisch
geéndert:

1 Hinzufiigen von Einheiten
1 Entfernen von Einheiten
1 Neuzuweisung von Geréte-IDs

1 Umschalten zwischen Stack-Modus und Standalone-Modus einer Einheit

Bei jedem Systemneustart wird der Stack anhand der Startkonfigurationsdatei in der Mastereinheit konfiguriert.

Wenn eine Stack-Komponente aus dem Stack entfernt und anschlieBend durch ein Gerat mit derselben Geréate-1D ersetzt wird, wird die Stack-Komponente mit
den urspriinglichen Gerateeinstellungen konfiguriert. Auf der Startseite von PowerConnect OpenManage Switch Administrator werden lediglich physisch
vorhandene Anschlisse angezeigt; sie kénnen mit Hilfe des Webverwaltungssystems konfiguriert werden. Nicht vorhandene Anschliisse werden Uber die CLI-
bzw. SNMP-Schnittstellen konfiguriert.

Austauschen von Stack-Komponenten

Wird eine vorhandene Stack-Komponente durch eine Gerateeinheit mit derselben Gerate-ID ersetzt, so wird die bisherige Geratekonfiguration fur die neue
Stack-Komponente ibernommen. Verfligt das neu hinzugefligte Gerat Uber mehr oder weniger Ports als das vorherige Gerat, wird die entsprechende Port-
Konfiguration auf die neue Stack-Komponente angewendet. Beispiel:

1 Ersetzt ein PowerConnect 3424/P einen PowerConnect 3424/P, werden alle Port-Konfigurationen unveréndert lUbernommen.

1 Ersetzt ein PowerConnect 3448/P den PowerConnect 3448/P, werden alle Port-Konfigurationen unverandert ibernommen.

Abbildung 1-4. PowerConnect 3448/P ersetzt PowerConnect 3448/P
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1 Wenn ein PowerConnect 3448/P einen PowerConnect 3424/P ersetzt, wird die FE-Port-Konfiguration des 3424/P fir die ersten 24 FE-Ports des 3448/P
bernommen. Die GE-Port-Konfigurationen werden unverandert beibehalten. Fir die tbrigen Ports wird die Standard-Port-Konfiguration vereinbart.

Abbildung 1-5. PowerConnect 3424/P-Port ersetzt PowerConnect 3448/P-Port
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1 Wenn ein PowerConnect 3424/P einen PowerConnect 3448/P ersetzt, wird die Konfiguration der ersten 24 FE-Ports des PowerConnect 3448/P fir die
24 FE-Ports des PowerConnect 3424/P ibernommen. Die GE-Port-Konfigurationen werden unverandert beibehalten.

Abbildung 1-6. PowerConnect 3448/P-Port ersetzt PowerConnect 3424/P-Port
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Wechsel von Mastereinheit zu Mastersicherungseinheit

In folgenden Féllen wird die Mastereinheit durch die Mastersicherungseinheit ersetzt:
1 Der Stack-Master fallt aus oder wird aus dem Stack entfernt.
1 Eine Verbindung zwischen dem Stack-Master und den Stack-Komponenten fallt aus.

1 Bei einer Soft-Umschaltung Uber die Weboberflache oder die CLI.

Die Umschaltung zwischen Mastereinheit und Mastersicherungseinheit hat einen begrenzten Dienstausfall zur Folge. Dynamische Tabellen werden im Fehlerfall
neu abgerufen. Die momentan aktive Konfigurationsdatei wird zwischen Mastereinheit und Mastersicherungseinheit synchronisiert und bleibt auch auf der
Mastersicherungseinheit weiterhin aktiv.

Funktionsiibersicht



Dieser Abschnitt beschreibt die verschiedenen Geratefunktionen. Eine umfassende Liste aller aktualisierten Geratefunktionen finden Sie in den
Versionshinweisen zur neuesten Software-Version.

Power over Ethernet

Power over Ethernet (PoE) ermdglicht eine Stromversorgung der angeschlossenen Geréte liber die vorhandene LAN-Verkabelung, d. h. ohne Aktualisierung
oder Modifikation der bestehenden Netzwerkinfrastruktur. Dank PoE entfallt die Notwendigkeit, Netzwerkgerate in der Nahe einer Stromquelle zu installieren.
Mégliche Anwendungsbereiche fir PoE:

1 IP-Telefone

1 Wireless Access Points
1 IP-Gateways

1 PDAs

1 Audio/Video-Ferniiberwachung

Weitere Informationen zu Power over Ethernet finden Sie unter Power-Over-Ethernet.

Head-of-Line-Blocking

Head-of-Line-Blocking (HOL-Blocking) fiihrt zu Verzégerungen und Frame-Verlusten durch Datenstréme, die um die gleichen Egress-Port-Ressourcen
konkurrieren. Beim HOL-Blocking befinden sich die Pakete in einer Warteschlange, wobei die Pakete am Anfang der Warteschlange vor den weiter hinten
liegenden Paketen weitergeleitet werden.

Flusskontrolle (1IEEE 802.3X)

Durch Flusskontrolle kann ein langsameres Gerat mit einem schnelleren Gerédt kommunizieren, indem es das schnellere Gerat dazu auffordert, keine Pakete zu
senden. Die Ubertragung wird zeitweise angehalten, um einen Pufferiberlauf zu verhindern.

Informationen zur Konfiguration der Flusskontrolle fiir Ports oder LAGs finden Sie unter Festlegen der Port-Konfiguration bzw. Definieren von LAG-Parametern.

Backpressure

Bei Halbduplexverbindungen verhindert der empfangende Port Pufferiiberldufe, indem er die Verbindung belegt, so dass diese fir weitere Daten nicht
verfugbar ist.

Informationen zur Konfiguration der Flusskontrolle fiir Ports oder LAGs finden Sie unter Festlegen der Port-Konfiguration bzw. Definieren von LAG-Parametern.

Virtuelle Kabelpriifung (VCT)

VCT erkennt und meldet Probleme mit der Verkabelung bei Kupferverbindungen (z. B. Kabelunterbrechungen und -kurzschliisse). Weitere Informationen zum
Austesten von Kabelverbindungen finden Sie unter Ausfiihren der Kabeldiagnose.

MDI/MDIX-Unterstiitzung

Wenn die Funktion Auto-Negotiation aktiviert ist, erkennt der Switch automatisch, ob das an einem RJ-45-Anschluss angeschlossene Kabel gekreuzt oder
durchgehend ist.
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Die Standardverkabelung fur Endstationen ist Media-Dependent Interface (MDI), und die Standardverkabelung fir Hubs und Switches wird als Media-
Dependent Interface with Crossover (MDIX) bezeichnet).

Informationen zur MDI/MDIX-Konfiguration fiir Ports oder LAGs finden Sie unter Festlegen der Port-Konfiguration bzw. Definieren von LAG-Parametern.

Auto-Negotiation

Bei Auto-Negotiation kann das Gerat Betriebsarten "verhandeln". Die Funktion Auto-Negotiation ist ein Mittel zum Informationsaustausch zwischen zwei
Geréten mit gemeinsamem Punkt-zu-Punkt-Verbindungssegment und erméglicht die automatische Konfiguration beider Geréte, um deren
Ubertragungsfahigkeiten optimal zu nutzen.

Bei den Geraten der PowerConnect 3400-Reihe wird diese automatische Abstimmung durch Port-Anzeige optimiert. Anhand der Port-Anzeige kann der
Systemadministrator die angezeigten Port-Geschwindigkeiten konfigurieren.

Weitere Informationen zur Funktion Auto-Negotiation finden Sie unter Festlegen der Port-Konfiguration bzw. Definieren von LAG-Parametern.

Unterstiitzte MAC-Adress-Funktionen

MAC-Adress-Unterstiitzung

Das Gerat unterstitzt bis zu 8.000 MAC-Adressen. Bestimmte MAC-Adressen sind flr den Systembetrieb reserviert.

Statische MAC-Eintrage

MAC-Eintradge kdnnen manuell in die Bridging-Tabelle eingetragen werden; dies stellt eine Alternative zum Auslesen der Informationen aus den eingehenden
Frames dar. Benutzerdefinierte Eintrédge unterliegen keinem Alterungsprozess (Aging) und bleiben auch nach einem Reset oder Neustart erhalten.

Weitere Informationen finden Sie unter Definieren von statischen Adressen.

Selbstlernende MAC-Adressen

Der Switch kann MAC-Adressen aus eingehenden Paketen automatisch auslesen und erfassen. Die MAC-Adressen werden in der Bridging-Tabelle gespeichert.

Automatisches Altern von MAC-Adressen

MAC-Adressen, fiir die (iber einen bestimmten Zeitraum kein Datenverkehr stattfindet, veralten. Dadurch wird ein Uberlauf der Bridging-Tabelle verhindert.

Weitere Informationen zur Konfiguration des Parameters MAC Address Age Out Time (Alterungszeit fiir MAC-Adressen) finden Sie unter Anzeigen von
dynamischen Adressen.

VLAN-fahiges MAC-basiertes Switching

Das Bridging des Gerétes ist stets VLAN-fahig. Klassisches Bridging (IEEE802.1D), bei dem Frames nur nach ihrer MAC-Zieladresse weitergeleitet werden,
findet nicht statt. Eine ahnliche Funktionalitét lasst sich jedoch fiur Frames ohne Kennung konfigurieren. Frames, die an eine MAC-Zieladresse adressiert sind,
die mit keinem Anschluss verknupft ist, werden an alle Anschliisse des relevanten VLANs weitergeleitet.
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MAC Multicast

Der Multicastdienst ist ein eingeschrankter Broadcastdienst, (iber den sich Eins-zu-Viele- und Viele-zu-Viele-Verbindungen fir die Informationsverteilung
einrichten lassen. Man spricht von einem Layer 2-Multicastdienst, wenn ein Einzelframe an eine bestimmte Multicastadresse adressiert wird und von dort
Kopien dieses Frames an alle relevanten Ports (ibermittelt werden.

Weitere Informationen finden Sie unter Zuweisen von Parametern fiir das Multitaskingmerkmal Alle weiterleiten.

Layer 2-Funktionen

IGMP-Snooping

Beim IGMP-Snooping wird der Inhalt von IGMP-Frames geprift, bevor diese gerdteseitig von Workstations an einen Upstream-Multicastrouter weitergeleitet
werden. Anhand des Frames kann das Gerat erkennen, welche Workstations flr Multicastsitzungen konfiguriert sind und welche Multicastrouter gerade
Multicastframes Gbermitteln.

Weitere Informationen finden Sie unter IGMP-Snooping.

Port-Spiegelung

Bei der Port-Spiegelung wird der Netzwerkdatenverkehr Gberwacht und gespiegelt, indem Kopien eingehender und ausgehender Pakete von einem
tiberwachten Port an einen iberwachenden Port weitergeleitet werden. Der Benutzer kann hierbei festlegen, welcher Ziel-Port Kopien des gesamten
Datenverkehrs von einem bestimmten Quell-Port erhélt.

Weitere Informationen finden Sie unter Festlegen von Portspiegelungs-Sitzungen.

Broadcaststurmkontrolle

Mit der Broadcaststurmkontrolle Iasst sich die Menge der vom Gerdt angenommenen und weitergeleiteten Multicast- und Broadcastframes begrenzen.

Beim Weiterleiten von Layer-2-Frames werden Broadcast- und Multicastframes an alle Ports des relevanten VLANs gesendet. Dies belegt Bandbreite und
bewirkt, dass samtliche Knoten an allen Ports geladen werden.

Weitere Informationen finden Sie unter Aktivieren der Broadcaststurm-Kontrolle.

VLAN-Funktionen

VLAN-Unterstiitzung

VLANSs sind Gruppen von Switching-Ports mit gemeinsamer Broadcastdomé&ne. Pakete werden VLANs entweder aufgrund der VLAN-Kennung oder einer
Kombination von Ingress-Port und Paketinhalt zugeordnet. Pakete mit gemeinsamen Attributen kénnen im gleichen VLAN gruppiert werden.

Weitere Informationen finden Sie unter Konfigurieren von VLANS.

Portbasierte virtuelle LANs (VLANS)
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Portbasierte VLANs ordnen eingehende Pakete VLANs aufgrund des Ingress-Ports zu.

Weitere Informationen finden Sie unter Definieren von VLAN-Einstellungen flir Ports.

Umfassende VLAN-Tagging-Konformitiat gemas IEEE 802.1Q

IEEE 802.1Q definiert eine Architektur fur virtuelle Bridge-LANSs, die in VLANs bereitgestellten Dienste sowie die Protokolle und Algorithmen fir die
Dienstebereitstellung.

GVRP-Unterstiitzung

Das GARP-VLAN-Registrierungsprotokoll (GVRP) erméglicht ein IEEE 802.1Q-konformes VLAN-Pruning sowie eine dynamische VLAN-Generierung an 802.1Q
Trunk-Ports. Ist GVRP aktiviert, registriert und verbreitet das Geréat die VLAN-Mitgliedschaft an allen Ports, die zur aktiven Basistopologie gehdren (siehe auch
Eunktionen des Spanning Tree-Protokolls).

Weitere Informationen finden Sie unter Konfigurieren von GVRP-Parametern.

Private VLANs

Private VLAN-Ports, eine Layer 2-Sicherheitsfunktion, ermdglichen die Port-Trennung innerhalb derselben Broadcastdoméane.

Weitere Informationen zu privaten VLANs finden Sie unter Konfigurieren von privaten VLANSs.

Funktionen des Spanning Tree-Protokolls

Spanning Tree-Protokoll (STP)

802.1d Spanning Tree ist eine Standardanforderung an Layer 2-Switches, die es Bridges ermdglicht, L2-Weiterleitungsschleifen automatisch zu vermeiden
bzw. aufzuheben. Switches tauschen Uber speziell formatierte Frames Konfigurationsinformationen untereinander aus, wodurch sich die Weiterleitung an den
Ports selektiv aktivieren bzw. deaktivieren lasst.

Weitere Informationen finden Sie unter Konfigurieren des Spanning-Tree-Protokolls.

Fast Link

Die Konvergierung kann bei STP 30 bis 60 Sekunden dauern. Wahrend dieser Zeit erkennt STP mdgliche Schleifen, wobei der Zeitaufwand fur die Verbreitung
von Statuswechseln sowie fiir Reaktion aller relevanten Gerate eingeplant wird. Fir viele Anwendungen ist eine Reaktionszeit von 30 bis 60 Sekunden zu
lang. Die Fast Link-Option umgeht diese Verzogerung und kann daher in Netzwerktopologien eingesetzt werden, in denen keine Weiterleitungsschleifen
auftreten.

Weitere Informationen zur Aktivierung von Fast Link fur Ports und LAGs finden Sie unter Definieren von STP-Porteinstellungen und Definieren von statischen
Adressen.

IEEE 802.1w Rapid Spanning Tree

Bei Spanning Tree kann es 30 bis 60 Sekunden dauern, bis jeder Host entschieden hat, ob die Host-Ports den Datenverkehr aktiv weiterleiten oder nicht.
Rapid Spanning Tree (RSTP) erkennt, wie Netzwerktopologien genutzt werden, und ermaéglicht daher eine schnellere Konvergenz - und dies ohne Generierung
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von Weiterleitungsschleifen.

Weitere Informationen finden Sie unter Definieren von Rapid Spanning Tree.

IEEE 802.1s Multiple Spanning Tree

Im Multiple Spanning Tree-Betrieb (MSTP) werden VLANs bestimmten STP-Instanzen zugewiesen. MSTP unterstitzt verschiedene
Lastausgleichskonfigurationen. Pakete, die verschiedenen VLANs zugewiesen sind, werden auf unterschiedlichen Pfaden der MSTP-Regionen (MST Regions)
Ubermittelt. Bei diesen Regionen handelt es sich um eine oder mehrere MSTP-Bridges, die fir die Frame-Ubermittlung zur Verfligung stehen. StandardmaBig
kénnen Administratoren den VLAN-Verkehr tber bestimmte Pfade leiten.

Weitere Informationen finden Sie unter Konfigurieren des Spanning-Tree-Protokolls.

Link-Aggregation

Link-Aggregation

Es lassen sich maximal acht aggregierte Leitungen definieren, die wiederum mit bis zu acht Mitglied-Ports zu einer Link Aggregated Group (LAG)
zusammengefasst werden kénnen. Hierdurch ergeben sich folgende Méglichkeiten:

1 Fehlertoleranz hinsichtlich physischer Verbindungsunterbrechung
1 Verbindungen mit héherer Bandbreite
1 Verbesserte Bandbreitengranularitat

1 Hohe Server-Verbindungsbandbreite

Eine LAG besteht aus Ports mit der gleichen Geschwindigkeit im Vollduplexbetrieb.

Weitere Informationen finden Sie unter Definieren von LAG-Parametern.

Link-Aggregation und LACP

Durch verbindungsiibergreifenden Peer-Austausch lberwacht LACP permanent die Aggregationsfahigkeit der verschiedenen Verbindungen und gewéhrleistet
auf diese Weise eine maximale Aggregationsfahigkeit zwischen den einzelnen Geratepaaren. LACP bestimmt, konfiguriert, bindet und Gberwacht automatisch
die Port-Verknipfungen innerhalb des Systems.

Weitere Informationen finden Sie unter Agaredgieren von Ports.

BootP- und DHCP-Clients

Mit DHCP kdénnen beim Systemstart zuséatzliche Setup-Parameter von einem Netzwerkserver empfangen werden. Der DHCP-Dienst ist ein laufender Prozess.
DHCP ist eine Erweiterung von BootP.

Weitere Informationen zu DHCP finden Sie unter Definieren von DHCP IP-Schnittstellenparametern.

QoS-Funktionen (Quality of Service)

Class-of-Service 802.1p
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Bei der IEEE 802.1p-Signalisierungstechnik handelt es sich um einen OSI Layer-2-Standard zur Markierung und Prioritétseinteilung von Netzwerkdatenverkehr
in der Sicherungs-/MAC-Schicht. 802.1p-Datenverkehr wird klassifiziert und zum Ziel gesendet. Es werden keine Bandbreitenreservierungen oder -
begrenzungen eingerichtet oder erzwungen. 802.1p ist ein Nebenprodukt des 802.1Q-Standards (VLANs). 802.1p vereinbart, ahnlich wie das IP Precedence IP
Header Bit-Feld, acht Prioritatsebenen.

Weitere Informationen finden Sie unter Konfigurieren von Quality of Service (QoS).

Gerateverwaltungsfunktionen

SNMP-Alarme und Trap-Protokolle

Das System protokolliert alle Ereignisse mit Schweregrad und Zeitangabe. Ereignisse werden als SNMP-Traps an eine Trap-Empfangerliste Gbermittelt.

Weitere Informationen zu SNMP-Alarmen und Traps finden Sie unter Definieren von SNMP-Parametern.

SNMP-Versionen 1, 2 und 3

Das Simple Network Management Protocol (SNMP) kontrolliert (iber das UDP/IP-Protokoll samtliche Systemzugriffe. Hierflr ist eine Liste mit Community-
Eintrédgen definiert, die jeweils aus einer Community-Zeichenfolge und den zugehérigen Zugriffsrechten bestehen. Es gibt 3 SNMP-Sicherheitsebenen: Nur-
Lese-Zugriff, Schreib-Lese-Zugriff und Superuser. Nur ein Superuser hat Zugang zur Community-Tabelle.

Weitere Informationen finden Sie unter Definieren von SNMP-Parametern.

Webbasierte Verwaltung

Uber die webbasierte Verwaltung lasst sich das System von jedem Webbrowser aus verwalten. Das System ist mit einem Embedded Web Server (EWS)
ausgestattet, der HTML-Seiten erzeugt, Uber die das System Uberwacht und konfiguriert werden kann. Systemintern werden webbasierte Eingaben in
Konfigurationsbefehle, MIB-Variableneinstellungen sowie andere verwaltungsbezogene Einstellungen konvertiert.

Herunterladen und Hochladen von Konfigurationsdateien

Die Geratekonfiguration ist in einer Konfigurationsdatei gespeichert. Die Konfigurationsdatei enthalt sowohl systemweite als auch portspezifische
Geréatekonfigurationsdaten. Das System kann Konfigurationsdateien als Sammlung von CLI-Befehlen anzeigen, die sich speichern und als Textdateien
bearbeiten lassen.

Weitere Informationen finden Sie unter Verwalten von Dateien.

TFTP (Trivial File Transfer Protocol)

Das Gerat unterstltzt Boot Images sowie das Hoch- und Herunterladen von Software- bzw. Konfigurationsdateien tiber TFTP.

Ferniiberwachung

Die Fernliberwachung (Remote Monitoring, RMON) ist eine SNMP-Erweiterung, die umfassende Méglichkeiten zur Uberwachung des Netzwerkverkehrs
bereitstellt (im Gegensatz zum SNMP-Protokoll, das eine Verwaltung und Uberwachung von Netzwerkgeraten ermdglicht). RMON ist eine Standard-MIB, die
aktuelle und friilhere MAC-Layer-Statistiken und -Kontrollobjekte definiert, wodurch sich im gesamten Netzwerk Echtzeitinformationen erfassen lassen.
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Weitere Informationen finden Sie unter Anzeigen von Statistiken.

Befehlszeilenschnittstelle (CLI)

Die Befehlszeilenschnittstelle (Command Line Interface, CLI) entspricht unter syntaktischen und semantischen Gesichtspunkten weitgehend der géngigen
Branchenpraxis. Die CLI setzt sich aus obligatorischen und optionalen Elementen zusammen. Die automatische Vervollstéandigung von Befehlen und
Schlisselwdrtern macht den CLI-Interpreter besonders benutzerfreundlich und beschleunigt Eingaben.

Syslog

Das Syslog-Protokoll erméglicht die Ubermittlung von Ereignisbenachrichtigungen an mehrere Remote-Server, wo sich diese speichern und priifen lassen, um
entsprechend reagieren zu kénnen. Das System gibt Benachrichtigungen zu signifikanten Ereignissen in Echtzeit aus und fiihrt Buch lber diese Ereignisse fur
eine eventuelle Nachbereitung.

Weitere Informationen zu Syslog finden Sie unter Verwalten von Protokollen.

SNTP

Das einfache Netzwerkzeit-Protokoll (Simple Network Time Protocol, SNTP) gewahrleistet eine prézise, bis auf die Millisekunde genaue Zeitsynchronisierung
der Ethernet-Switch-Uhr im Netzwerk. Die Zeitsynchronisierung erfolgt (iber einen SNTP-Server des Netzwerks. Die Zeitquellen werden Uber entsprechende
Strata realisiert. Strata definieren den Abstand zur Referenzuhr. Je héher das Stratum (wobei Null den héchsten Wert darstellt), desto genauer arbeitet die
Uhr.

Weitere Informationen finden Sie unter Konfigurieren von SNTP-Einstellungen.

Domain Name System (DNS)

Das Domanennamen-System (Domain Name System, DNS) wandelt benutzerdefinierte Dom&nennamen in IP-Adressen um. Jedes Mal, wenn ein Doménenname
zugewiesen wird, Ubernimmt der DNS-Dienst die Umsetzung dieses Namens in eine numerische IP-Adresse. Beispiel: www.ipbeispiel.com wird zu 192.87.56.2.
DNS-Server pflegen Datenbanken mit Doméanennamen sowie den entsprechenden IP-Adressen.

Weitere Informationen finden Sie unter "Konfigurieren von Doménennamensystemen".

Traceroute

Traceroute erkennt, Uiber welche IP-Routen die Datenpakete im Rahmen des Weiterleitungsprozesses Ubermittelt werden. Das Dienstprogramm CLI
Traceroute kann wahlweise im User EXEC- oder Privileged EXEC-Modus ausgefiihrt werden.

Sicherheitsfunktionen

SSL

Secure Socket Layer (SSL) ist ein Protokoll, das auf Anwendungsebene arbeitet und durch Schutz-, Authentifizierungs- und DatenintegritdtsmaBnahmen
sichere Datentransaktionen ermoglicht. Das Protokoll greift hierfir auf Zertifikate und 6ffentliche sowie private Schlissel zuriick.

Portbasierte Authentifizierung (802.1x)

Bei Systemen mit portbasierter Authentifizierung erfolgt die Identitatsprifung der Systembenutzer fir jeden einzelnen Port iber einen externen Server. Nur
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tberprifte und zugelassene Systembenutzer dirfen Daten senden und empfangen. Die Port-Authentifizierung erfolgt Giber einen RADIUS-Server (Remote
Authentication Dial In User Service) unter Verwendung des EAP-Protokolls (Extensible Authentication Protocol).

Weitere Informationen finden Sie unter Konfigurieren der portbasierten Authentifizierung.

Port-Sperre

Die Port-Sperre (Locked Port) erhéht die Netzwerksicherheit, indem jeder Port nur fiir Benutzer mit bestimmten MAC-Adressen freigegeben werden kann.
Diese Adressen werden manuell definiert oder vom jeweiligen Port automatisch erkannt. Liegt ein Frame an einem gesperrten Port an und ist die MAC-
Quelladresse dieses Rahmens nicht an diesen Port gekoppelt, wird der Schutzmechanismus automatisch aktiviert.

Weitere Informationen finden Sie unter Konfigurieren von Port-Sicherheit.

RADIUS-Client

RADIUS ist ein Client/Server-basiertes Protokoll. Ein RADIUS-Server pflegt eine Benutzerdatenbank mit benutzerbezogenen Authentifizierungsinformationen
wie Benutzername, Kennwort und Accounting-Daten.

Weitere Informationen finden Sie unter Konfigurieren von RADIUS-Einstellungen.

SSH

Secure Shell (SSH) ist ein Protokoll, Uiber das eine geschiitzte Remote-Verbindung zu einem anderen Gerat hergestellt werden kann. Derzeit wird SSH-Version
2 unterstiitzt. Die SSH-Server-Funktion erméglicht es SSH-Clients, eine sichere, verschliisselte Verbindung zu anderen Geraten herzustellen. Uber diese
Verbindung wird eine Funktionalitdt bereitgestellt, die mit einer eingehenden Telnet-Verbindung vergleichbar ist. SSH nutzt die RSA- und DSA Public Key-
Verschlusselung fir Gerateverbindungen sowie Authentifizierung.

TACACS+

TACACS+ bietet eine zentrale Sicherheitsfunktionalitat fur die Validierung von Benutzer(zugriffe)n. TACACS+ stellt ein zentrales Benutzerverwaltungssystem
bereit, das jedoch die Konsistenz zu RADIUS und anderen Authentifizierungsprozessen wahrt.

Weitere Informationen finden Sie unter Definieren von TACACS+-Einstellungen.

Kennwortverwaltung

Die Kennwortverwaltung sorgt fir mehr Netzwerksicherheit sowie eine verbesserte Kennwortkontrolle. Bei den Kennwértern fir den SSH-, Telnet-, HTTP-,
HTTPS- und SNMP-Zugang handelt es sich um zugewiesene Sicherheitsfunktionen. Weitere Informationen zur Kennwortverwaltung finden Sie unter Verwalten
von Kennwdrtern.

Zusatzliche CLI-Dokumentation

Das auf der Dokumentations-CD vorliegende CLI-Referenzhandbuch enthélt Informationen zu den CLI-Befehlen fir die Gerdtekonfiguration. Sie finden hier
neben einer Beschreibung der einzelnen Befehle Hinweise zu Syntax, Standardwerten und Richtlinien sowie entsprechende Beispiele.

Zuriick zum Inhalt
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Hardwarebeschreibung

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

@ Port-Beschreibung
@ Abmessungen
@ LED-Definitionen

Port-Beschreibung

Beschreibung der PowerConnect 3424-Ports

Der PowerConnect 3424 verfligt Uber die folgenden Ports:

1 24 Fast Ethernet-Ports — Als 10/100Base-T-Ports gekennzeichnete RJ-45-Anschliisse
1 2 Fiber-Ports - Als 1000Base-X SFP-Ports gekennzeichnet
1 2 Gigabit-Ports - Als 1000Base-T-Ports gekennzeichnet

1 Konsolenport - RS-232-Anschluss

Die folgende Abbildung zeigt die Vorderseite des PowerConnect 3424.

Abbildung 2-1. Vorderseite des PowerConnect 3424
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An der Geratevorderseite befinden sich 24 RJ-45-Anschliisse (Port 1-24). Die obere Anschlussreihe enthalt die ungeraden Nummern 1-23, die untere Reihe die
geraden Nummern 2-24. Dariber hinaus befinden sich hier zwei Glasfaseranschlisse (Port G1 und Port G2) sowie zwei Kupferanschlisse (Port G3 und Port
G4). Die Ports G3 und G4 kénnen wahlweise als Stack-Ports oder zur Weiterleitung des Netzwerkverkehrs in einem Standalone-Modus genutzt werden.

An der Gerétevorderseite befinden sich zwei Tasten. Uber die Taste Stack ID wird die Nummer der Geréteeinheit eingestellt. Die zweite Taste ist die Reset-
Taste, Uber die sich das Gerat manuell zuriicksetzen ldsst. Um eine versehentliche Betétigung dieser Taste zu vermeiden, ist die Reset-Taste so angebracht,
dass sie nicht Uber die Frontblende des Gerates hinausragt. Samtliche LEDs befinden sich an der Geratevorderseite.

Die folgende Abbildung zeigt die Riickseite des PowerConnect 3424:

Abbildung 2-2. Riickseite des PowerConnect 3424

An der Geraterickseite befinden sich ein RPS-Anschluss, ein Anschluss fir eine Konsole sowie ein Stromanschluss.
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Beschreibung der PowerConnect 3448-Ports

Der PowerConnect 3448 Gerat verflugt Uiber die folgenden Ports:

1 48 FE-Ports - Als 10/100Base-T-Ports gekennzeichnete RJ-45-Anschliisse
1 2 Fiber-Ports - Als 1000Base-X SFP-Ports gekennzeichnet
1 2 Gigabit-Ports - Als 1000Base-T-Ports gekennzeichnet

1 Konsolenport - RS-232-Anschluss fir Konsole

Die folgende Abbildung zeigt die Vorderseite des PowerConnect 3448.

Abbildung 2-3. Vorderseite des PowerConnect 3448
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An der Geratevorderseite befinden sich 48 RJ-45-Anschlisse (Port 1-48). Die obere Anschlussreihe enthélt die ungeraden Nummern 1-47, die untere Reihe die
geraden Nummern 2-48. Darlber hinaus befinden sich hier zwei Glasfaseranschlisse (Port G1 und Port G2) sowie zwei Kupferanschlisse (Port G3 und Port
G4). Die Ports G3 und G4 kénnen wahlweise als Stack-Ports oder zur Weiterleitung des Netzwerkverkehrs in einem Standalone-Gerat genutzt werden.

An der Geratevorderseite befinden sich zwei Tasten. Uber die Taste Stack ID wird die Nummer der Gerateeinheit eingestellt. Die zweite Taste ist die Reset-
Taste, Uber die sich das Gerat manuell zuricksetzen lasst. Um eine versehentliche Betatigung dieser Taste zu vermeiden, ist die Reset-Taste so angebracht,
dass sie nicht Uiber die Frontblende des Geréates hinausragt. Sémtliche LEDs befinden sich an der Geré&tevorderseite.

Die folgende Abbildung zeigt die Riickseite des PowerConnect 3448.

Abbildung 2-4. Riickseite des PowerConnect 3448
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An der Geraterlickseite befinden sich ein RPS-Anschluss, ein Anschluss fiir eine (externe) Konsole sowie ein Stromanschluss.

SFP-Ports

Bei den SFP-Ports (Small Form-Factor Pluggable) handelt es sich um eine als 1000Base-SX oder LX gekennzeichnete serielle 2-Draht-Schnittstelle (Two-Wire
Serial Interface, TWSI) fir die Kommunikation Gber ein CPLD-Gerat (Complex Programmable Logic Device).



RS-232-Anschluss fiir Konsole

DB-9-Anschluss fur Terminalverbindungen. Dient zur Fehlersuche und ermdglicht Softwaredownloads etc. Die Standardbaudrate betragt 9.600 Bit/s. Die
Baudrate kann von 2.400 bis 115.200 Bit/s frei konfiguriert werden.

Abbildung 2-5. Anschluss fiir Konsole
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Abmessungen

Die Abmessungen der Gerate PowerConnect 3424/P und PowerConnect 3448/P sind wie folgt:

PoE-Modell:

1 Breite - 440 mm
1 Tiefe - 387 mm

1 Hohe - 43,2 mm

Sonstige Modelle (nicht PoE):

1 Breite - 440 mm
1 Tiefe - 257 mm

1 Hohe: 43,2 mm

LED-Definitionen

An der Vorderseite befinden sich mehrere Leuchtdioden (LEDs), die den aktuellen Geratestatus signalisieren (Verbindung, Netzteile, Lifter und
Systemdiagnose).

Port-LEDs

Jeder 10/100/1000 Base-T- und 10/100 Base-T-Port verflgt Gber zwei LEDs. Die Geschwindigkeitsanzeige befindet sich an der linken, die LED fiur
Verbindung/Duplex/Aktivitat an der rechten Seite des zugehérigen Ports.

Die folgende Abbildung zeigt die 10/100 Base-T-Port-LEDs der Switches PowerConnect 3424 /P und PowerConnect 3448/P:

Abbildung 2-6. LEDs des 10/100 BaseT-Ports (RJ-45, Kupfer)
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Die als RJ-45-Anschlisse ausgefiihrten 100 Base-T-Ports der Modelle PowerConnect 3424 /P und PowerConnect 3448/P verfligen Uber zwei LEDs, die mit

LNK/ACT beschriftet sind.

Die folgende Abbildung zeigt die LEDs des 100 Base-T-Ports.

Abbildung 2-7. LEDs des 1000 BaseT-Ports (RJ-45)
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Die folgende Tabelle bietet einen Uberblick (iber die RJ-45-LEDs der Modelle PowerConnect 3424 und PowerConnect 3448:

Tabelle 2-1. RJ-45-LEDs (100BaseT) der Modelle PowerConnect 3424 und PowerConnect 3448

LED

Farbe Beschreibung

LNK/ACT/Geschwindigkeit

Griin (konstant) | Der Port arbeitet mit 100 Mbit/s.

Grin (blinkend) | Der Port sendet bzw. empféngt Daten mit 100 Mbit/s.

Gelb (konstant) | Der Port arbeitet mit 10 Mbit/s.

Gelb (blinkend) | Der Port sendet bzw. empfangt Daten mit 10 Mbit/s.

Aus Der Port ist derzeit nicht in Betrieb.

FDX

Grin (konstant) | Der Port arbeitet derzeit im Vollduplexmodus.

Aus Der Port arbeitet derzeit im Halbduplexmodus.

Die folgende Tabelle bietet einen Uberblick iiber die RJ-45-LEDs der Modelle PowerConnect 3424P und PowerConnect 3448P:

Tabelle 2-2. RJ-45-LEDs der Modelle PowerConnect 3424P und PowerConnect 3448P (100BaseT, Kupfer)

LED Farbe Beschreibung
Geschwindigkeit/LNK/ACT | Grin Der Port ist derzeit mit 100 Mbit/s verbunden.
(konstant)
Griin Die Ports arbeiten derzeit mit 100 Mbit/s.
(blinkend)
Aus Der Port arbeitet mit 10 Mbit/s oder ist nicht verbunden.
PoE Grin Das PD (Powered Device) wurde erkannt und arbeitet bei normaler Last. Weitere Informationen zu PDs finden
(konstant) Sie unter Power-Over-Ethernet.
Gelb Am PD ist eine Uberlastung bzw. ein Kurzschluss aufgetreten. Weitere Informationen zu PoE-Fehlern finden Sie
(konstant) unter Power-Over-Ethernet.
Gelb Das PD-Stromversorgungskonzept Uberschreitet die vorgegebene Stromzuweisung. Weitere Informationen zur
(blinkend) PoE-Stromzuweisung finden Sie unter Power-Over-Ethernet.
Aus Es wurde kein PD erkannt.
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Gigabit-Port-LEDs

Die folgende Tabelle bietet einen Uberblick Gber die LEDs des Gigabit-Ports (Stack-Port):

Tabelle 2-3. RJ-45-LEDs der Modelle PowerConnect 3424 und PowerConnect 3448 (100BaseT, Kupfer)

LED Farbe Beschreibung

LNK/ACT/Geschwindigkeit| Griin (konstant)| Der Port arbeitet mit 1000 Mbit/s.

Grin (blinkend) | Der Port sendet bzw. empféangt Daten mit 1000 Mbit/s.

Gelb (konstant) | Der Port arbeitet mit 10 Mbit/s oder 100 Mbit/s.

Gelb (blinkend) | Der Port sendet bzw. empféangt Daten mit 10 oder 100 Mbit/s.

Aus Der Port ist derzeit nicht in Betrieb.
FDX Griin (konstant) | Der Port arbeitet derzeit im Vollduplexmodus.
Aus Der Port arbeitet derzeit im Halbduplexmodus.

SFP-LEDs

Jeder SFP-Port verflgt Gber eine LED, die mit LNK/ACT beschriftet ist. Bei den Modellen PowerConnect 3424/P und PowerConnect 3448/P befinden sich diese
runden LEDs genau zwischen den Ports. Die folgenden Abbildungen zeigen die LEDs der einzelnen Geréte.

Abbildung 2-8. SFP-Port-LEDs
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Die Bedeutung der SFP-Port-LEDs sind in der folgenden Tabelle beschrieben:

Tabelle 2-4. SFP-Port-LEDs

LED Farbe Beschreibung

LNK/ACT | Grin (konstant)| Es besteht eine Verbindung.

Grin (blinkend) | Der Port sendet bzw. empfangt gerade Daten.

Aus Der Port ist derzeit nicht verbunden.

System-LEDs

Die System-LEDs der Modelle PowerConnect 3424 /P und PowerConnect 3448/P liefern Informationen zu den Netzteilen, Liftern und Temperaturbedingungen
sowie dem aktuellen Diagnosestatus der Gerate. Die folgende Abbildung zeigt die System-LEDs:

Abbildung 2-9. System-LEDs
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Die folgende Tabelle enthélt die Anzeigemdglichkeiten der System-LEDs.

Tabelle 2-5. System-LEDs

LED

Farbe

Beschreibung

Netzteil (PWR)

Grin (konstant)

Der Switch ist eingeschaltet.

Aus

Der Switch ist ausgeschaltet.

Redundantes Netzteil (RPS)
(Modelle: 3424 und 3448)

Grin (konstant)

Das RPS ist derzeit in Betrieb.

Rot (konstant)

Das RPS ist ausgefallen.

Aus

Das redundante Netzteil ist nicht angeschlossen.

Redundantes Netzteil (RPS)
(Modelle: 3424P und 3448P)

Grin (konstant)

Das RPS ist derzeit in Betrieb.

Aus

Das redundante Netzteil ist ausgefallen oder nicht angeschlossen.

Diagnose (DIAG)

Grin (blinkend)

Der Systemdiagnosetest wird derzeit durchgefihrt.

Grin (konstant)

Der Systemdiagnosetest wurde erfolgreich abgeschlossen.

Rot (konstant)

Der Systemdiagnosetest ist fehlgeschlagen.

Aus Das System arbeitet ordnungsgemas.

Temperatur (TEMP) Rot (konstant) Die Geratetemperatur liegt auBerhalb des zuldssigen Bereichs.

Aus Die Betriebstemperatur des Gerates liegt im zuldssigen Bereich.

Lufter (FAN) Grun (konstant) | Alle Geréatelifter arbeiten normal.

Rot (konstant) Ein oder mehrere Geratelifter sind nicht in Betrieb.

Die Stack-LEDs geben die Position der Einheit im Stack an. Die folgende Abbildung zeigt die LEDs an der Geratevorderseite.

Abbildung 2-10. Stack-LEDs
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Die Stack-LEDs sind von 1 bis 6 durchnummeriert. Jede Stack-Einheit verfligt Gber eine leuchtende Stack-LED, die die Nummer der jeweiligen Einheit angibt.
Leuchtet Stack-LED 1 oder 2, fungiert das Geréat als Mastereinheit bzw. als Mastersicherungseinheit.

Tabelle 2-6. Stack-LEDs

LED Farbe Beschreibung

Alle Stack-LEDs Aus Der Switch arbeitet derzeit als Standalone-Gerat.

Stack-LED 1-6 (S1-S6)| Grun (konstant)| Das Gerat ist als Stack-Einheit N gekennzeichnet.

Aus Das Geréat ist nicht als Stack-Einheit N gekennzeichnet.

Stack-Master-LED Grin (konstant) | Das Gerat fungiert als Mastereinheit

Aus Das Gerat fungiert nicht als Mastereinheit

Netzteile

Das Gerat verfugt lber ein internes Netzteil (Wechselstromeinheit) sowie einen Anschluss, Gber den man Gerate des Typs PowerConnect 3424/P oder
PowerConnect 3448/P mit einer PowerConnect EPS-470-Einheit bzw. Gerate des Typs PowerConnect 3424 oder PowerConnect 3448 mit einer PowerConnect



RPS-600-Einheit verbinden kann. Die Modelle PowerConnect 3424/P und PowerConnect 3448/P verfligen Uber eine interne Stromversorgung (12 Volt).

Der Betrieb mit beiden Netzteilen wird durch Lastteilung geregelt. Die Netzteil-LEDs signalisieren hierbei den Netzteilstatus.

Die Modelle PowerConnect 3424/P und PowerConnect 3448/P verfligen lber ein internes Netzteil mit 470 W (12 V/-48 V) und einer Gesamtleistung von 370 W
fir das PoE-Gerat mit 24 Ports.

Wechselstromnetzteil

Das Wechselstromnetzteil unterstiitzt Netzspannungen von 90 bis 264 VAC sowie Netzfrequenzen von 47 bis 63 Hz. Das Wechselstromnetzteil ist mit einem
Standardanschluss ausgestattet. Die LED-Anzeige an der Vorderseite signalisiert, ob die Wechselstromeinheit angeschlossen ist oder nicht.

Gleichstromnetzteil

Die Switches PowerConnect 3424 und PowerConnect 3448 lassen sich an einer externen RPS-600-Einheit anschlieBen, um eine redundante Stromversorgung
zur Verfligung zu haben. Hierfir ist keine Konfiguration erforderlich. Die RPS-LED auf der Vorderseite zeigt an, ob die externe RPS-600-Einheit angeschlossen
ist. Die Definition fur die RPS-Anzeige finden Sie in Tabelle 2-5.

Die Switches PowerConnect 3424/P und PowerConnect 3448/P lassen sich an einer externen EPS-470-Einheit anschlieBen, um eine redundante
Stromversorgung zur Verfligung zu haben. Hierfir ist keine Konfiguration erforderlich. Die RPS-LED auf der Vorderseite zeigt an, ob die externe EPS-470-
Einheit angeschlossen ist. Die Definition fir die RPS-Anzeige finden Sie in Tabelle 2-5.

Abbildung 2-11. Stromanschluss

Wird das Gerat an eine andere Stromquelle angeschlossen, reduziert sich die Ausfallwahrscheinlichkeit bei einem Stromausfall.

Taste Stack ID

An der Gerétevorderseite befindet sich die Taste Stack ID, die eine manuelle Auswahl der Geréte-ID flr die Mastereinheit sowie andere Stack-Komponenten
ermoglicht.

Der Stack-Master und die Stack-Komponenten missen innerhalb von 15 Sekunden nach dem Geratestart ausgewahlt werden. Erfolgt die Auswahl des Stack-
Masters nicht innerhalb von 15 Sekunden, wird das Gerat im Standalone-Modus gestartet. Um eine Gerate-ID flr das Gerat vereinbaren zu kdnnen, ist ein
erneuter Geratestart erforderlich.

Der Stack-Master erhalt die Gerate-ID 1 oder 2. Sind Geréateeinheit 1 und Geréateeinheit 2 verfuigbar, fungiert die nicht gewéhlte Einheit als
Mastersicherungseinheit. Stack-Komponenten erhalten eine separate Geréte-1D (3-6). Enthélt ein Stack beispielsweise vier Gerateeinheiten, hat die
Mastereinheit den Wert 1 oder 2 und die Mastersicherungseinheit (je nach Gerate-ID der Mastereinheit) den Wert 1 oder 2. Die dritte Stack-Komponente hat



den Wert 3 und die vierte Komponente den Wert 4.

ﬂ ANMERKUNG: Eine Standalone-Einheit wird vom Gerét nicht automatisch erkannt. Wurde bereits eine Geréte-ID ausgewéhlt, die Taste Stack ID
mehrmals betétigen, bis keine Stack-LED mehr leuchtet.

Reset-Taste

Die Switches PowerConnect 3424/P und PowerConnect 3448/P verfligen Uber eine Reset-Taste, die sich an der Vorderseite der Gerateeinheiten befindet und
ein manuelles Zuricksetzen dieser Gerdte ermdglicht. Ein Zuriicksetzen der Mastereinheit hat zur Folge, dass der gesamte Stack zurtickgesetzt wird. Wird nur
eine Stack-Komponente zurickgesetzt, so hat dies keine Auswirkungen auf den Betrieb der Ubrigen Stack-Komponenten.

Die zentrale Reset-Schaltung des Switches wird wahrend des Einschaltvorgangs sowie bei einem eventuellen Spannungsabfall aktiviert.

Beliiftungssystem

Die Switches PowerConnect 3424/P und PowerConnect 3448/P mit PoE-Funktion verfiigen Uber funf integrierte Lifter. Die Modelle PowerConnect 3424 und
PowerConnect 3448 (ohne PoE-Unterstiitzung) sind mit zwei integrierten Liftern ausgestattet. Der jeweilige Betriebsstatus kann anhand einer LED uberprift
werden, die gegebenenfalls signalisiert, ob einer oder beide Lifter defekt sind.

Zurick zum Inhalt
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Zuriick zum Inhalt

Installieren der PowerConnect-Switches 3424/P und 3448/P

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

Standortvorbereitung

Auspacken

Montieren des Geréates

Verbinden des Gerédtes mit dem Netzteil

Installieren eines Stacks

Starten und Konfigurieren des Gerétes

Standortvorbereitung

Die Modelle PowerConnect 3424 /P und PowerConnect 3448/P sind fir die Montage in einem 19-Zoll-Standard-Rack sowie fir die Tisch- bzw. Wandinstallation
ausgelegt. Stellen Sie vor der Montage sicher, dass der ausgewahlte Standort die unten beschriebenen Voraussetzungen erfilit:

Stromversorgung - Das Gerat sollte in der Nahe einer leicht zuganglichen Steckdose mit 100-240 V Wechselspannung und einer Netzfrequenz von 50-
60 Hz installiert werden.

Allgemein - Das redundante Netzteil (RPS) ist korrekt installiert, wenn die LEDs an der Geratevorderseite leuchten.
PoE-Modelle - Das redundante Netzteil (RPS) ist installiert, wenn die PoE-LEDs an Geratevorderseite leuchten

Zugang - Der Bediener sollte an der Vorderseite des Geréates ausreichend Bewegungsfreiheit haben. Auch Verkabelung, Stromanschliisse und
Beluftungsoffnungen sollten problemlos zugénglich sein.

Verkabelung: Die Kabel sollten so verlegt sein, dass elektrisches Rauschen durch Funksender, Funkverstarker, Stromleitungen sowie fluoreszierende
Beleuchtungskérper vermieden werden.

Umgebungsbedingungen - Die Betriebstemperatur des Gerétes sollte zwischen 0 und 50 °C liegen, bei einer relativen Luftfeuchtigkeit von bis zu 95 %,
nicht kondensierend.

Auspacken

Inhalt der Verpackung

Die folgenden Komponenten sollten nach dem Auspacken des Gerates vorhanden sein:

Gerat/Switch

Netzkabel

Gekreuztes RS-232-Kabel

Selbsthaftende Gummiunterlagen

Rack-Montagekit zur Installation im Rack oder Wandmontagekit
Dokumentations-CD

Produktinformationshandbuch

Auspacken des Geridtes

ﬂ ANMERKUNG: Uberpriifen Sie vor dem Auspacken des Gerétes die Verpackung, und melden Sie etwaige Beschadigungen unverziiglich.

Stellen Sie die Verpackung auf einen sauberen, ebenen Untergrund.

Offnen Sie die Verpackung bzw. entfernen Sie den Deckel.

Entnehmen Sie das Gerat vorsichtig der Verpackung, und legen Sie es auf eine stabile und saubere Fléache.
Entfernen Sie das gesamte Verpackungsmaterial.

Untersuchen Sie das Gerat und Zubehor auf Beschadigungen. Schéaden sollten unverziiglich gemeldet werden.


file:///C:/data/Network/PC34xx/ge/ug/index.htm

Montieren des Gerates

Die folgenden Montageanweisungen gelten fiir die Modelle PowerConnect 3424/P und PowerConnect 3448/P. Der Anschluss fiir die Konsole befindet sich auf
der Rickseite. Die Stromversorgungsanschlisse befinden sich auf der Rickseite. Die Verbindung zu einer redundanten Stromversorgung (RPS) wird empfohlen,
ist aber nicht erforderlich. Der RPS-Anschluss befindet sich auf der Riickseite der Gerate.

Montage in einem Rack

& VORSICHT: Lesen Sie die Sicherheitsinformationen im Produktinformationshandbuch. Sie finden hier Sicherheitshinweise zu Gerdten, die mit dem
Switch verbunden werden oder diesen unterstiitzen.

& VORSICHT: Trennen Sie alle Kabel von der Einheit, bevor Sie das PowerConnect-Geréat in einem Rack oder einem Schrank montieren.
& VORSICHT: Wenn Sie mehrere Gerédte in einem Rack einbauen, sollten Sie diese von unten nach oben montieren.

1. Platzieren Sie das mitgelieferte Rackmontageblech auf einer Seite des Switches, wobei sich die Montagebohrungen am Switch mit den
Montagebohrungen am Rackmontageblech decken miissen.

Die folgende Abbildung zeigt an welchen Stellen die Halterungen montiert werden sollen.

Abbildung 3-1. Halterungen fiir die Rack-Montage anbringen

2. Fuhren Sie die mitgelieferten Schrauben in die Rack-Montagebohrungen ein, und ziehen Sie sie mit einem Schraubendreher fest.
3. Wiederholen Sie die Schritte fiir die Rack-Montagehalterung auf der anderen Seite des Gerates.

4. Setzen Sie die Einheit in das 19-Zoll-Rack ein, und stellen Sie sicher, dass die Montagebohrungen am Gerat mit den Montagebohrungen am Rack
tbereinstimmen.

5. Befestigen Sie die Einheit mit den Rackschrauben (nicht im Lieferumfang enthalten) am Rack. Ziehen Sie zuerst die unteren und dann die oberen
Schrauben an. Die Beliftungséffnungen dirfen nicht versperrt sein.

Installieren auf einer ebenen Flache

Falls kein Rack verwendet wird, muss das Geréat auf einer ebenen Flache montiert werden. Die Tragfahigkeit der Flache muss fiir das Gerat und die
Geratekabel ausreichen.

1. Befestigen Sie die Gummiunterlagen an den markierten Stellen auf der Unterseite des Gehauses.
2. Stellen Sie das Gerat auf eine ebene Fléche, und lassen Sie an den Seiten mind. 5 cm und auf der Rickseite ca. 13 cm Platz.

3. Es muss eine ausreichende Beliiftung gewahrleistet sein.



Montieren des Gerates an der Wand

1. Halten Sie die mitgelieferte Wandmontagehalterung an eine Seite des Geré&tes, wobei sich die Montagebohrungen am Gerat mit den
Montagebohrungen an der Halterung decken missen. Die folgende Abbildung zeigt an welchen Stellen die Halterungen montiert werden sollen.

Abbildung 3-2. Halterungen fiir die Wandmontage anbringen

2. Fuhren Sie die mitgelieferten Schrauben in die Rack-Montagebohrungen ein, und ziehen Sie sie mit einem Schraubendreher fest.
3. Wiederholen Sie die Schritte fir die Wandmontagehalterung auf der anderen Seite des Gerétes.

4. Halten Sie das Gerdt am Montagestandort gegen die Wand.

5. Markieren Sie an der Wand die Stellen, wo die Halteschrauben sitzen werden.

6. Bohren Sie an den markierten Stellen Lécher und setzen Sie entsprechende Diibel ein (nicht im Lieferumfang enthalten).

7. Befestigen Sie das Gerat mit Schrauben (nicht im Lieferumfang enthalten) an der Wand. Die Bellftungsoéffnungen dirfen nicht versperrt sein.

Abbildung 3-3. Wandmontage eines Geridtes
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Verbinden des Gerdtes mit einem Terminal

1. Verbinden Sie das andere Ende des gekreuzten Kabels RS-232 mit einem ASCII-Terminal oder dem seriellen Anschluss eines Desktop-Systems, auf dem
eine Terminal- Emulationssoftware ausgefiihrt wird.

2. Verbinden Sie den DB-9-Anschluss am anderen Ende des Kabels mit der seriellen Schnittstelle des Gerétes.



Verbinden des Gerdtes mit dem Netzteil

Verbinden Sie das mitgelieferte Netzkabel mit dem Stromanschluss auf der Riickseite.

ANMERKUNG: SchlieBen Sie noch nicht das Stromkabel an eine geerdete Netzsteckdose an. Verbinden Sie das Gerat mit einer Stromquelle. Siehe hierzu
den Abschnitt Starten und Konfigurieren des Gerates.

Abbildung 3-4. Stromanschluss an der Riickseite
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Stellen Sie nach dem AnschlieBen des Gerates an einer Stromquelle mit den Leuchtanzeigen auf der Vorderseite sicher, dass das Gerat korrekt verbunden ist
und ordnungsgemaB funktioniert.

Installieren eines Stacks

Ubersicht

Jedes Gerét kann als Standalone-Gerat oder als Stack-Komponente verwendet werden. Pro Stack werden sechs Gerate bzw. 192 Ports unterstutzt.

Fur alle Stacks muss eine Mastereinheit und kann eine Mastersicherungseinheit vorhanden sein, und alle anderen mit dem Stack verbundenen Gerate sind
abh&ngige Komponenten.

Stacking von Switches der Reihe PowerConnect 3400

Jeder Stack aus Switches der PowerConnect 3400-Reihe enthélt eine einzelne Mastereinheit und kann eine Mastersicherungseinheit enthalten, wéahrend die
tbrigen Einheiten als abh&ngige Komponenten funktionieren.

Bei Switches der PowerConnect 3400-Reihe werden zum Stacking die als RJ-45-Anschlisse ausgefiihrten Gigabit-Ethernet-Ports (G3 und G4) verwendet.
Dadurch ergeben sich fir die Gerdte ohne weitere Zubehorteile erweiterte Stacking-Fahigkeiten. Verbinden Sie zum Stacking der Gerate den Port G3 am
obersten Stack-Gerat und den Port G4 am Gerét direkt darunter mit einem Standardkabel der Kategorie 5. Wiederholen Sie diesen Vorgang, bis alle Gerate
verbunden sind. Verbinden Sie den Port G3 des untersten Stack-Gerdtes mit dem Port G4 des obersten Geréts im Stack.

Abbildung 3-5. Abbildung der Stacking-Kabel



& ANMERKUNG: Im Stack-Modus werden die als G3 und G4 gekennzeichneten Ports nicht im EWS angezeigt. Dies hat zur Folge, dass die Ports
gerateseitig nicht verfligbar sind. Der Grund besteht darin, dass die Ports einen anderen Indexwert fir das Stacking erhalten.

Die Stack-Einheiten kénnen an der Vorderseite des Gerates identifiziert werden, indem Sie die Taste Stack ID verwenden.

Abbildung 3-6. Stacking-Konfiguration und Anzeigen zur ldentifizierung
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Jede Stack-Komponente verflgt Uber eine identifizierende Geréate-1D, von der die Position und Funktion der Einheit innerhalb des Stacks definiert wird. Wenn
es sich um eine Standalone-Einheit handelt, leuchtet die Stack-LED nicht auf. Der Standard ist auf Standalone-Gerat eingestellt.

Sie kénnen die Gerate-ID Uber die Taste Stack ID-Taste manuell konfigurieren. Die Gerate-ID wird von den Stack-ID-LEDs angezeigt. Die Gerate-IDs 1 und 2
sind fir die Mastereinheit und die Mastersicherungseinheit reserviert, IDs 3 bis 6 fir die abhdngigen Komponenten.

Auswadhlen der Gerate-1D

Die Gerate-IDs werden wie folgt ausgewahlt:

1. Stellen Sie sicher, dass das Standalone-Gerat bzw. die Mastereinheit tber ein gekreuztes RS- 232-Kabel mit einem VT100-Terminal oder einem VT100-
Emulationsprogramm verbunden ist.

2. Suchen Sie einen Netzstromanschluss.
3. Deaktivieren Sie den Netzanschluss.
4. Verbinden Sie das Gerat mit dem Netzstromanschluss.

5. Aktivieren Sie den Netzanschluss.



Beim Einschaltvorgang beginnt die konfigurierte LED-Nummer (entspricht der zuvor gespeicherten Geréate-ID) zu blinken. Die LED blinkt fiir 15 Sekunden.
Wéhlen Sie wahrend dieser Zeit eine spezifische Stack-ID aus, indem Sie auf die Taste Stack ID driicken, bis die gewlinschte Stack-ID-LED aufleuchtet.

6. Auswahlverfahren - Halten Sie die Taste Stack ID gedriickt, um zur nachsten Stack-1D-LED zu gelangen. Wenn die LED 6 blinkt, wird das Gerat beim
Driicken der Taste Stack ID als Standalone-Gerat konfiguriert. Erneutes Driicken der Taste Stack ID riickt die Stack-ID auf 1 vor. Die Geréte 1 und 2
lassen sich als Mastergerate definieren. Informationen zur Auswahl von Mastergeraten finden Sie unter Ubersicht Gber die Stack-Montage.

7. Auswahl beenden: Die Auswahl der Geréte-ID ist beendet, wenn die LED nach 15 Sekunden aufhort zu blinken. Die Taste Stack ID reagiert nicht mehr,
und die Geréate-ID wird der LED zugeordnet, die am Ende dieses Zeitraums blinkt.

ﬂ ANMERKUNG: Diese Schritte sollten fiir jede Einheit einzeln durchgefiihrt werden, bis alle Stack- Komponenten eingeschaltet sind und die jeweiligen
Stack-IDs ausgewahlt wurden. Wenn Sie die Einheiten einzeln konfigurieren, haben Sie ausreichend Zeit eine Stack-ID fir jede Einheit auszuwahlen.
Der gesamte Stack muss jedoch vor dem Einschalten der Gerate ordnungsgemaf verkabelt werden (siehe Abbildung der Stacking-Kabel).

Starten und Konfigurieren des Gerites

Nachdem Sie alle externen Verbindungen vorgenommen haben, schlieBen Sie das Gerat an ein Terminal an, um es zu konfigurieren. Wie die zuséatzlichen
Erweiterungsfunktionen auszufiihren sind, wird im Abschnitt Fortgeschrittene Konfigurationen beschrieben.

ﬂ ANMERKUNG: Lesen Sie die Versionshinweise flr dieses Produkt, bevor Sie fortfahren. Sie kénnen diese Hinweise von der Dell Support-Website unter
support.dell.com herunterladen.

ﬂ ANMERKUNG: Es wird empfohlen, die aktuellste Version der Benutzerdokumentation auf der Dell Support-Website support.dell.com herunterzuladen.

Herstellen einer Gerateverbindung

Um das Gerét konfigurieren zu kénnen, muss es an einer Konsole angeschlossen sein. Wenn das Gerét Teil eines Stacks ist, muss allerdings nur eine
Komponente, namlich die Mastereinheit, an das Terminal angeschlossen werden. Da der Stack wie ein einziges Gerat arbeitet, wird nur die Mastereinheit
konfiguriert.

Verbinden eines Terminals mit dem Gerat

Das Geréat erméglicht iber einen Konsolenport eine Verbindung zu einem Desktop-System, auf dem eine Terminal-Emulationssoftware zur Uberwachung und
Konfiguration ausgefiihrt wird. Bei dem Konsolenport handelt es sich um einen DB-9-Anschluss, der als Data Terminal Equipment (DTE; Datenendeinrichtung)
implementiert wird.

Um den Konsolenport nutzen zu kénnen, wird Folgendes benétigt:

1 Ein VT100-kompatibles Terminal oder ein Desktop- bzw. tragbares System mit einem seriellen Anschluss, auf dem die VT100-Terminal-
Emulationssoftware ausgefiuhrt wird

1 Ein gekreuztes RS-232-Kabel mit DB-9-Buchse fiir den Konsolenport und dem geeigneten Anschluss fir das Terminal

So wird das Terminal mit dem Anschluss fiir die Konsole verbunden:

1. Verbinden Sie das mitgelieferte, gekreuzte RS-232-Kabel mit dem Terminal, auf dem die VT100-Terminal-Emulationssoftware ausgefiihrt wird.
2. Wahlen Sie einen geeigneten seriellen Anschluss (seriellen Anschluss 1 oder 2) zur Verbindung mit der Konsole aus.

3. Die Datenrate auf 9600 Baud festlegen.

4. Das Datenformat auf 8 Datenbits, 1 Stoppbit und keine Paritat festlegen.

5. Setzen Sie die Flusskontrolle auf none (Keine).

6. Wahlen Sie bei den Eigenschaften die Betriebsart VT100 fur Emulation.

7. Wabhlen Sie fur die Belegung der Funktions-, Pfeil und Strg-Tasten die Option Terminal. Stellen Sie sicher, dass die Einstellung Terminal lautet
(nichtWindows).

° HINWEIS: Wenn Sie HyperTerminal mit Microsoft® Windows® 2000 verwenden, stellen Sie sicher, dass Windows 2000 Service Pack 2 oder hoher
installiert ist. Mit Windows 2000 Service Pack 2 funktionieren die Pfeiltasten in der VT100-Emulierung von HyperTerminal ordnungsgemaB. Informationen
zu den Service Packs von Windows 2000 finden Sie unter www.microsoft.com.

8. Verbinden Sie die Buchse des gekreuzten RS-232-Kabels direkt mit dem Anschluss fir die Konsole am Mastergerat bzw. am Standalone-Gerat, und
ziehen Sie die Halteschrauben fest. Der Anschluss fir die Konsole befindet sich bei der PowerConnect 3400-Reihe auf der Gerateriickseite.

Abbildung 3-7. AnschlieBen der Konsole (PowerConnect 3400)
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Rickseite
ZuNT100-Terminal

ANMERKUNG: Sie kénnen jeden Konsolenport im Stack mit einer Konsole verbinden; der Stack wird jedoch ausschlieBlich lber die Mastereinheit
(Geréte-ID 1 oder 2) verwaltet.

Zuriick zum Inhalt
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Zuriick zum Inhalt

Konfigurieren der PowerConnect-Switches 3424/P und 3448/P

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

@ Konfigurationsverfahren

@ Fortgeschrittene Konfigurationen
@ Startprozeduren

@ port-Standardeinstellungen

Konfigurationsverfahren

Sobald alle externen Gerateverbindungen hergestellt sind, wird ein Terminal angeschlossen, um den Startvorgang sowie andere MaBnahmen Uberwachen zu
konnen. Die Reihenfolge der Installations- und KonfigurationsmaBnahmen ist in der folgenden Abbildung dargestellit:

ﬂ ANMERKUNG: Lesen Sie die Versionshinweise fir dieses Produkt, bevor Sie fortfahren. Sie kénnen diese Hinweise unter support.dell.com
herunterladen.

Abbildung 4-1. Installation- und Konfigurationsverlauf
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Den Switch starten

Wenn das Gerat mit dem lokalen Terminal verbunden ist und der Strom eingeschaltet wird, durchlduft der Switch den POST (Power On Self Test -
Einschaltselbsttest). POST wird immer bei der Initialisierung des Geréates ausgefihrt und Uberprift die Hardware-Komponenten, um zu ermitteln, ob das Gerat
bereits vor Abschluss des Startvorgangs vollsténdig betriebsbereit ist. Wenn ein kritischer Fehler festgestellt wird, wird der Programmablauf unterbrochen. Bei
erfolgreicher Ausfiihrung von POST wird ein giiltiges, ausfiihrbares Bild in das RAM geladen. Die Fehler- bzw. Erfolgsmeldungen des Einschaltselbsttests
werden terminalseitig angezeigt.

Der Startvorgang dauert ungefdhr 30 Sekunden.
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Erstkonfiguration

ﬁ ANMERKUNG: Lesen Sie die Versionshinweise fiir dieses Produkt, bevor Sie fortfahren. Sie kénnen diese Hinweise von der Dell Support-Website unter
support.dell.com herunterladen.

4 ANMERKUNG: Fir die Erstkonfiguration wird Folgendes vorausgesetzt:

n Das PowerConnect-Gerat wird zum ersten Mal konfiguriert und befindet sich in dem gleichen Zustand, in dem Sie es erhalten haben.
n Das PowerConnect-Gerat wurde erfolgreich gestartet.

n Es besteht eine Konsolenverbindung, und die Konsolenbefehlszeile wird auf dem Bildschirm eines VT100-Terminals angezeigt.

Die Erstkonfiguration des Gerates wird Gber den Konsolenport vorgenommen. Nach der Erstkonfiguration kann das Gerat entweder (ber die bereits
bestehende Verbindung zum Konsolenport oder ber eine Schnittstelle verwaltet werden, die wahrend der Erstkonfiguration definiert wird.

Wenn das Gerat erstmalig gestartet wird oder die Konfigurationsdatei keine Eintrage enthalt, weil das Gerat noch nicht konfiguriert wurde, wird der Benutzer
aufgefordert, den Setup-Assistenten aufzurufen. Der Setup-Assistent fihrt Sie durch die Erstkonfiguration und macht das Gerat auf schnellstem Weg
einsatzbereit.

ﬁ ANMERKUNG: Erfragen Sie vor dem Konfigurieren des Gerates die folgenden Informationen vom Netzwerkadministrator:

n IP-Adresse fiur die VLAN-1-Schnittstelle, tiber die das Geréat verwaltet werden soll (standardmaBig gehort jeder Port zu VLAN 1)
n IP Subnetzmaske fur das Netzwerk

n IP-Adresse des Standard-Gateways (ndchster Hop-Router) zur Konfiguration des Standardpfads

n  SNMP-Community-String und SNMP-Management-System-IP-Adresse (optional)

n Benutzername und Kennwort

Der Setup-Assistent flihrt Sie durch die Erstkonfiguration des Switches und macht das System auf schnellstem Weg einsatzbereit. Sie konnen den Setup-
Assistenten auch Uberspringen und das Gerat manuell Uber CLI-Befehle konfigurieren.

Mit dem Setup-Assistenten werden die folgenden Felder konfiguriert.

1 SNMP-Community-String und SNMP-Management-System-1P-Adresse (optional)
1 Benutzername und Kennwort
1 IP-Adresse des Gerates

1 Standard-Gateway-IP-Adresse

Folgendes wird angezeigt (leicht abweichende Formulierungen moglich):

Wl conme to Dell Easy Setup Wzard

The Setup Wzard guides you through the initial swtch configuration, and gets you up and running as quickly as possible. You can skip
the setup wizard, and enter CLI node to manual |y configure the switch.

The systemwill pronmpt you with a default answer; by pressing enter, you accept the default.

You nust respond to the next question to run the setup wizard wi thin 60 seconds, otherw se the systemwill continue wth normal operation
using the default system configuration.

Wuld you like to enter the Setup Wzard (you nust answer this question within 60 seconds? (Y N[Y]Y
You can exit the Setup Wzard at any time by entering [ctrl+Z].

Wenn Sie hier [N] eingeben, wird der Setup-Assistent beendet. Erfolgt innerhalb von 60 Sekunden keine Reaktion, wird der Setup-Assistent automatisch
beendet, und die Eingabeaufforderung der CLI-Konsole erscheint.

Wenn Sie [J] eingeben, werden Sie vom Setup-Assistenten interaktiv durch die Erstkonfiguration des Gerates gefiihrt.



ﬂ ANMERKUNG: Erfolgt innerhalb von 60 Sekunden keine Reaktion und ist netzwerkseitig ein BootP- Server verfligbar, wird eine Adresse von diesem

Server abgerufen.

4 ANMERKUNG: Der Setup-Assistent lasst sich jederzeit durch Driicken von [STRG+Z] beenden.

Schritt 1 des Assistenten

Die folgende Meldung wird angezeigt:

The systemis not setup for SNMP managenment by defaul t.
To manage the switch using SNWP (required for Dell

1 Setup the initial SNWP version 2 account now.

SNWP v1/v3 accounts.

1 Return later and setup additional

For nore information on setting up SNMP accounts,

Wuld you like to setup the SNMP managenent

Geben Sie [N] ein, um mit Schritt 2 fortzufahren.

Net wor k Manager) you can

pl ease see the user documentation.

interface now? (YYN[Y]Y

Geben Sie [J] ein, um den Setup-Assistenten fortzusetzen. Die folgende Meldung wird angezeigt:

To setup the SNWP managenent account you nust specify the management system|P address and the “"community string" or password that the
particul ar management systemuses to access the switch. The wizard automatically assigns the highest access |evel

this account.

You can use Dell Network Manager or CLI to change this setting,
nanagenent systens, see the user docunentation.
To add a managenent station:

Pl ease enter the SNMP community string to be used:
Pl ease enter the | P address of the Managenent System (A B.C. D)

Geben Sie folgende Informationen ein:

1 SNMP-Community-Zeichenfolge, z. B. Dell_Network_Manager.

and to add additional

[ Del I _Net wor k_Manager ]

or wildcard (0.0.0.0) to manage from any Managenent Station:

[Privilege Level

15]

[0.0.0.0]

1 IP-Adresse des Verwaltungssystems (A.B.C.D) oder Platzhalter (0.0.0.0), um die Verwaltung von jeder Verwaltungsstation aus vorzunehmen.

ﬂ ANMERKUNG: Mit Null beginnende IP-Adressen und Masken kénnen nicht verwendet werden.

Driicken Sie die Eingabetaste.

Schritt 2 des Assistenten

Die folgende Meldung wird angezeigt:

Now we need to setup your initial privilege (Level
This account is used to login to the CLI and Wb interface.
You may setup other accounts and change privilege levels later.

For nore information on setting up user accounts and changing privilege |evels,

To setup a user account:

Enter the user name<1-20>:[adm n]
Pl ease enter the user password:*
Pl ease reenter the user password:*

Geben Sie folgende Informationen ein:

15) user account.

see the user docunentation.

to

nmanagenent systens. For nore information on adding



1 Benutzername, z. B. admin

1 Kennwort und Kennwortbestatigung

ﬂ ANMERKUNG: Stimmen die erste und die zweite Kennworteingabe nicht Gberein, muss die Eingabe wiederholt werden, bis beide Eintrége identisch
sind.

Driicken Sie die Eingabetaste.

Schritt 3 des Assistenten

Die folgende Meldung wird angezeigt:

Next, an IP address is setup.

The IP address is defined on the default VLAN (VLAN #1), of which all ports are nmenbers. This is the IP address you use to access the
CLlI, Wb interface, or SNWP interface for the switch.To setup an | P address:

Pl ease enter the I P address of the device (AB.CD):[1.1.1.1]

Pl ease enter the I P subnet mask (A B.C. D or nn): [255.255.255.0]

Geben Sie die | P-Subnet zmaske ein (A B.C. D oder nn): [255.255.255.0]

Geben Sie die IP-Adresse und IP-Subnetzmaske ein, zum Beispiel 1.1.1.1 als IP-Adresse und 255.255.255.0 als IP-Subnetzmaske.

Dricken Sie die Eingabetaste.

Schritt 4 des Assistenten

Die folgende Meldung wird angezeigt:

Finally, setup the default gateway.
Pl ease enter the |P address of the gateway fromwhich this network is reachable (e.g. 192.168.1.1).Default gateway (A B.C.D):[0.0.0.0]

Geben Sie das Standard-Gateway ein.

Dricken Sie die Eingabetaste. Folgendes wird angezeigt (mit den beschriebenen Beispielparametern):

This is the configuration information that has been col | ected:

SNWP I nterface = Del | _Network_Mnager @. 0. 0. 0
User Account setup = admn

Password = *

Managenent | P address = 1.1.1.1 255.255.255.0
Default Gateway = 1.1.1.2s



Schritt 5 des Assistenten

Die folgende Meldung wird angezeigt:

If the information is correct, please select (Y) to save the configuration, and copy to the start-up configuration file. If the
information is incorrect, select (N) to discard configuration and restart the wizard: (YN[Y]Y

Geben Sie [N] ein, um den Assistenten neu zu starten.

Geben Sie [J] ein, um den Setup-Assistenten abzuschlieBen. Folgendes wird angezeigt (leicht abweichende Formulierungen moglich):

Configuring SNVP nmanagenent interface
Configuring user account......
Configuring IP and subnet......

Thank you for using Dell Easy Setup Wzard. You will now enter CLI node.

Schritt 6 des Assistenten

Die CLI-Eingabeaufforderung wird angezeigt.

Fortgeschrittene Konfigurationen

Dieser Abschnitt enthalt Informationen zurr dynamischen Zuweisung von IP-Adressen sowie den AAA-Mechanismen im Rahmen der Sicherheitsverwaltung
(Authentifizierung, Autorisierung und Accounting). AuBerdem werden hier die folgenden Themen behandelt:

1 Konfigurieren von IP-Adressen lber DHCP
1 Konfigurieren von IP-Adressen (iber BOOTP

1 Sicherheitsverwaltung und Kennwortkonfiguration

Werden IP-Adressen (iber DHCP und BOOTP konfiguriert bzw. empfangen, umfasst die von diesen Servern eingehende Konfiguration neben den IP-Adressen
gegebenenfalls auch eine Subnetzmaske sowie ein Standard-Gateway.

Abrufen einer IP-Adresse von einem DHCP-Server

Wenn eine IP-Adresse Uber das DHCP-Protokoll abgerufen wird, fungiert das Geré&t als DHCP-Client. Beim Zurlicksetzen des Gerates wird der DHCP-Befehl in
der Konfigurationsdatei gespeichert, die IP-Adresse jedoch nicht. Gehen Sie wie folgt vor, um eine IP-Adresse von einem DHCP-Server abzurufen:

1. Wahlen Sie einen beliebigen Port und verbinden Sie diesen mit einem DHCP Server oder einem Subnetz, das lber einen DHCP-Server verfugt, um die
IP-Adresse abzurufen.

2. Geben Sie die nachfolgenden Befehle ein, um den gewahliten Port fir den Empfang der IP- Adressen zu nutzen. Die Befehle im nach folgenden Beispiel
sind vom Port-Typ abhangig, der fiir die Konfiguration verwendet wird.

1 Zuweisen von dynamischen IP-Adressen:

consol e# configure



consol e(config)# interface ethernet 1/el

consol e(config-if)# i p address dhcp hostnane power connect

consol e(config-if)# exit

consol e(config)#

1 Zuweisen von dynamischen IP-Adressen (in einem VLAN):

consol e# configure

consol e(config)# interface ethernet vlian 1

consol e(config-if)# ip address dhcp hostnane device

consol e(config-if)# exit

consol e(config)#

Die IP-Adresse wird Uber die Schnittstelle automatisch empfangen.

Geben Sie an der Systemeingabeaufforderung den Befehl show ip interface wie im nachfolgenden Beispiel gezeigt ein, um die IP-Adresse zu
Uberprifen.

consol e# show ip interface

I P Address I/F Type

100.1.1.1/24 vlan 1 dynanic

ANMERKUNG: Die Geratekonfiguration braucht nicht geléscht zu werden, um eine IP-Adresse fir den DHCP -Server abrufen zu kénnen.

ANMERKUNG: Verwenden Sie beim Kopieren einer Konfigurationsdatei moglichst keine Datei, die eine Anweisung zur DHCP-Aktivierung an einer
Schnittstelle fiir eine Verbindung zu demselben DHCP-Server enthélt bzw. zu einem anderen Server mit identischer Konfiguration. In diesem Fall ruft das
Geréat die neue Konfigurationsdatei ab und verwendet diese fiir den Startvorgang. Das Gerét aktiviert DHCP dann gemaB der Anweisung in der neuen
Konfigurationsdatei, und der DHCP-Server weist das Geréat an, dieselbe Datei erneut zu laden.

ANMERKUNG: Wenn Sie eine DHCP-IP-Adresse konfigurieren, wird diese Adresse dynamisch abgerufen, und der Befehl i p address dhcp wird in der
Konfigurationsdatei gespeichert. Bei einem Ausfall der Mastereinheit wird die Mastersicherungseinheit erneut versuchen, eine DHCP-Adresse abzurufen.
Dies konnte die folgenden Auswirkungen haben:

n Eine identische IP-Adresse wird zugewiesen.

n Eine andere IP-Adresse wird zugewiesen, was eine Unterbrechung der Verbindung zur Verwaltungsstation zur Folge haben kénnte.

n Der DHCP-Server féllt aus, was wiederum zur Folge hétte, dass keine IP-Adressen abgerufen werden kénnen; auch die Verbindung zur
Verwaltungsstation konnte unterbrochen werden.



Empfangen einer IP-Adresse von einem BOOTP-Server

Da das Standard-BOOTP-Protokoll unterstitzt wird, kann das Gerét die gerateeigene IP-Host-Konfiguration von jedem Standard-BOOTP-Server im Netzwerk
automatisch herunterladen. In diesem Fall fungiert das Gerat als BOOTP-Client.

So rufen Sie eine IP-Adresse von einem BOOTP-Server ab:

1. Wahlen Sie einen beliebigen Port und verbinden Sie diesen mit einem BOOTP-Server bzw. einem Subnetz, in dem sich ein solcher Server befindet, um
die IP-Adresse abzurufen.

2. Geben Sie an der Systemeingabeaufforderung den Befehl delete startup configuration ein, um die Startkonfiguration aus dem Flash zu I6schen.
Das Gerat fiihrt einen Neustart ohne Konfiguration durch und beginnt innerhalb von 60 Sekunden mit der Ubermittlung von BOOTP-Anforderungen. Die

IP-Adresse wird vom Gerat automatisch empfangen.

ﬁ ANMERKUNG: Bei Beginn des Gerateneustarts hat jede Eingabe per ASCII-Terminal oder Tastatur automatisch zur Folge, dass der BOOTP-Prozess

vorzeitig abgebrochen wird und das Geréat keine IP- Adresse vom BOOTP-Server empfangen kann.

Das folgende Beispiel veranschaulicht diesen Prozess:

consol e> enabl e

consol e# del ete startup-config

Startup file was del eted

consol e# rel oad

You haven't saved your changes. Are you sure you want to continue (y/n) [n]?

This command will reset the whol e systemand di sconnect your current session. Do you want to continue (y/n) [n]?

Kk kA KKk KKk Ak ok kR k kK k ok ok k ke Ak kK Kk kAR kAR h kR Kk ARk Rk ko k kK k kK

/* the device reboots */

Geben Sie den Befehl show ip interface ein, um die IP-Adresse zu Uberprifen.

Das Gerat besitzt jetzt eine glltige IP-Adresse.

Sicherheitsverwaltung und Kennwortkonfiguration

Die Systemsicherheit wird Uber den so genannten AAA-Mechanismus (Authentifizierung, Autorisierung und Accounting) realisiert, der eine Verwaltung der
benutzerspezifischen Zugriffsrechte, Privilegien und Verwaltungsmethoden ermdglicht. AAA greift hierbei auf lokale und dezentral installierte
Benutzerdatenbanken zuriick. Die Datenverschliisselung erfolgt (iber den SSH-Mechanismus.

Das System wird ohne vorkonfiguriertes Standard-Kennwort ausgeliefert; samtliche Kennwérter sind benutzerseitig definiert. Falls ein benutzerdefiniertes
Kennwort verloren geht, kann iber das Startmenii eine Prozedur zur Kennwortwiederherstellung aufgerufen werden. Diese Prozedur, die am lokalen Terminal
verfligbar ist, bietet die Moglichkeit, von diesem Terminal aus einmalig ohne Kennworteingabe auf das Gerat zuzugreifen.



Konfigurieren von Sicherheitskennwortern

Fur folgende Dienste kdnnen Sicherheitskennwérter konfiguriert werden:

Terminal
Telnet
SSH
HTTP

HTTPS

ANMERKUNG: Kennwérter sind benutzerdefiniert.

ANMERKUNG: Bei der Einrichtung eines Benutzernamens wird standardmaBig die Prioritat 1 vereinbart (d. h. einfacher Zugang ohne
Konfigurationsrechte). Um Geratzugriffe mit Konfigurationsrechten zu erméglichen, muss ausdricklich die Prioritat 15 festgelegt werden. Es ist zwar
grundsatzlich moglich, einem Benutzer die Berechtigungsstufe 15 zuzuweisen, ohne ein Kennwort zu vereinbaren; die Kennwortvergabe wird aber
empfohlen. Existiert kein bestimmtes Kennwort, kénnen Benutzer mit entsprechenden Privilegien die Weboberflache ohne Kennworteingabe aufrufen.

ANMERKUNG: Kennworter kénnen mit Hilfe von speziellen Kennwort-Verwaltungsbefehlen geschiitzt werden, die den Giltigkeitszeitraum der
Kennwérter befristen. Weitere Informationen hierzu finden Sie unter Sicherheitsverwaltung und Kennwortkonfiguration.

Konfigurieren eines ersten Terminal-Kennworts

Geben Sie die folgenden Befehle ein, um ein erstes Terminal-Kennwort zu konfigurieren:

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default Iine

consol e(config)# |ine console

consol e(config-line)# | ogin authentication default

consol e(config-1ine)# enabl e authentication default

consol e(config-line)# password george

Wenn Sie sich erstmalig Gber eine Terminalsitzung bei einem Gerat anmelden, geben Sie an der Kennwort-Eingabeaufforderung geor ge ein.

Wenn Sie einen Geratemodus erstmalig von deaktiviert in aktiviert &ndern, geben Sie an der Kennwort-Eingabeaufforderung geor ge ein.

Konfigurieren eines ersten Telnet-Kennworts

Geben Sie die folgenden Befehle ein, um ein erstes Telnet-Kennwort zu konfigurieren:

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default Iine

consol e(config)# line tel net



consol e(config-line)# | ogin authentication defaul t

consol e(config-line)# enabl e authentication default

consol e(config-1ine)# password bob

1 Wenn Sie sich erstmalig tber eine Telnet-Sitzung bei einem Gerat anmelden, geben Sie an der Kennwort-Eingabeaufforderung bob ein.

1 Wenn Sie einen Geratemodus erstmalig von deaktiviert in aktiviert andern, geben Sie bob ein.

Konfigurieren eines ersten SSH-Passworts

Geben Sie die folgenden Befehle ein, um ein erstes SSH-Kennwort zu konfigurieren:

consol e(config)# aaa authentication |ogin default |ine

consol e(config)# aaa authentication enable default |ine

consol e(config)# line ssh

consol e(config-line)# | ogin authentication default

consol e(config-line)# enabl e authentication default

consol e(config-line)# password jones.

1 Wenn Sie sich erstmalig Uiber eine SSH-Sitzung bei einem Geradt anmelden, geben Sie an der Kennwort-Eingabeaufforderung j ones ein.

1 Wenn Sie einen Gerdtemodus erstmalig von deaktiviert in aktiviert andern, geben Sie j ones ein.

Konfigurieren eines ersten HTTP-Kennworts

Geben Sie die folgenden Befehle ein, um ein erstes HTTP-Kennwort zu konfigurieren:

consol e(config)# ip http authentication |ocal

consol e(config)# username adnmin password userl |evel 15

Konfigurieren eines ersten HTTPS-Kennworts:

Geben Sie die folgenden Befehle ein, um ein erstes HTTPS-Kennwort zu konfigurieren:

consol e(config)# ip https authentication |ocal

consol e(config)# username adnmin password userl |evel 15



Geben Sie die nachfolgenden Befehle einmalig ein, wenn Sie eine Terminal-, Telnet- oder SSH-Sitzung fiir eine HTTPS-Sitzung konfigurieren méchten.

ﬂ ANMERKUNG: Aktivieren Sie im Webbrowser SSL 2.0 (oder héher) fir den anzuzeigenden Seiteninhalt.

consol e(config)# crypto certificate generate key_generate

consol e(config)# ip https server

Wenn Sie eine HTTP- oder HTTPS-Sitzung erstmalig aktivieren, geben Sie adni n als Benutzernamen und user 1 als Kennwort ein.

ANMERKUNG: Eine Nutzung der Dienste HTTP und HTTPS ist nur auf Zugriffsebene 15 sowie bei direkter Anbindung an den
Konfigurationszugang méglich.

Startprozeduren

Startmenii-Prozeduren

Uber das Startmenii lassen sich verschiedene Prozeduren fiir Softwaredownloads, die Flash-Handhabung sowie die Wiederherstellung von Kennwértern
aufrufen. Die Diagnoseprozeduren sind nur fiir die Mitarbeiter des Technischen Supports vorgesehen und werden im vorliegenden Dokument daher nicht néher
beschrieben.

Sie kdnnen das Startmenl wahrend des Geratestarts aufrufen. Die Benutzereingabe muss unmittelbar nach dem POST-Test erfolgen.

Um das Startmeni aufzurufen:

1. Schalten Sie das Gerat ein und achten Sie auf die Selbststartmeldung.

ek ko ok ko ko ko kK kR Kk

EoR kKKK KK AR KRR %k QYGTEM RESET * %% %% % % k% %k ke k ok k%%

R R R R TN

Boot1 Checksum Test............................... PASS
Boot2 Checksum Test...................... ... PASS
Flash Image Validation Test....................... PASS

BOOT Software Version 1.0.0.05 Built 06-Jan-2005 14:46: 49

Carrier board, based on PPC8247

128 MByte SDRAM |-Cache 16 KB. |-Cache 16 KB. Cache Enabl ed.

Aut oboot in 2 seconds - press RETURN or Esc. to abort and enter prom



2. Dricken Sie bei Erscheinen der Meldung "auto-boot" die <Eingabetaste>, um das Startmenl aufzurufen. Die Startmenu-Prozeduren kénnen Uber das
ASCII-Terminal oder Windows HyperTerminal ausgefiihrt werden.

[1] Downl oad Software

[2] Erase Flash File

[3] Password Recovery Procedure

[4] Enter Diagnostic Mde

[5] Set Termnal Baud-Rate

[6] Back

In den folgenden Abschnitten werden die verfligbaren Startmeni-Optionen beschrieben.

ﬁ ANMERKUNG: Beachten Sie bei der Auswahl einer Option im Startmen( folgende Zeitbeschrankung: Erfolgt die Optionsauswahl nicht innerhalb von 35
Sekunden (Standard), l&uft das Geréatezeitlimit ab. Dieser Standardwert kann Uber die CLI-Schnittstelle gedndert werden.

ﬁ ANMERKUNG: Der Diagnosemodus (Option[4]) kann nur von Mitarbeitern des Technischen Supports aktivieren werden. Der Diagnosemodus wird daher
in diesem Handbuch nicht néher beschrieben.

Download Software - Option[1]

Die Softwaredownload-Prozedur wird ausgefiihrt, wenn eine neue Version heruntergeladen muss, um defekte Dateien zu ersetzen oder die Systemsoftware
zu aktualisieren bzw. zu erweitern. Um die Software Uber das Startmen( herunterzuladen:

1. Driicken Sie im Startmeni auf [1]. Die folgende Meldung erscheint:

Downl oadi ng code usi ng XMODEM

Kok ok kK k kK Rk kR Rk kK kR Kk kK kKK Kk Kk kK Rk kR kR Kk kK kR kR Kk ko kK

*** Running SWVer. 1.0.0.30 Date 09-Jan-2005 Tinme 14: 30: 02

R R R R R R I R I s s s S

HWversion is

Base Mac address is : 00:00:b0:45:54:00

Dramsize is : 128M bytes

Dramfirst block size is : 36864K bytes

Dramfirst PTRis : 0x1000000



Fl ash size is: 16M

Loadi ng runni ng configuration.

Nunber of configuration itens |oaded: 5

Loadi ng startup configuration.

Nunber of configuration itens |oaded: 5

Devi ce configuration:

Slot 1 - PowerConnect 3424 HWRev. 0.0

-- Unit Nunber 1 Standal one --

BOXP_hi gh_appl _i nit: dpssl pcl nitStandAl one

Tapi Version: v1.3.1.6P_01_03

Core Version: vi.3.1.6P_01_02

01-Jan-2000 01:01:19 % NI T-1-1nitConpleted: Initialization task is conpleted

01-Jan-2000 01:01: 19 %Box- |- FAN- STAT-CHNG FAN# 1 status changed - operational .

01-Jan-2000 01:01:19 %ntity-1- SEND- ENT- CONF- CHANGE- TRAP: entity configuration change trap.

01-Jan-2000 01:01:19 %Box- |- FAN- STAT-CHNG FAN# 2 status changed - operational .

01-Jan-2000 01:01: 19 %Box- |- PS- STAT-CHNG PS# 1 status changed - operational.

2. Klicken Sie bei Einsatz von HyperTerminal in der HyperTerminal-Meniileiste auf Ubertragung.
3. Geben Sie Im Feld Dateiname den Dateipfad fiir die herunterzuladende Datei ein.
4. Vergewissern Sie sich, dass im Feld Protokoll das Xmodem-Protokoll markiert ist.

5. Klicken Sie auf Senden. Die Software wird heruntergeladen.

ﬂ ANMERKUNG: Nach dem Softwaredownload wird das Gerat automatisch neu gestartet.



Erase FLASH File - Option[2]

In einigen Fallen muss die Geratekonfiguration geldscht werden. Nach dem Léschen der Konfiguration missen alle iber CLI, EWS oder SNMP konfigurierten
Parameter neu konfiguriert werden.

So léschen Sie die Geratekonfiguration:

1. Dricken Sie im Startmenu innerhalb von zwei Sekunden auf [2], um die Flash-Datei zu I6schen. Die folgende Meldung wird angezeigt:

Warni ng! About to erase a Flash file.

Are you sure (Y/N? y

2. Dricken Sie auf Y. Die folgende Meldung wird angezeigt:

Wite Flash file name (Up to 8 characters, Enter for none.):config

File config (if present) will be erased after systeminitialization

3. Vereinbaren Sie config als Namen fir die Flash-Datei. Die Konfiguration wird geldscht, und das Gerat wird neu gestartet.

4. Wiederholen Sie die Geréateerstkonfiguration.

Password Recovery - Option[3]

Falls ein Kennwort verloren geht, konnen Sie diese Prozedur zur Kennwortwiederherstellung iber das Startmeni aufrufen. Die Prozedur ermdglicht einen
einmaligen Geratezugriff ohne vorherige Kennworteingabe.

Um ein verloren gegangenes Kennwort wiederherzustellen (nur bei Zugriff auf das lokale Terminal):
1. Geben Sie im Startment [3] ein und driicken Sie die <Eingabetaste>. Das Kennwort wird gel6scht.

Wahlen Sie eine Mentoption oder driicken Sie auf ESC, um das Menu zu verlassen:

Current password will be ignored!

ﬂ ANMERKUNG: Um die Geratesicherheit sicherzustellen, missen die Kennworter fur alle relevanten Verwaltungsmethoden neu konfiguriert werden.

Enter Diagnostic Mode - Option[4]

Nur fir den Technischen Support.

Set Terminal Baud-Rate - Option[5]

Geben Sie [5] ein und driicken Sie die <Eingabetaste>, um die Baudrate des Terminals einzustellen.

Wéhlen Sie eine Menloption oder driicken Sie auf ESC, um das Menu zu verlassen:

Set new device baud-rate: 38,400



Softwaredownload iiber einen TFTP-Server

Dieser Abschnitt enthalt Anweisungen zum Herunterladen der Geratesoftware (System- und Boot-Images) Uber einen TFTP-Server. Vor dem Herunterladen der
Software muss der TFTP-Server konfiguriert werden.

Herunterladen des System-Image

Beim Geratstart wird das System-Image aus dem Flash-Speicherbereich, wo eine Kopie des System-Image gespeichert ist, dekomprimiert. Beim Herunterladen
eines neuen Image wird dieses in einem Bereich gespeichert, der fiir eine weitere Kopie des System-Image vorgesehen ist.

Beim nachsten Startvorgang dekomprimiert und startet das Gerat vom derzeit aktiven System-Image, falls nicht anders festgelegt.

So laden Sie ein System-lmage vom TFTP-Server herunter:

1. Stellen Sie sicher, dass an einem der Geréatports eine IP-Adresse konfiguriert ist und Ping- Befehle an einen TFTP-Server gesendet werden kdénnen.
2. Die herunterzuladende Datei muss auf dem TFTP-Server gespeichert sein (die Datei arc).

3. Geben Sie den Befehl show version ein, um die derzeitige Versionsnummer der Geratesoftware zu Uberprifen. Es werden beispielsweise folgende
Informationen angezeigt:

consol e# show version

SWyversion 1.0.0.30 (date 27-Jan-2005 time 13:42:41)

Boot version 1.0.0.05 (date 27-Jan-2005 tine 15:12:20)

HW ver si on

4. Geben Sie den Befehl show bootvar ein, um festzustellen, welches System-lmage derzeit aktiv ist. Es werden beispielsweise folgende Informationen
angezeigt:

consol e# show boot var

I mages currently available on the Flash

I mage-1 active (selected for next boot)

| mage-2 not active

consol e#

5. Geben Sie den Befehl copy tftp://{tftp-Adresse}/{Dateiname} image ein, um ein neues System-Image auf das Geréat zu kopieren. Nach dem
Herunterladen des neuen Image wird es in dem Bereich gespeichert, der fiir die andere Kopie des System-Image vorgesehen ist (im Beispiel image-2).
Es werden beispielsweise folgende Informationen angezeigt:

consol e# copy tftp://176.215.31.3/filel.ros inmage

Accessing file ‘filel' on 176.215.31.30



Loading filel from 176.215. 31. 3:

PELEE L e e e e e L b b b e b

Copy took 00:01:11 [hh: mm ss]

Ausrufezeichen zeigen den Fortschritt des Kopiervorgangs an. Jedes Ausrufezeichen (!) entspricht 512 Byte Gbertragener Daten. Ein Punkt zeigt an, dass das
Zeitlimit fir den Kopiervorgang Uberschritten wurde. Viele Punkte in einer Reihe zeigen an, dass der Kopiervorgang fehlgeschlagen ist.

6. Wahlen Sie das Image flr den nachsten Start aus, indem Sie den Befehl boot system eingeben. Geben Sie danach den Befehl show bootvar ein, um zu
uberprifen, dass die im Befehl boot system als Parameter eingegebene Kopie fiir den nachsten Start ausgewahlt ist.

Es werden beispielsweise folgende Informationen angezeigt:

consol e# boot system image-2

consol e# show boot var

I mages currently avail able on the Flash

I mage-1 active

I mage-2 not active (selected for next boot)

Wenn das Image fur den nachsten Start durch Eingabe des Befehls boot system nicht ausgewé&hlt wird, startet das System vom derzeit aktiven Image.

7. Geben Sie den Befehl reload ein. Die folgende Meldung wird angezeigt:

consol e# rel oad

This command will reset the whol e systemand disconnect your current session. Do you want to continue (y/n) [n]?

8. Geben Sie y ein. Das Gerat wird neu gestartet.

Herunterladen des Boot-Image

Zum Update des Boot-Images wird ein neues Boot-lmage vom TFTP-Server geladen und in den Flash-Speicher programmiert. Das Boot-Image wird bei
eingeschaltetem Geréat geladen. Benutzer haben keine Kontrolle tiber die Boot-Image-Kopien. So laden Sie ein Boot-lmage vom TFTP-Server herunter:

1. Stellen Sie sicher, dass an einem der Geréatports eine IP-Adresse konfiguriert ist und Ping- Befehle an einen TFTP-Server gesendet werden kénnen.
2. Die herunterzuladende Datei muss auf dem TFTP-Server gespeichert sein (die Datei rfb).

3. Geben Sie den Befehl show version ein, um die derzeitige Versionsnummer der Geratesoftware zu Uberprifen. Es werden beispielsweise folgende
Informationen angezeigt:

consol e# show version

SWyversion 1.0.0.30 (date 27-Jan-2005 time 13:42:41)



Boot version 1.0.0.05 (date 27-Jan-2005 tine 15:12:20)

HW ver si on

4. Geben Sie den Befehl copy tftp://{tftp-Adresse}/{Dateiname} boot ein, um ein neues System-Image auf das Gerat zu kopieren. Es werden
beispielsweise folgende Informationen angezeigt:

consol e# copy tftp://176.215. 31. 3/ 332448-10018. rfb boot
Erasing file..done.
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr orrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnt

Copy: 2739187 bytes copied in 00:01: 13 [ hh: nm ss]

5. Geben Sie den Befehl reload ein. Die folgende Meldung wird angezeigt:

consol e# rel oad

This command will reset the whol e systemand disconnect your current session. Do you want to continue (y/n) [n]?

6. Geben Sie y ein. Das Gerat wird neu gestartet.

Port-Standardeinstellungen

Die allgemeinen Informationen fiir die Konfiguration der Gerédteports umfassen eine Kurzbeschreibung der Funktion Auto-Negotiation sowie die
Standardeinstellungen fir die Switching-Ports.

Auto-Negotiation

Die Funktion Auto-Negotiation ermdéglicht eine automatische Erkennung der Parameter Geschwindigkeit, Duplexmodus und Flusskontrolle fir alle
10/100/1000BaseT-Switching-Ports. Auto-Negotiation wird standardméaBig auf Portbasis aktiviert.

Auto-Negotiation bezeichnet einen Mechanismus zwischen zwei Verbindungspartnern, der bewirkt, dass ein Port dem zugehorigen Partnerpart die eigenen
Einstellungen fur Ubertragungsrate, Duplexmodus und Flusskontrollverhalten (standardmé&Big deaktiviert) mitteilt. In diesem Fall werden beide Anschlisse
unter Zugrundelegung des groBten gemeinsamen Nenners betrieben.

Bei Anschluss einer NIC, die keine Auto-Negotiation unterstitzt oder die nicht fur die Auto-Negotiation konfiguriert ist, missen sowohl der Switching-Port des
Gerétes als auch die NSC manuell fir dieselbe Geschwindigkeit und denselben Duplexmodus konfiguriert werden.

Falls die Station am anderen Ende der Verbindung versucht, eine Auto-Negotiation mit einem gerateseitigen 100Base-T-Port durchzufiihren, der flr
Vollduplexbetrieb konfiguriert ist, bewirkt die Auto-Negotiation, dass die Station versucht, im Halbduplexmodus zu arbeiten.

MDI/MDIX

Das Gerat erkennt automatisch, ob an den 10/100/1000BaseT-Switching-Ports durchgehende oder gekreuzte Kabel angeschlossen sind. Diese Funktion ist Teil
der Auto-Negotiation und wird bei Aktivierung der Funktion Auto-Negotiation ebenfalls aktiviert.

Die Aktivierung der Funktion MDI/MDIX (Media Dependent Interface with Crossover) ermdglicht eine automatische Korrektur von Fehlern bei der Kabelauswahl



und macht somit eine Unterscheidung zwischen durchgehenden und gekreuzten Kabeln Uberflissig. (Die Standardverkabelung fiir Endstationen ist MDI (Media
Dependent Interface), die Standardverkabelung fiir Hubs und Switches wird als MDIX bezeichnet.

Flow Control (Flusskontrolle)

Das Geréat unterstutzt eine Flusskontrolle gemé&B 802.3x an allen Ports, die fur den Vollduplexmodus konfiguriert sind. StandardméBig ist diese Funktion

deaktiviert. Eine Aktivierung ist auf Portbasis méglich. Dank der Flusskontrolle kann die Empféngerseite dem Sender signalisieren, dass die Ubertragung
voriibergehend angehalten werden muss, um einen Pufferiiberlaufe zu vermeiden.

Backpressure (Zuriickweisung)

Das Gerdt unterstitzt die Backpressure-Funktion fir alle Ports, die fir den Halbduplexmodus konfiguriert sind. StandardmaBig ist diese Funktion deaktiviert.
Eine Aktivierung ist auf Portbasis méglich. Der Backpressure-Mechanismus verhindert voriibergehend die Ubermittlung weiterer Daten durch die Sendeseite.
Der Empfénger kann eine Verbindung belegen, so dass sie fiir weitere Daten nicht verfuigbar ist.

Standardeinstellungen der Switching-Ports

Die nachfolgende Tabelle bietet einen Uberblick (iber die Standardeinstellungen der einzelnen Ports.

Tabelle 4-7. Port-Standardeinstellungen

Funktion Standardeinstellung

Geschwindigkeit und Betriebsart| 10/100BaseT (Kupfer): Auto-Negotiation 100 Mbit/s Vollduplex

10/100/1000BaseT (Kupfer / SFP): Auto-Negotiation 1000 Mbit/s Vollduplex
Weiterleitungsstatus der Ports Aktiviert

Port-Tagging (Kennzeichnung) Keine Kennzeichnung

Flow Control (Flusskontrolle) Aus (deaktiviert bei Ingress)

Backpressure (Zuriickweisung) Aus (deaktiviert bei Ingress)
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Verwenden der CLI

Dieser Abschnitt enthélt eine Einfiihrung in die Benutzerschnittstelle von Dell OpenManage Switch Administrator.

Starten der Anwendung

ﬂ ANMERKUNG: Vor dem Start der Anwendung muss die IP-Adresse definiert werden. Weitere Informationen finden Sie unter Erstkonfiguration.

1. Offnen Sie einen Webbrowser.
2. Geben Sie in der Adressleiste die IP-Adresse des Geréates ein driicken Sie die <Eingabetaste>.

3. Wenn das Fenster Log In (Anmeldung) erscheint, geben Sie einen Benutzernamen und das Kennwort ein.

ﬁ ANMERKUNG: Kennwérter sind alphanumerisch, und es wird zwischen GroB- und Kleinschreibung unterschieden.

4. Klicken Sie auf OK.

Die Startseite von Dell OpenManage™ Switch Administrator wird angezeigt.

Aufbau der Benutzeroberflache

Die Startseite enthélt folgende Felder:

1 Strukturansicht - Sie befindet sich links auf der Startseite und bietet eine erweiterbare Ansicht der Merkmale und ihrer Komponenten.

1 Gerateansicht- Sie befindet sich rechts auf der Startseite und enthélt eine Ansicht des Gerétes, einen Informations- oder Tabellenbereich sowie
Konfigurationsanweisungen.

Abbildung 5-1. Komponenten von Switch Administrator
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Tabelle 5-8 enthélt die Schnittstellenkomponenten mit den entsprechenden Nummern.

Tabelle 5-8. Schnittstellenkomponenten

Komponente | Beschreibung

1 Die Strukturansicht enthélt eine Liste der verschiedenen Geratefunktionen. Die Verzweigungen der Strukturansicht kénnen eingeblendet
werden, um alle Komponenten unterhalb einer bestimmten Funktion anzuzeigen, bzw. ausgeblendet werden, um die Funktionskomponenten
zu verbergen. Durch Ziehen des vertikalen Balkens nach rechts kann die Strukturansicht erweitert werden, damit der vollstandige Name einer
Komponente angezeigt wird.

2 Die Gerateansicht enthalt Informationen zu den Gerateports, die aktuelle Konfiguration sowie den Status, Tabelleninformationen und
Funktionskomponenten.
Je nach ausgewahlter Option erscheinen im unteren Bereich der Geréteansicht andere Gerateinformationen und/oder Dialogfelder zum
Konfigurieren von Parametern.

3 Die Komponentenliste enthélt eine Liste mit Funktionskomponenten. Komponenten kénnen auch durch Erweiterung einer Funktion in der
Strukturansicht eingesehen werden.

4 Uber die Informationsschaltflachen kann man Informationen zum Gerét abrufen und auf den Dell Support zugreifen. Weitere Informationen
finden Sie unter Informationsschaltflachen.

Geratedarstellung

Die Startseite enthalt eine grafische Darstellung der Geratevorderseite.

Abbildung 5-2. Port-Anzeigen des PowerConnect-Gerdtes
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An der Farbgebung der Ports ist erkennbar, ob ein bestimmter Port derzeit aktiv ist. Folgende Port-Farben sind méglich:

Tabelle 5-9. PowerConnect-Port und Stack-Anzeigen

Komponente

Beschreibung

Port-Anzeigen

Grin Der Port ist derzeit aktiviert.
Rot Ein Port-Fehler ist aufgetreten.
Blau Der Port ist derzeit deaktiviert.




| Rot | Das Gerat ist derzeit nicht in einen Stack eingebunden. |

Ei ANMERKUNG
kann somit nu

: Die Port-LEDs sind in der Darstellung der PowerConnect-Vorderseite in OpenManage Switch Administrator nicht zu sehen. Der LED-Status
r am Gerat selbst festgestellt werden. Die Stack-LEDs spiegeln jedoch sehr wohl den Stack-Port-Status wieder. Weitere Informationen zu

den LEDs finden Sie unter LED-Definitionen.

Verwenden der Schaltflachen in Switch Administrator

In diesem Abschnitt

werden die Schaltflaéchen der OpenManage Switch Administrator-Schnittstelle beschrieben. Die Schnittstellenschaltflachen lassen sich in

folgende Kategorien unterteilen:

Informationsschaltflachen

Die Informationssch

altflachen ermdglichen den Zugriff auf Online-Support und -Hilfe, und es lassen sich Informationen tUber die OpenManage Switch

Administrator-Schnittstelle anzeigen.

Tabelle 5-10. Informationsschaltflachen

Schaltfléche Beschreibung

Support Offnet die Dell Support-Website support.dell.com.

(Support)

Help (Hilfe) Onlinehilfe mit Informationen zum Konfigurieren und Verwalten des Gerates. Die Seiten der Onlinehilfe sind kontextsensitiv. Ist

beispielsweise die Seite IP Addressing (IP-Adressierung) gedffnet, wird das entsprechende Hilfethema angezeigt, sobald man auf Hilfe
klickt.

About (Info)

Enthélt die Versions- und Build-Nummer sowie Informationen zum Dell Copyright.

Log Out
(Abmelden)

Offnet das Fenster Log Out (Abmelden).

Schaltflachen fiir die Gerateverwaltung

Uber die Gerateverwaltungsschaltfldchen lassen sich die Gerateinformationen auf einfache Weise konfigurieren. Folgende Schaltflachen sind verfiigbar :

Tabelle 5-11. Schaltfldchen fiir die Gerdateverwaltung

Schaltfléche

Beschreibung

Apply Changes (A

nderungen iibernehmen) Ubernimmt die festgelegten Anderungen fiir das Gerét.

Add (Hinzufiigen)

Ermoglicht die Eingabe von Information in Tabellen oder Dialogen.

Telnet (Telnet)

Startet eine Telnetsitzung.

Query (Abfrage)

Flhrt Tabellenabfragen durch.

Show All (Alle zei

gen) Zeigt die Geratetabellen an.

Linkspfeil/Rechts

pfeil Verschiebt Informationen zwischen Listen.

Refresh (Aktualisieren) Aktualisiert Gerateinformationen.

Reset All Counters (Alle Zahler zuriicksetzen) | Setzt die Statistikzahler zuriick.

Print (Drucken)

Druckt die Seite Network Management System oder Tabelleninformationen.

Draw (Zeichnen)

Erstellt Ad-hoc-Statistiken in Diagrammform.

Felddefinit

ionen

Benutzerdefinierte Felder kdnnen - soweit auf der Webseite OpenManage Switch Administrator nichts anderes angegeben ist - 1 bis 159 Zeichen enthalten.

Nahezu alle Buchsta

ben oder Zeichen kénnen verwendet werden. Ausnahmen:
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Geratezugriffe liber die CLI

Sie kénnen das Gerét Uber eine Direktverbindung zum Terminalport oder lber eine Telnet-Verbindung verwalten. Beim Zugriff Uber eine Telnet-Verbindung
sollten Sie sicherstellen, dass eine IP-Adresse fur das Gerat definiert wurde und dass die fur den Geratezugriff verwendete Workstation bereits vor
Verwendung der CLI-Befehle mit dem Gerat verbunden ist.

Informationen zur Konfiguration einer ersten IP-Adresse finden Sie unter Erstkonfiguration.

ﬂ ANMERKUNG: Stellen Sie sicher, dass die Software geréateseitig geladen wurde, bevor Sie CLI- Fernzugriffe auf das Geréat durchfiihren.

Terminalverbindung

1. Schalten Sie das Gerét ein und warten Sie, bis der Startvorgang abgeschlossen ist.
2. Geben Sie bei Erscheinen der Eingabeaufforderung Consol e> (Konsole) enabl e (aktivieren) ein und driicken Sie die <Eingabetaste>.
3. Konfigurieren Sie das Gerat und geben Sie die erforderlichen Befehle ein, um die gewilinschten Vorgénge auszufiihren.

4. Geben Sie abschlieBend den Befehl exit (Beenden) ein, um den Privileged EXEC-Modus zu verlassen.

Die Sitzung wird beendet.

ﬂ ANMERKUNG: Wenn sich ein anderer Benutzer im Privileged EXEC-Befehlsmodus beim System anmeldet, wird der aktuelle Benutzer automatisch
abgemeldet, und der neue Benutzer wird angemeldet.

Telnet-Verbindung

Telnet ist ein TCP/IP-Protokoll fur die Terminal-Emulation. RS-232-Terminals kdnnen Uber ein Netzwerk mit TCP/IP-Protokoll virtuell mit dem lokalen Geréat
verbunden werden. Telnet stellt eine Alternative zur Anmeldung am lokalen Terminal dar, wenn eine Remote-Anmeldung erforderlich ist.

Das Gerat unterstiitzt maximal vier gleichzeitige Telnet-Sitzungen zur Gerateverwaltung. In einer Telnet-Sitzung kénnen samtliche CLI-Befehle verwendet
werden.

So starten Sie eine Telnet-Sitzung:

1. Wahlen Sie Start > Ausfihren.

Das Fenster Ausfliihren wird gedffnet.

2. Geben Sie im Fenster Ausfiihren Tel net <l P- Adresse> im Feld Offnen ein.

3. Klicken Sie auf OK.

Die Telnet-Sitzung beginnt.
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Verwenden der CLI

Dieser Abschnitt enthélt Informationen zum Einsatz der Befehlszeilenschnittstelle (Command Line Interface, CLI).

Befehlsmodus - Ubersicht

Die CLI ist in verschiedene Befehlsmodi unterteilt. Jeder Befehlsmodus verflgt tiber einen spezifischen Befehlssatz. Durch Eingabe eines Fragezeichens (?) an
der Terminal-Eingabeaufforderung wird eine Liste der flr diesen spezifischen Befehlsmodus verfiigbaren Befehle angezeigt.

In jedem Modus wird ein spezifischer Befehl verwendet, um von einem Befehlsmodus zum anderen zu wechseln.

Waéhrend der Initialisierung der CLI-Sitzung wird der User EXEC-Modus als CLI-Modus verwendet. Im User EXEC-Modus ist nur eine Teilmenge der Befehle
verfuigbar. Diese Ebene ist fir Vorgénge reserviert, die keinen Einfluss auf die Terminalkonfiguration haben; sie wird zum Zugriff auf Konfigurationsteilsysteme,
wie das CLI-Programm, genutzt. Fiir den Zugriff auf die ndchste Ebene, den Privileged EXEC-Modus, ist ein Kennwort erforderlich.

Der Privileged EXEC-Modus bietet Zugriff auf die globale Ger&tekonfiguration. Fiir bestimmte globale Konfigurationen innerhalb des Gerédtes wechseln Sie zur
nachsten Ebene, dem Global Configuration-Modus. Es ist kein Passwort erforderlich.

Im Global Configuration-Modus wird die Geratekonfiguration auf globaler Ebene verwaltet.

Im Interface Configuration-Modus wird das Gerat auf der physischen Schnittstellenebene konfiguriert. Schnittstellenbefehle, die Unterbefehle erfordern, sind
einer anderen Ebene zugeordnet, dem so genannten Subinterface Configuration-Modus. Es ist kein Passwort erforderlich.

User EXEC-Modus

Nach der Anmeldung beim Gerét ist standardmé&Big der EXEC-Befehlsmodus aktiviert. Die Eingabeaufforderung auf Benutzerebene besteht aus dem
Hostnamen, gefolgt von einer spitzen Klammer (>). Beispiel:

consol e>
ﬁ ANMERKUNG: Sofern er bei der Erstkonfiguration nicht gedndert wurde, lautet der Standardhostname console.

Mit Hilfe der User EXEC-Befehle werden Verbindungen zu Remote-Geraten hergestellt, Terminaleinstellungen temporéar gedndert, grundlegende Tests
durchgefihrt und Systeminformationen aufgelistet.

Um die User EXEC-Befehle aufzulisten, geben Sie ein Fragezeichen in der Befehlszeile ein.

Privileged EXEC-Modus

Der privilegierte Zugang kann durch ein Kennwort geschiitzt werden, um unbefugte Zugriffe zu verhindern und sicherzustellen, dass alle Betriebsparameter
funktionstiichtig sind. Bei der Anzeige der Passworter wird zwischen GroB- und Kleinschreibung unterschieden.

So konnen Sie auf die Befehle im Privileged EXEC Mode zugreifen und diese auflisten:

1. Geben Sie an der Eingabeaufforderung enabl e ein und driicken Sie die <Eingabetaste>.

2. Falls eine Kennwort-Eingabeaufforderung erscheint, geben Sie das Kennwort ein und betatigen die <Eingabetaste>.

Die Eingabeaufforderung fir den Privileged EXEC-Modus besteht aus dem Hostnamen des Gerétes, gefolgt von einem Rautenzeichen (#). Beispiel:



consol e#

Um die Privileged EXEC-Befehle aufzulisten, geben Sie ein Fragezeichen in der Befehlszeile ein.

Um vom Privileged EXEC-Modus in den User EXEC-Modus zurlickzukehren, missen Sie di sabl e eingeben und <Enter> dricken.

Das folgende Beispiel veranschaulicht, wie Sie den Privileged EXEC-Modus aufrufen und zum User EXEC-Modus zurtickkehren:

consol e> enabl e

Enter Password: ******

consol e#

consol e# disable

consol e>

Mit dem Befehl exit kdnnen Sie zu einem vorherigen Modus zurtickkehren. So ist beispielsweise eine Rickkehr vom Interface Configuration-Modus zum Global
Configuration-Modus und vom Global Configuration-Modus zum Privileged EXEC-Modus mdglich.

Global Configuration-Modus

Die Global Configuration-Befehle werden fiir Systemfunktionen und nicht fir ein bestimmtes Protokoll bzw. eine Schnittstelle verwendet.

Um den Global Configuration-Modus aufzurufen, geben Sie an der Eingabeaufforderung fiir den Privileged EXEC-Modus den Befehl configure ein und driicken
dann die <Eingabetaste>. Die Eingabeaufforderung fiur den Global Configuration-Modus erscheint als Host-Name des Gerates, gefolgt von (config) und einem
Rautenzeichen (#).

consol e(config)#

Um die Global Configuration-Befehle aufzulisten, geben Sie ein Fragezeichen in der Befehlszeile ein.

Uber den Befehl exit oder die Tastenkombination <Strg>+<Z> kénnen Sie vom Global Configuration-Modus zum Privileged EXEC-Modus zuriickzukehren.

Das folgende Beispiel veranschaulicht, wie Sie den Global Configuration-Modus aufrufen und wider zum Privileged EXEC-Modus zurilickkehren:

consol e#

consol e# configure

consol e(config)# exit



consol e#

Eine vollstédndige Liste der CLI-Modi finden Sie im Dokument Dell™ PowerConnect™3424/P and PowerConnect 3448/P CLI Guide.

Zuriick zum Inhalt
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Zuriick zum Inhalt

Konfigurieren von Systeminformationen

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

Definieren allgemeiner Switch-Informationen

Konfigurieren von SNTP-Einstellungen

Verwalten von Protokollen
Eestlegen von IP-Adressen

Ausfiihren der Kabeldiagnose
Verwalten der Switch-Sicherheit

Definieren von SNMP-Parametern

Verwalten von Dateien

Konfigurieren allgemeiner Einstellungen

Dieser Abschnitt enthalt Informationen zum Definieren von Systemparametern, einschlieBlich Sicherheitsfunktionen, zum Herunterladen von Switch-Software
sowie zum Zuriicksetzen des Switches. Klicken Sie zum Offnen der Seite System in der Strukturansicht auf System.

Abbildung 6-1. System
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Definieren allgemeiner Switch-Informationen

Die Seite General (Allgemein) enthélt Links zu Seiten, Uber die Netzwerkverwalter Switch-Parameter konfigurieren kénnen.

Anzeigen von Switch-Gerdteinformationen

Die Seite Asset (Bestand) enthélt Parameter fir die Konfiguration und Anzeige allgemeiner Gerateinformationen, einschlieBlich Systemname, -standort und -
kontaktperson, MAC-Adresse und Objekt-ID des Systems sowie Datum, Uhrzeit und Systembetriebszeit. Klicken Sle zum Offnen der Seite Asset (Bestand) in
der Strukturansicht auf System— General— Asset.

Abbildung 6-2. Asset (Bestand)
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Die Seite Asset (Bestand) enthalt folgende Felder:

System Name (0-159 Characters) (Systemname (0-159 Zeichen)) - Gibt den benutzerdefinierten Gerdtenamen an.

System Contact (0-159 Characters) (Systemkontakt (0-159 Zeichen)) - Gibt den Namen der Kontaktperson an.

System Location (0-159 Characters) (Systemstandort (0-159 Zeichen)) — Der Name des Standorts, an dem das System derzeit betrieben wird.

MAC Address - Gibt die MAC-Adresse des Gerates an.

Sys Object ID - Gibt die maBgebende ID des Herstellers des Netzwerkverwaltungs-Subsystems an, das in der Einheit enthalten ist.

Date (DD/MMM//YY) - Das aktuelle Datum. Es wird im Format Tag, Monat, Jahr angezeigt. 10/0OCT/03 entspricht beispielsweise dem 10. Oktober 2003.

Time (HH:MM:SS) - Gibt die Uhrzeit an. Sie wird im Format Stunde, Minute, Sekunde angezeigt. 20:12:21 entspricht beispielsweise zwanzig Uhr, zwdIf Minuten
und einundzwanzig Sekunden.

Unit No. (Einheit-Nr.) - Gibt die Nummer der Einheit an, fiir die Gerdteinformationen angezeigt werden.

Service Tag (Service-Kennnummer) - Die bei der Wartung des Gerates verwendete Wartungsreferenznummer.

Asset Tag (0-16 Characters) (Systemkennnummer (0-16 Zeichen)) - Die benutzerdefinierte Geratereferenz.

Serial No. (Seriennummer) - Die Seriennummer des Gerates.

Definieren von Systeminformationen

1. Offnen Sie die Seite Asset (Bestand).

2. Definieren Sie die relevanten Felder.



3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Systemparameter werden definiert und das Gerat aktualisiert.

Starten einer Telnet-Sitzung

1. Offnen Sie die Seite Asset (Bestand) .

2. Klicken Sie auf Telnet.

Eine Telnet-Sitzung wird gestartet.

Konfigurieren von Gerateinformationen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Asset (Bestand) dquivalenten CLI-Befehle zur Anzeige und Festlegung von Feldern zusammengefasst.

Tabelle 6-1. CLI-Befehle fiir Gerateinformationen

CLI-Befehl Beschreibung

hostname Name Gibt den Hostnamen des Geréates an oder @ndert ihn.
snmp-server contact Text Richtet eine Kontaktperson fir das System ein.
snmp-server location Text Flgt Informationen zum Geratestandort ein.

clock set hh:mm:ss Tag Monat Jahr| Legt Systemuhrzeit und -datum manuell fest.

show clock [detail] Zeigt Uhrzeit und Datum der Systemuhr an.
show system id Zeigt Informationen zur Service-Kennnummer an.
show system Zeigt Systeminformationen an.

asset-tag Text Legt die System-Kennnummer fest.

show stack <1-6> Zeigt Informationen zum System-Stack an.

show system [unit Einheit] Zeigt Systeminformationen an.

show system id [unit Einheit] Zeigt Informationen zur Systemkennung an.

Das folgende Beispiel zeigt, wie Sie mit Hilfe von CLI-Befehlen den Hostnamen des Geréates, den Systemkontakt und den Standort des Geréates sowie das
Datum und die Uhrzeit der Systemuhr festlegen:

consol e(config)# hostname dell

del | (config)# snnp-server contact Dell_Tech_Supp

dell (config)# snnp-server |ocation New York

del | (config)# exit

Consol e(config)# snnp-server host 10.1.1.1 nmanagenent 2

Consol e# clock set 13:32:00 7 Mar 2002

Consol e# show cl ock




15:29:03 Jun 17 2002

Das folgende Beispiel zeigt, wie Sie mit Hilfe von CLI-Befehlen Systeminformationen fur ein freistehendes Gerat anzeigen:

consol e# show systemid

Service tag

Serial number : 51

Asset tag

consol e# show system

System Descri ption:

Et hernet Switch

System Up Time (days, hour: mn:sec): |0, 00: 00: 57
Syst em Cont act :
Syst em Nane: CARRI ER- 1

Syst em Locat i on:

Syst em MAC Addr ess:

00: 00: 00: 08: 12: 51

System bj ect | D

1.3.6.1.4.1.674.10895. 3006

Type:

Power Connect 3424

Mai n Power Supply Status:

Fan 1 Status:

NOT OPERATI ONAL

Fan 2 Status:

NOT OPERATI ONAL

Tenperature (Celsius):

30

Tenperature Sensor Status:

Das folgende Beispiel zeigt, wie Sie mit Hilfe von CLI-Befehlen Systeminformationen fiir Stack-Gerate anzeigen:




consol e# show systemid

Unit | Serial nunber Asset tag |Service tag
1 893658972 nkt-1 89788978
2 893658973 nkt -2 89788979
3 893658974 nkt -3 89788980
4 893658975 nkt-4 89788981
5 893658976 nkt -5 89788982
6 893658977 nkt-6 89788983

consol e# show system

Unit | Type

1 Power Connect 3424

2 Power Connect 3424

3 Power Connect 3428

4 Power Connect 3424P

5 Power Connect 3424P

6 Power Connect 3424P

Unit | Mai n Power Supply Redundant Power Supply




2 XK

3 X

4 oK XK

5 X X

6 (0.9 (0.9

Uni t | Fanl Fan2 Fan3 Fan4 Fan5
1 (0.9 (0.9

2 X X

3 (0.9 (0.9

4 X X X X X
5 (0.9 (0.9 (0.9 X (0.9
6 X X X X X

Unit | Tenperature (Cel sius) | Tenperature Sensor Status

1 30 X
2 30 o3
3 30 X
4 30 X
5 30 o
6 30 o3

Festlegen von Systemzeiteinstellungen



Die Seite Time Synchronization (Zeitsynchronisierung) enthélt Felder fur die Festlegung von Systemzeitparametern fir die lokale Hardware-Uhr und die
externe SNTP-Uhr. Wenn die Systemzeit von einer externen SNTP-Uhr bezogen wird und die externe SNTP-Uhr ausféllt, werden fur die Systemzeit wieder die
Datums- und Uhrzeiteinstellungen der lokalen Hardware-Uhr verwendet. Fir das Gerat kann die Umstellung auf Sommerzeit aktiviert werden. Die folgende
Liste enthélt den Beginn und das Ende der Sommerzeit in verschiedenen Léndern:

Albanien - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.

Australien - Ende Oktober bis Ende Marz.

Australien - Tasmanien - Anfang Oktober bis Ende Marz.

Armenien - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

Osterreich - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.

Bahamas - Von April bis Oktober, entsprechend der Umstellung auf Sommerzeit in den USA.
WeiBrussland - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

Belgien - Letztes Wochenende im Maérz bis letztes Wochenende im Oktober.

Brasilien - Dritter Sonntag im Oktober bis dritter Samstag im Marz. Wahrend der Sommerzeit werden die Uhren im groBten Teil des Siidostens von
Brasilien um eine Stunde vorgestellt.

Chile - Osterinsel 9. Marz bis 12. Oktober. Erster Sonntag im Marz oder nach dem 9. Marz.
China - In China gibt es keine Sommerzeit.

Kanada - Erster Sonntag im April bis letzter Sonntag im Oktober. Die Sommerzeit wird normalerweise von den Regierungen der einzelnen Provinzen
und Territorien festgelegt. In manchen Gemeinden kdnnen Ausnahmeregelungen bestehen.

Kuba - Letzter Sonntag im Marz bis letzter Sonntag im Oktober.

Zypern - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.
Dé&nemark - Letztes Wochenende im Méarz bis letztes Wochenende im Oktober.
Agypten - Letzter Freitag im April bis letzter Donnerstag im September.

Estland - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Finnland - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.
Frankreich - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Deutschland - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.
Griechenland - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Ungarn - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Indien - In Indien gibt es keine Sommerzeit.

Iran - 1. Farvardin bis 1. Mehr.

Irak - 1. April bis 1. Oktober.

Irland - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

Israel — Von Jahr zu Jahr verschieden.

Italien - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Japan - In Japan gibt es keine Sommerzeit.

Jordanien - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.
Lettland - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Libanon - Letztes Wochenende im Maérz bis letztes Wochenende im Oktober.
Litauen - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Luxemburg - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Mazedonien - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Mexiko - Erster Sonntag im April um 2.00 Uhr bis letzter Sonntag im Oktober um 2.00 Uhr.
Moldawien - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.
Montenegro - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Niederlande - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.
Neuseeland - Erster Sonntag im Oktober bis erster Sonntag am oder nach dem 15. Mérz.
Norwegen - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Paraguay - 6. April bis 7. September.

Polen - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Portugal - Letztes Wochenende im Méarz bis letztes Wochenende im Oktober.
Rumaénien - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.
Russland - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

Serbien - Letztes Wochenende im Méarz bis letztes Wochenende im Oktober.



1 Slowakei - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

1 Sidafrika - In Sudafrika gibt es keine Sommerzeit.

1 Spanien - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.

1 Schweden - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

1 Schweiz - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.

1 Syrien - 31. Méarz bis 30. Oktober.

1 Taiwan - In Taiwan gibt es keine Sommerzeit.

1 Tirkei - Letztes Wochenende im Marz bis letztes Wochenende im Oktober.

1 GroBbritannien - Letztes Wochenende im Mérz bis letztes Wochenende im Oktober.

1 USA - Erster Sonntag im April um 2.00 Uhr bis letzter Sonntag im Oktober um 2.00 Uhr.

Weitere Informationen zu SNTP finden Sie unter Konfigurieren von SNTP-Einstellungen.

Klicken Sie zum Offnen der Seite Time Synchronization (Zeitsynchronisierunqg) in der Strukturansicht auf System— General— Time Synchronization.

Abbildung 6-3. Time Synchronization (Zeitsynchronisierung)
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Die Seite Time Synchronization (Zeitsynchronisierung) enthélt folgende Felder:

Clock Source (Zeitquelle)

Clock Source (Zeitquelle) — Die der Systemzeit zugrunde liegende Zeitquelle. Die moglichen Feldwerte lauten:

SNTP - Gibt an, dass die Systemzeit Gber einen SNTP-Server eingestellt wird. Weitere Informationen hierzu finden Sie unter Konfigurieren von SNTP-
Einstellungen.

None (Keine) - Gibt an, dass die Systemzeit nicht tber eine externe Zeitquelle eingestellt wird.

Local Settings (Lokale Einstellungen)



Date (Datum) - Legt das Systemdatum fest. Es wird im Format TT/MMM/JJ angegeben, beispielsweise 04/May/05.

Local Time (Ortszeit) - Legt die Systemuhrzeit fest. Sie wird im Format HH/MM/SS angegeben, beispielsweise 21/15/03.

Time Zone Offset (Zeitzonendifferenz) - Der Unterschied zwischen Greenwich Mean Time (GMT; mittlere Greenwich-Zeit) und der Ortszeit. Der Zeitunterschied
betréagt beispielsweise fur Paris GMT +1 Stunde, wéhrend die Ortszeit in New York GMT -5 Stunden ist.

Sie kdnnen die Sommerzeit auf zwei verschiedene Weisen festlegen. Sie kénnen entweder die betreffenden Daten fir ein bestimmtes Jahr oder periodisch
wiederkehrende Einstellungen unabh&ngig vom Jahr eingeben. Um die Daten fir ein bestimmtes Jahr festzulegen, geben Sie die entsprechenden Werte im
Bereich Daylight Savings (Sommerzeit) ein. Flr eine periodische Einstellung geben Sie die entsprechenden Werte im Bereich Recurring (Wiederkehrend) ein.

Daylight Saving (Sommerzeit) — Aktiviert die Sommerzeit flr das Gerat entsprechend dem Standort des Gerdtes. Die mdglichen Feldwerte lauten:

USA - Die Umstellung auf Sommerzeit durch das Gerét erfolgt am ersten Sonntag im April um 2.00 Uhr. Die Umstellung auf Normalzeit erfolgt am letzten
Sonntag im Oktober um 2.00 Uhr.

European (Europa) — Die Umstellung auf Sommerzeit durch das Geréat erfolgt am letzten Sonntag im M&rz um 1.00 Uhr. Die Umstellung auf Normalzeit
erfolgt am letzten Sonntag im Oktober um 1.00 Uhr. Die Option European gilt fiir Mitgliedslénder der EU und andere européische Lander, die die EU-
Regelung verwenden.

Other (Andere) - Die Festlegung der Sommerzeit erfolgt benutzerdefiniert in Abhangigkeit vom Geratestandort. Bei Auswahl von Other missen Werte in
die Felder From (Von) und To (Bis) eingegeben werden.

Time Set Offset (1-1440) (Zeitunterschied) - Fur Lander auBerhalb der USA und Europas kann der Unterschied zwischen der Sommerzeit und der Normalzeit
in Minuten angegeben werden. Der Standardwert ist 60 Minuten.

From (Von) - Legt den Zeitpunkt des Beginns der Sommerzeit in Landern auBerhalb der USA oder Europas fest. Das Datum wird im Format TT/MMM/1J im
ersten Feld angegeben; die Uhrzeit im zweiten Feld. Beginnt die Sommerzeit beispielsweise am 25. Oktober 2007 um 5.00 Uhr, werden in die beiden Felder
die Werte 25/0ct/07 und 05:00 eingegeben. Die mdglichen Feldwerte lauten:

Date (Datum) - Der Tag, an dem die Sommerzeit beginnt. Als Feldwerte kénnen die Werte 1 bis 31 festgelegt werden.

Month (Monat) - Der Monat, in dem die Sommerzeit beginnt. Als Feldwerte kénnen die Werte Jan bis Dec festgelegt werden.

Year (Jahr) - Das Jahr, in dem die konfigurierte Sommerzeit beginnt.

Time (Uhrzeit) - Die Uhrzeit, zu der die Sommerzeit beginnt. Sie wird im Format Stunde: Minute angegeben, beispielsweise 05:30.

To (Bis) - Legt den Zeitpunkt des Endes der Sommerzeit in Landern auBerhalb der USA oder Europas fest. Das Datum wird im Format TT/MMM/]] im ersten Feld
angegeben; die Uhrzeit im zweiten Feld. Endet die Sommerzeit beispielsweise am 23. Mérz 2008 um 12.00 Uhr, werden in die beiden Felder die Werte
23/Mar/08 und 12:00 eingegeben. Die mdglichen Feldwerte lauten:

Date (Datum) - Der Tag, an dem die Sommerzeit endet. Als Feldwerte kénnen die Werte 1 bis 31 festgelegt werden.

Month (Monat) - Der Monat, in dem die Sommerzeit endet. Als Feldwerte konnen die Werte Jan bis Dec festgelegt werden.

Year (Jahr) - Das Jahr, in dem die konfigurierte Sommerzeit endet.

Time (Uhrzeit) - Die Uhrzeit, zu der die Sommerzeit endet. Sie wird im Format Stunde:Minute angegeben, beispielsweise 05:30.



Recurring (Wiederkehrend) - Legt den Zeitpunkt des Beginns und des Endes der Sommerzeit in Landern auBerhalb der USA oder Europas fest, in denen die
Sommerzeit in jedem Jahr an demselben Termin beginnt bzw. endet. Die moglichen Feldwerte lauten:

From (Von) - Legt den Zeitpunkt fest, an dem die Sommerzeit jedes Jahr beginnt. Beispiel: Die Sommerzeit beginnt an dem betreffenden Ort immer am
zweiten Sonntag im April um 5.00 Uhr. Die mdglichen Feldwerte lauten:

Day (Tag) - Der Wochentag, an dem die Sommerzeit jedes Jahr beginnt. Als Feldwerte kénnen die Werte Sunday bis Saturday festgelegt werden.
Week (Woche) - Die Woche des Monats, in dem die Sommerzeit jedes Jahr beginnt. Als Feldwerte kénnen die Werte 1 bis 5 festgelegt werden.
Month (Monat) - Der Monat, in dem die Sommerzeit jedes Jahr beginnt. Als Feldwerte konnen die Werte Jan bis Dec festgelegt werden.

Time (Uhrzeit) - Die Uhrzeit, zu der die Sommerzeit jedes Jahr beginnt. Sie wird im Format Stunde: Minute angegeben, beispielsweise 02:10.

To (Bis) - Legt den Zeitpunkt fest, an dem die Sommerzeit jedes Jahr endet. Beispiel: Die Sommerzeit endet an dem betreffenden Ort immer am vierten Freitag
im Oktober um 5.00 Uhr. Die moglichen Feldwerte lauten:

Day (Tag) - Der Wochentag, an dem die Sommerzeit jedes Jahr endet. Als Feldwerte kdnnen die Werte Sunday bis Saturday festgelegt werden.
Week (Woche) - Die Woche des Monats, in dem die Sommerzeit jedes Jahr endet. Als Feldwerte kénnen die Werte 1 bis 5 festgelegt werden.
Month (Monat) - Der Monat, in dem die Sommerzeit jedes Jahr endet. Als Feldwerte kénnen die Werte Jan bis Dec festgelegt werden.

Time (Uhrzeit) - Die Uhrzeit, zu der die Sommerzeit jedes Jahr endet. Sie wird im Format Stunde:Minute angegeben, beispielsweise 05:30.

Auswdhlen einer Zeitquelle

1. Offnen Sie die Seite Time Synchronization (Zeitsynchronisierung).

2. Wabhlen Sie im Feld Clock Source (Zeitquelle) den gewlinschten Eintrag aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Zeitquelle wird ausgewéhlt und das Gerét aktualisiert.

Festlegen von lokalen Zeiteinstellungen

1. Offnen Sie die Seite Time Synchronization (Zeitsynchronisierung).

2. Definieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die lokalen Zeiteinstellungen werden angewendet.

Festlegen von Zeiteinstellungen mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Time Synchronization (Zeitsynchronisierung) dquivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

ﬁ ANMERKUNG: Vor dem Festlegen der Einstellungen fiir die Sommerzeit miissen die folgenden Schritte ausgefiihrt werden:



1. Konfigurieren Sie die Sommerzeit.
2. Legen Sie die Zeitzone fest.

3. Stellen Sie die Uhr.

Beispiel:

consol e(config)# clock sunmer-tinme recurring usa
consol e(config)# clock time zone 2 zone TMZ2
consol e(config)# clock set 10:00: 00 apr 15 2004

Tabelle 6-2. CL1-Befehle zum Festlegen von Zeiteinstellungen

cLI Beschreibung

clock source sntp Konfiguriert eine externe Zeitquelle fir die Systemuhr.

clock time zone Unterschied in Stunden [minutes Unterschied in Legt die Zeitzone fir die Anzeige fest.

Minuten][zone Akronym]

clock summer-time Aktiviert die automatische Umstellung des Systems auf Sommerzeit.

clock summer-time recurring {usa | eu | Woche Tag Monat hh:mm Aktiviert die automatische Umstellung des Systems auf Sommerzeit (gemaB den
Woche Tag Monat hh:mm} [offset Unterschied] [zone Akronym] Regelungen in den USA bzw. in Europa).

clock summer-time date Tag Monat Jahr hh:mm Tag Monat Jahr hh:mm Aktiviert die automatische Umstellung des Systems auf Sommerzeit fir einen
[offset Unterschied] [zone Akronym] bestimmten Zeitraum, der im Format Tag/Monat/Jahr angegeben wird.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# clock
timezone -6 zone CST

consol e(config)# clock
sunmer-time recurring
first sun apr 2:00 |ast
sun oct 2:00

consol e(config)# clock
source sntp

consol e(config)# interface
ethernet el4

consol e(config-if)# sntp
client enable

consol e(config-if)# exit

consol e(config)# sntp
broadcast client enable

Anzeigen von Informationen zum Systemzustand

Die Seite System Health (Systemzustand) enthdlt Informationen zu physischen Komponenten des Gerates, beispielsweise den Netzteilen und Liftern. Klicken
Sie zum Offnen der Seite System Health (Systemzustand) in der Strukturansicht auf System— General— Health.

Abbildung 6-4. System Health (Systemzustand)
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Die Seite System Health (Systemzustand) enthalt folgende Felder:
Unit No. (Einheit-Nr.) - Gibt die Nummer der Einheit an, fur die die Gerate-Systeminformationen angezeigt werden.

Power Supply Status (Status der Netzteile) - Das Geréat verflugt Uber zwei Netzteile. Flr das erste Netzteil wird an der Oberfléche die Bezeichnung PS1
angezeigt, fur das redundante Netzteil die Bezeichnung RPS. Die mdglichen Feldwerte lauten:

L Das Netzteil funktioniert ordnungsgemas.
®_ Das Netzteil funktioniert nicht ordnungsgemas.
Not Present (Nicht vorhanden) - Das Netzteil ist derzeit nicht vorhanden.
Fan Status (LUfterstatus) - Gerate ohne Power-Over-Ethernet verfiigen Uiber zwei Lifter, PoE-Gerate besitzen funf Lufter. Bei den einzelnen Luftern ist die
jeweilige Lufternummer angegeben, die an der Oberfldche angezeigt wird. Die moglichen Feldwerte lauten:

<z _ Der Lifter funktioniert ordnungsgemas.

* - Der Lufter funktioniert nicht ordnungsgemas.
Not Present (Nicht vorhanden) — Der Lifter ist derzeit nicht vorhanden.

Temperature - Die aktuelle Geratetemperatur. Die Gerdtetemperatur wird in Grad Celsius angezeigt. Der zuldssige Temperaturbereich fir das Geréat betragt 0
bis 40 °C (32 bis 104 °F). Die folgende Tabelle zeigt Temperaturwerte in Schritten von 5 Grad und die entsprechenden Temperaturwerte in Grad Fahrenheit
an.

Tabelle 6-3. Tabelle fiir die Umrechnung von Grad Celsius in Grad Fahrenheit

Celsius | Fahrenheit

(0] 32
5 41
10 50
15 59

20 68




25 77

30 86
35 95
40 104

Anzeigen von Informationen zum Systemzustand mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite System Health (Systemzustand) dquivalente CLI-Befehl zur Anzeige von Feldern zusammengefasst.

Tabelle 6-4. CLI-Befehl zum Anzeigen des Systemzustands

CLI-Befehl Beschreibung

Zeigt Systeminformationen an.

show system [unit Einheit]

Im Folgenden ein Beispiel fiir den CLI-Befehl zum Anzeigen des Systemzustands:

Consol e> show system

System Description: Ethernet swtch

System Up Time (days, hour:min:sec): 1,22:38:21

Syst em Cont act :

System Nane: RS1

System | ocati on:

System MAC Address: 00. 10. B5. F4. 00. 01

Sys Gbject 1D 1.3.6.1.4.1. 674.10895. 3004

Type: Power Connect 3424

Tenperature Sensors:

Uni t Sensor Tenperature (Cel sius) St atus
1 1 41 (0.9
1 2 41 X




2 2 42

Uni t Power Suppl y Sour ce Status
1 Mai n AC (6.9

2 Secondary AC XK

Uni t Fan Status

1 CPU XK

2 CcPU (0.9

Power-Over-Ethernet

Power-Over-Ethernet (PoE) ermoglicht die Stromversorgung von Endgeraten (iber vorhandene LAN-Kabel ohne Aufriistung oder Anderung der
Netzwerkinfrastruktur. Der Vorteil von Power-Over-Ethernet besteht darin, dass Netzwerkgerate nicht mehr in der Nédhe von Steckdosen aufgestellt werden

missen.

Powered Devices sind Endgeréate, die Uber die Netzteile des PowerConnect-Switches mit Strom versorgt werden, beispielsweise IP-Telefone. Der Anschluss
von Powered Devices an das PowerConnect-Geréat erfolgt Uber Ethernet-Ports. Powered Devices werden entweder Uber alle 24 FE-Ports von PowerConnect
3424P-Geraten oder Uber alle 48 FE-Ports von PowerConnect 3448P-Geraten angeschlossen.

Klicken Sie zum Offnen der Seite Power Over Ethernet in der Strukturansicht auf System— General— Power over Ethernet.

Abbildung 6-5. Power Over Ethernet
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Die Seite Power Over Ethernet enthélt folgende Bereiche:

1 Global (Globale Einstellungen)

1 Port Settings (Port-Einstellungen)

Global (Globale Einstellungen)

Der Bereich fur die globalen Power-Over-Ethernet-Einstellungen enthélt folgende Felder:

Power Status (Stromversorgungsstatus) — Gibt den Status der PoE-Stromversorgung an.

On (Ein) - Zeigt an, dass das Netzteil funktioniert.

Off (Aus) - Zeigt an, dass das Netzteil nicht funktioniert.

Faulty (Stérung) - Zeigt an, dass das Netzteil funktioniert, aber ein Fehler aufgetreten ist; beispielsweise eine Uberlastung oder ein Kurzschluss.

Nominal Power (Nennleistung) - Gibt die Nennleistung des Gerates an. Der Feldwert wird in Watt angezeigt.

Consumed Power (Aufgenommene Leistung) - Gibt die vom Gerat aufgenommene Leistung an. Der Feldwert wird in Watt angezeigt.

System Usage Threshold (1-99 Percent) (Schwellenwert flr die Systemauslastung (1-99 Prozent)) - Gibt den Prozentsatz der Leistungsaufnahme des
Systems an, ab dem ein Alarm ausgegeben wird. Der Feldwert kann im Bereich 1 bis 99 Prozent festgelegt werden. Der Standardwert ist 95 Prozent.

Traps - Aktiviert bzw. deaktiviert den Empfang von PoE-Gerate-Traps. Die Standardeinstellung lautet Disable (Deaktiviert).

Port Settings (Port-Einstellungen)

Select a Port (Port auswahlen) - Gibt die betreffende Schnittstelle an, flr die PoE-Parameter definiert werden. Die definierten Parameter werden der PoE-



Schnittstelle zugewiesen, die mit dem ausgewaéhlten Port verbunden ist.

POE Admin Status (PoE-Verwaltungsstatus) - Gibt den PoE-Modus des Gerates an. Die moglichen Feldwerte lauten:

Auto (Automatisch) — Aktiviert das Gerateerkennungsprotokoll und versorgt das Geréat Gber das PoE-Modul mit Strom. Mit Hilfe des
Geréateerkennungsprotokolls kann das Gerat Powered Devices erkennen, die an die Gerateschnittstellen angeschlossen sind, und ihre jeweilige Klasse
ermitteln. Dies ist die Standardeinstellung.

Never (Nie) - Deaktiviert das Gerateerkennungsprotokoll und beendet die Stromversorgung des Gerates Uiber das PoE-Modul.

POE Operational Status (PoE-Betriebsstatus) - Gibt an, ob der Port fiir die POE-Stromversorgung aktiviert ist. Die moglichen Feldwerte lauten:

On (Ein) - Gibt an, dass die Schnittstelle vom Gerat mit Strom versorgt wird.

Off (Aus) - Gibt an, dass die Schnittstelle vom Gerat nicht mit Strom versorgt wird.

Test Fail (Test fehlgeschlagen) - Gibt an, dass der Test des Powered Device fehlgeschlagen ist. Beispiel: Ein Port konnte nicht aktiviert werden und
steht somit nicht fir die Stromversorgung des Powered Device zur Verfligung.

Testing (Gerat wird getestet) — Gibt an, dass das Powered Device derzeit getestet wird. Durch den Test wird beispielsweise bestéatigt, dass das
Powered Device lber das Netzteil mit Strom versorgt wird.

Searching (Suchen) - Gibt an, dass das PowerConnect-Gerat derzeit nach einem Powered Device sucht. Searching ist die Standardeinstellung fiir den
PoE-Betriebsstatus.

Fault (Stérung) - Gibt an, dass das PowerConnect-Geréat einen Fehler am Powered Device festgestellt hat. Beispiel: Der Speicher des Powered Device
konnte nicht gelesen werden.

Power Priority Level (Stromversorgungsprioritat) — Legt die Port-Prioritat bei niedriger Versorgungsspannung fest. Die Einstellungen fir die Port-Prioritat
werden verwendet, wenn die Versorgungsspannung niedrig ist. Die Standardeinstellung des Felds lautet Low (Niedrig). Beispiel: Wenn flr Port 1 die Prioritat
High (Hoch) und fir Port 3 die Prioritat Low festgelegt ist und die Auslastung des Netzteils 99 % betragt, besitzt die Stromversorgung von Port 1 Prioritat; die
Stromversorgung von Port 3 wird unter Umsténden deaktiviert.

Critical (Kritisch) — Weist die hochste Prioritatsstufe fur die Stromversorgung zu.

High (Hoch) - Weist die zweithdchste Prioritatsstufe fur die Stromversorgung zu.

Low (Niedrig) — Weist die niedrigste Prioritatsstufe fur die Stromversorgung zu.

Power Consumption (Leistungsaufnahme) - Gibt die Leistungsaufnahme an, die dem an die ausgewahlte Schnittstelle angeschlossenen Powered Device
zugewiesen ist. Powered Devices sind in verschiedene Klassen eingeteilt; diese Klassifizierungsinformationen werden von den PowerConnect-Geraten
verwendet. Die Feldwerte werden in Watt angezeigt. Die mdglichen Feldwerte lauten:

0.44 - 12.95 - Gibt an, dass dem Port eine Leistungsaufnahme zwischen 0,44 und 12,95 Watt zugewiesen ist.

0.44 - 3.8 - Gibt an, dass dem Port eine Leistungsaufnahme zwischen 0,44 und 3,8 Watt zugewiesen ist.

3.84 - 6.49 - Gibt an, dass dem Port eine Leistungsaufnahme zwischen 3,84 und 6,49 Watt zugewiesen ist.



6.49 — 12.95 - Gibt an, dass dem Port eine Leistungsaufnahme zwischen 6,49 und 12,95 Watt zugewiesen ist.

Power Device (0-24 characters) (Powered Device (0-24 Zeichen)) - Enthélt eine benutzerdefinierte Beschreibung des Powered Device. Das Feld darf bis zu
24 Zeichen enthalten.

Overload Counter (Uberlastzéhler) - Gibt die Gesamtzahl der wahrend der Stromversorgung aufgetretenen Uberlastungen an.

Short Counter (Zahler fur Stromausfélle) - Gibt die Gesamtzahl der wéhrend der Stromversorgung aufgetretenen Stromausfélle an.

Denied Counter (Z&hler fur abgelehnte Stromversorgung) - Gibt an, wie oft die Stromversorgung des Powered Device abgelehnt wurde.

Absent Counter (Z&hler fur Gerate-Nichterkennung) - Gibt an, wie oft die Stromversorgung des Powered Device beendet wurde, weil das Powered Device
nicht mehr erkannt wurde.

Invalid Signature Counter (Zahler fir ungiltige Signaturen) - Gibt an, wie oft eine ungiltige Signatur empfangen wurde. Powered Devices identifizieren sich
anhand von Signaturen gegeniiber dem PSE. Signaturen werden wéhrend der Erkennung, Klassifizierung oder Wartung von Powered Devices erzeugt.

Definieren von PoE-Einstellungen

1. Offnen Sie die Seite Power Over Ethernet.
2. Definieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die PoE-Einstellungen werden definiert und das Gerat aktualisiert.

Verwalten von PoE-Einstellungen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Power Over Ethernet dquivalenten CLI-Befehle zur Anzeige von Feldern zusammengefasst.

Tabelle 6-5. CLI-Befehle fiir PoE-Einstellungen

CLI-Befehl Beschreibung

Konfiguriert den Verwaltungsmodus fir die PoE-Speisung einer Schnittstelle.

power inline {auto | never}

Flgt eine Beschreibung des Powered Device-Typs hinzu.

power inline powered-device PD Typ

Konfiguriert die Prioritdt der Schnittstelle hinsichtlich der PoE-Stromversorgung.

power inline priority {critical | high | |ow

Konfiguriert den Schwellenwert fir die Auslésung von Alarmen.

power inline usage-threshold

Aktiviert den Empfang von PoE-Geréate-Traps.

power inline traps enable

Zeigt PoE-Konfigurationsinformationen an.

show power inline [Ethernet- Schnittstelle ]

Im Folgenden ein Beispiel fiir die PoE-CLI-Befehle:

Consol e# show power inline




Pover: On

Nonmi nal Power: 150 Watts

Consuned Power: 120 Watts (80%

Usage Threshol d: 95%

Traps: Enabl ed

Port | Power ed Device State|Priority|Status|dassification [W

1/el || P Phone Model A |Auto |H gh n 0.44 - 12.95
2/el|Wrel ess AP Model | Auto |Low o)} 0.44 - 3.84
3/el Auto | Low Of N A

Consol e# show power inline ethernet 1/el

Port | Powered Device State|Priority|Status| O assification [W

1/1e |1 P Phone Model A |Auto |H gh On 0.44 - 12.95

Overload Counter: 1

Short Counter: O

Deni ed Counter: 0O

Absent Counter: 0

Invalid Signature Counter: 0O

Anzeigen von Versionsinformationen

Die Seite Versions (Versionen) enthélt Informationen zu den Versionen der derzeit ausgefiihrten Hardware und Software. Klicken Sie zum Offnen der Seite
Versions (Versionen) in der Strukturansicht auf System— General— Versions.

Abbildung 6-6. Versions (Versionen)
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Die Seite Versions (Versionen) enthalt folgende Felder:

Unit No. (Einheit-Nr.) - Gibt die Nummer der Einheit an, fur die die Gerateversionen angezeigt werden.

Software Version (Softwareversion) - Die Version der derzeit auf dem Gerat ausgefiihrten Software.

Boot Version (Startversion) - Die derzeit auf dem Gerat ausgefihrte Startversion.

Hardware Version (Hardwareversion) - Die aktuelle Hardwareversion des Geréates.

Anzeigen von Gerdteversionen mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite Versions (Versionen) &quivalente CLI-Befehl zur Anzeige von Feldern zusammengefasst.

Tabelle 6-6. CLI-Befehl fiir die Anzeige von Versionen

CLI-Befehl Beschreibung

Zeigt Informationen zu den Systemversionen an.

show version

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e> show versi on

SWversion 1.0.0.0 (date 23-Jan-2005 tine 17:34:19)

Boot version 1.0.0.0 (date 11-Jan-2005 time 11:48:21)

HWversion 1.0.0




Verwalten von Stack-Komponenten

Uber die Seite Stack Management (Stack-Verwaltung) kdnnen Netzwerkverwalter den gesamten Stack oder ein bestimmtes Gerat zuriicksetzen. Klicken Sie
zum Offnen der Seite Stack Management (Stack-Verwaltung) in der Strukturansicht auf System— General— Stack Management.

Abbildung 6-7. Stack Management (Stack-Verwaltung)
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ﬁ ANMERKUNG: Speichern Sie vor dem Zuriicksetzen des Gerates alle Anderungen an der Datei Running Configuration (Aktive Konfiguration). Hierdurch
wird verhindert, dass die aktuelle Geratekonfiguration verloren geht. Weitere Informationen zum Speichern von Konfigurationsdateien finden Sie unter
Verwalten von Dateien.

Unit No. on Top (Nummer der oberen Einheit) - Die Nummer der ersten Stack-Komponente. Mdgliche Werte sind Master und 1 bis 6.

Unit No. on Bottom (Nummer der unteren Einheit) - Die Nummer der zweiten Stack-Komponente. Mdgliche Werte sind Master und 1 bis 6.

Switch Stack Control from Unit 1 to Unit 2 (Stack-Steuerung von Einheit 1 auf Einheit 2 umschalten) - Aktiviert die Umschaltung der Stack-Steuerung von der
aktuellen Stack-Mastereinheit auf die Mastersicherungseinheit.

m ANMERKUNG: Durch das Zuriicksetzen der Mastereinheit wird der gesamte Stack zurlickgesetzt.

Umschalten zwischen Stack-Mastereinheiten

1. Offnen Sie die Seite Stack Management (Stack-Verwaltung).

2. Aktivieren Sie das Kontrollkdstchen Switch Stack Control from Unit 1 to Unit 2 (Stack- Steuerung von Einheit 1 auf Einheit 2 umschalten).

3. Klicken Sie auf Apply Changes (Anderungen {ibernehmen).

Eine Bestatigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Das Gerat wird zuriickgesetzt. Nach dem Zuriicksetzen des Gerédtes wird eine Aufforderung zur Eingabe eines Benutzernamens und Kennworts
angezeigt.

Konfigurieren der Anzeigereihenfolge von Stack-Einheiten

1. Offnen Sie die Seite Stack Management (Stack-Verwaltung).

2. Legen Sie die Stack-Topologie durch Auswahlen der oberen Einheit (Unit No. on Top) und unteren Einheit (Unit No. on Bottom) fest. Bei diesen Einheiten
sollte es sich um benachbarte Komponenten handeln.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).



Die Anzeigereihenfolge auf der Seite System wird aktualisiert.

Verwalten von Stacks mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Stack Management (Stack-Verwaltung) &quivalenten CLI-Befehle zur Anzeige von Feldern zusammengefasst.

Tabelle 6-7. CLI-Befehle fiir die Stack-Verwaltung

CLI-Befehl Beschreibung

reload Ladt das Betriebssystem neu.

stack reload | L&dt Stack-Komponenten neu.

stack master | Erzwingt die Auswahl des Stack-Masters.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# rel oad

Are you sure you want to erase running configuration (y/n) [n]

Zuriicksetzen des Gerates

Auf der Seite Reset (Zuriicksetzen) kann das Gerét von einem Remote-Standort aus zuriickgesetzt werden. Klicken Sie zum Offnen der Seite Reset in der
Strukturansicht auf System— General— Reset.

Die Seite Reset (Zuriicksetzen) enthélt das folgende Feld:

Reset Unit No. (Einheit-Nr. zurlicksetzen) - Setzt die ausgewdahlte Stack-Komponente zuriick.

ﬂ ANMERKUNG: Speichern Sie vor dem Zuriicksetzen des Gerétes alle Anderungen an der Datei Startup Configuration (Startkonfiguration). Hierdurch wird
verhindert, dass die aktuelle Geratekonfiguration verloren geht. Weitere Informationen zum Speichern von Konfigurationsdateien finden Sie unter
Verwalten von Dateien.

Zuriicksetzen des Gerdtes

1. Offnen Sie die Seite Reset (Zuriicksetzen).
2. Wabhlen Sie im Feld Reset Unit Number (Einheit-Nr. zuriicksetzen) eine Einheit aus.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Eine Bestatigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Das Gerat wird zuriickgesetzt. Nach dem Zuriicksetzen des Geréates wird eine Aufforderung zur Eingabe eines Benutzernamens und Kennworts
angezeigt.

5. Geben Sie einen Benutzernamen und ein Kennwort ein, um sich erneut bei der Weboberflache anzumelden.

Zuriicksetzen des Gerates mit Hilfe der CLI-Befehle



In der folgenden Tabelle wird der &quivalente CLI-Befehl zum Zurilicksetzen des Geréates liber die CLI zusammengefasst:

Tabelle 6-8. CLI1-Befehl zum Zuriicksetzen des Gerites

CLI-Befehl | Beschreibung

reload L&dt das Betriebssystem neu.

Im Folgenden ein Beispiel fiir den CLI-Befehl:

consol e >rel oad

This command will reset
the whol e system and
di sconnect your current
session. Do you want to
continue (y/n) [n]?

Konfigurieren von SNTP-Einstellungen

Der Switch unterstitzt das Simple Network Time Protocol (SNTP). SNTP gewéhrleistet eine auf die Millisekunde genaue Synchronisierung der Zeiteinstellungen
von Netzwerk-Switches. Die Zeitsynchronisierung erfolgt durch einen Netzwerk-SNTP-Server. Das Gerat wird nur als SNTP-Client betrieben; es kann keine

Zeitdienste flur andere Systeme bereitstellen.

Der Switch kann die Serverzeit von den folgenden Servertypen abfragen:

1 Unicast-Server
1 Anycast-Server

1 Broadcast-Server

Zeitquellen sind durch Stratum-Werte (Schichten) gekennzeichnet. Die Stratum-Werte legen die Genauigkeit der Referenzuhr fest. Je héher das Stratum ist
(null steht flr das héchste Stratum), desto genauer ist die Uhr. Der Switch empféngt die Zeit von Stratum 1 und hoher. Im Folgenden ist ein Beispiel fur

Stratum-Werte gezeigt:

1 Stratum O - Gibt an, dass als Zeitquelle eine Echtzeituhr verwendet wird, zum Beispiel ein GPS-System.

Stratum 1 - Gibt an, dass ein Server verwendet wird, der direkt mit einer Stratum 0-Zeitquelle verbunden ist. Stratum 1-Zeitserver stellen primére
Netzwerk-Zeitstandards bereit.

Stratum 2 - Gibt an, dass der Stratum 1-Server die Zeit (iber einen Netzwerkpfad von der Zeitquelle bezieht. Beispielsweise empfangt der Stratum 2-

1
Server die Zeit Uber eine Netzwerkverbindung und NTP von einem Stratum 1-Server.

Die von SNTP-Servern empfangenen Informationen werden auf der Grundlage der Zeitebene und des Servertyps ausgewertet. SNTP-Zeitdefinitionen werden
anhand der folgenden Zeitebenen beurteilt und ermittelt:

1 T1 - Die Zeit, zu der die urspriingliche Anforderung vom Client gesendet wurde.
1 T2 - Die Zeit, zu der die urspriingliche Anforderung vom Server empfangen wurde.
1 T3 - Die Zeit, zu der der Server eine Antwort an den Client gesendet hat.

1 T4 - Die Zeit, zu der der Client die Antwort des Servers empfangen hat.
Das Gerat kann die Serverzeit von den folgenden Servertypen abfragen: Unicast-, Anycast- und Broadcast-Server.

Die Abfrage von Unicast-Informationen wird zur Abfrage eines Servers verwendet, dessen IP-Adresse bekannt ist. Fur die Abfrage von
Synchronisierungsinformationen werden nur die fiir das Gerat konfigurierten SNTP-Server verwendet. Die Zeitebenen T1 bis T4 werden zur Ermittlung der
Serverzeit verwendet. Dies ist das bevorzugte Verfahren fiir die Synchronisierung der Gerétezeit, da es das sicherste ist. Wenn dieses Verfahren ausgewahit
ist, werden nur SNTP-Informationen von SNTP-Servern akzeptiert, die Uber die Seite SNTP Servers (SNTP-Server) fir das Gerat definiert wurden.

Die Abfrage von Anycast-Informationen wird verwendet, wenn die IP-Adresse des Servers unbekannt ist. Wenn dieses Verfahren ausgewahlt ist, kénnen alle
SNTP-Server im Netzwerk Synchronisierungsinformationen senden. Das Gerat wird synchronisiert, wenn es proaktiv Synchronisierungsinformationen anfordert.



Die beste Antwort (niedrigstes Stratum) der ersten 3 SNTP-Server, die auf die Abfrage von Synchronisierungsinformationen antworten, wird zur Festlegung
des Zeitwertes verwendet. Die Serverzeit wird anhand der Zeitebenen T3 und T4 ermittelt.

Anycast-Abfragen fir den Abruf von Informationen zur Synchronisierung der Geréatezeit werden Broadcast-Abfragen vorgezogen. Dieses Verfahren bietet
jedoch weniger Sicherheit als die Verwendung von Unicast-Abfragen, da SNTP-Pakete von SNTP-Servern akzeptiert werden, die nicht fir das Gerat konfiguriert
wurden.

Die Abfrage von Broadcast-Informationen wird verwendet, wenn die IP-Adresse des Servers unbekannt ist. Jede Broadcast-Nachricht, die von einem SNTP-
Server gesendet wird, wird vom SNTP-Client empfangen. Wenn die Broadcast-Abfrage aktiviert ist, werden beliebige Synchronisierungsinformationen
akzeptiert, auch wenn sie nicht durch das Gerat angefordert wurden. Dieses Verfahren ist am unsichersten.

Das Gerat ruft die Synchronisierungsinformationen entweder durch aktives Anfordern der Daten oder zu einem Zeitpunkt ab, der durch das Abfrageintervall
festgelegt ist. Wenn die Unicast-, Anycast- und Broadcast-Abfrage aktiviert ist, werden die Informationen in der folgenden Reihenfolge abgerufen:

1 Informationen von Servern, die fir das Gerat definiert sind, werden bevorzugt. Wenn die Unicast-Abfrage deaktiviert ist oder keine Server fur das Gerat
definiert sind, akzeptiert das Gerat Zeitinformationen von einem beliebigen SNTP-Server, der eine Antwort sendet.

1 Wenn mehrere Unicast-Gerate eine Antwort senden, werden die Synchronisierungsinformationen des Gerates bevorzugt, das das niedrigste Stratum
besitzt.

1 Ist das Stratum der Server identisch, werden die Synchronisierungsinformationen des SNTP-Servers akzeptiert, der zuerst eine Antwort gesendet hat.

Pfade zu SNTP-Servern, Uber die eine Gerdtesynchronisierung erfolgt, sind durch MD5-Authentifizierung (Message Digest 5) geschiitzt. MD5 ist ein Algorithmus,
der einen 128 Bit langen Hash-Wert erzeugt. MD5 ist eine Variante von MD4, die héhere Sicherheit als MD4 bietet. MD5 prift die Integritat der Kommunikation
und authentifiziert den Ursprung einer Nachricht.

Klicken Sie zum Offnen der Seite SNTP in der Strukturansicht auf System— SNTP.

Definieren globaler SNTP-Parameter

Die Seite SNTP Global Settings (Globale SNTP-Einstellungen) enthélt Felder fiir die globale Festlegung von SNTP-Parametern. Klicken Sie zum Offnen der
Seite SNTP Global Settings (Globale SNTP-Einstellungen) in der Strukturansicht auf System— SNTP— Global Settings.

Abbildung 6-8. SNTP Global Settings (Globale SNTP-Einstellungen)
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Die Seite SNTP _Global Settings (Globale SNTP-Einstellungen) enthalt folgende Felder:

Poll Interval (60-86400) (Abfrageintervall (60-86400)) - Definiert das Intervall (in Sekunden) fir die Abfrage von Unicast-Informationen des SNTP-Servers.
Das Abfrageintervall ist standardmé&Big auf 1024 Sekunden gesetzt.

Receive Broadcast Servers Updates (Aktualisierungen von Broadcast-Servern empfangen) - Wenn diese Option aktiviert ist (Einstellung Enable), prifen die



ausgewahlten Schnittstellen, ob Broadcast-Server-Zeitinformationen von den SNTP-Servern gesendet werden.

Receive Anycast Servers Updates (Aktualisierungen von Anycast-Servern empfangen) - Wenn diese Option aktiviert ist (Einstellung Enable), werden
Anycast-Server-Zeitinformationen vom SNTP-Server abgerufen. Wenn sowohl die Option Receive Anycast Servers Update als auch die Option Receive
Broadcast Servers Update aktiviert ist, werden fur die Festlegung der Systemzeit Anycast-Server-Zeitinformationen verwendet.

Receive Unicast Servers Updates (Aktualisierungen von Unicast-Servern empfangen) - Wenn diese Option aktiviert ist (Einstellung Enable), werden Unicast-
Server-Zeitinformationen vom SNTP-Server abgerufen. Sind die Optionen Receive Broadcast Servers Updates, Receive Anycast Servers Updates und
Receive Unicast Servers Updates gleichzeitig aktiviert, werden flr die Festlegung der Systemzeit Unicast-Server-Zeitinformationen verwendet.

Send Unicast Requests (Unicast-Anforderungen senden) - Wenn diese Option aktiviert ist (Einstellung Enable), werden an den SNTP-Server Anforderungen
zum Senden von Unicast-Server-Zeitinformationen gesendet.

Auswdhlen einer Zeitquelle

1. Offnen Sie die Seite Time Synchronization (Zeitsynchronisierung).

2. Wabhlen Sie im Feld Clock Source (Zeitquelle) den gewlinschten Eintrag aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Zeitquelle wird ausgewéhlt und das Gerét aktualisiert.

Festlegen von lokalen Zeiteinstellungen

1. Offnen Sie die Seite Time Synchronization (Zeitsynchronisierung).

2. Definieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die lokalen Zeiteinstellungen werden angewendet.

Definieren globaler SNTP-Parameter mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite SNTP Global Settings (Globale SNTP-Einstellungen) dquivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-9. CLI-Befehle fiir globale SNTP-Parameter

CLI-Befehl Beschreibung

sntp broadcast client enable | Aktiviert SNTP-Broadcast-Clients.

sntp anycast client enable Aktiviert SNTP-Anycast-Clients.

sntp unicast client enable Aktiviert vordefinierte SNTP-Unicast-Clients.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# sntp
anycast client enable

Definieren von SNTP-Authentifizierungsmethoden

Auf der Seite SNTP Authentication (SNTP-Authentifizierung) kénnen Sie die SNTP-Authentifizierung zwischen dem Gerat und einem SNTP-Server aktivieren. Auch
die Methode fur die Authentifizierung des SNTP-Servers wird auf der Seite SNTP Authentication (SNTP-Authentifizierung) ausgewahlt. Klicken Sie zum Offnen
der Seite SNTP Authentication (SNTP-Authentifizierung) in der Strukturansicht auf System— SNTP— Authentication.




Abbildung 6-9. SNTP Authentication (SNTP-Authentifizierung)
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Die Seite SNTP Authentication (SNTP-Authentifizieruna) enthélt folgende Felder:

SNTP Authentication (SNTP-Authentifizierung) - Wenn diese Option aktiviert ist (Einstellung Enable), wird bei einer SNTP-Sitzung zwischen dem Gerat und
einem SNTP-Server eine Authentifizierung durchgefiihrt.

Encryption Key ID (Verschliisselungs-ID) - Legt die Schlissel-ID fiir die Authentifizierung des SNTP-Servers und des Gerates fest. Der Feldwert kann bis zu
4294967295 Zeichen umfassen.

Authentication Key (1-8 Characters) (Authentifizierungsschliissel (1-8 Zeichen)) - Der fiir die Authentifizierung verwendete Schlissel.

Trusted Key (Vertrauenswirdiger Schltssel) - Gibt den fiur die Authentifizierung des SNTP-Servers verwendeten Verschlisselungsschlissel (Unicast) an.

Remove (Entfernen) — Wenn dieses Kontrollkdstchen aktiviert ist, werden die ausgewdahlten Authentifizierungsschlissel entfernt.

Hinzufiigen eines SNTP-Authentifizierungsschliissels

1. Offnen Sie die Seite SNTP Authentication (SNTP-Authentifizierung).
2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add Authentication Key (Authentifizierungsschlissel hinzufligen) wird gedffnet:

Abbildung 6-10. Add Authentication Key (Authentifizierungsschliissel hinzufiigen)
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3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).



Der SNMP-Authentifizierungsschlissel wird hinzugefligt und das Gerat aktualisiert.

Anzeigen der Seite Authentication Key Table (Tabelle der Authentifizierungsschliissel)

1. Offnen Sie die Seite SNTP Authentication (SNTP-Authentifizierung).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Authentication Key Table (Tabelle der Authentifizierungsschliissel) wird geoffnet:
Abbildung 6-11. Authentication Key Table (Tabelle der Authentifizierungsschliissel)
Authentication Key Table

Eneryptian Key ID Authentication Key Trustzd Key
1

Femove

m m|

Anvy lherees

Loschen des Authentifizierungsschliissels
1. Offnen Sie die Seite SNTP Authentication (SNTP-Authentifizierung).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Authentication Key Table (Tabelle der Authentifizierungsschliissel) wird geoffnet.

w

Wahlen Sie einen Eintrag in der Authentication Key Table aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

o

Klicken Sie auf Apply Changes (Anderungen (ibernehmen).
Der Eintrag wird entfernt und das Gerat aktualisiert.
Definieren von SNTP-Authentifizierungseinstellungen mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite SNTP_Authentication (SNTP-Authentifizierung) dquivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-10. CLI-Befehle fiir die SNTP-Authentifizierung

CLI-Befehl Beschreibung
sntp authenticate Aktiviert die Authentifizierung des von Servern eingehenden SNTP-Datenverkehrs (Simple Network Time
Protocol).
sntp trusted key Authentifiziert die Identitat eines Systems, mit dem eine Synchronisierung tiber SNTP erfolgen soll.
\;ntp authentication-key Nummer md5 Definiert einen Authentifizierungsschlissel fir SNTP.
ert

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# sntp
aut henti cation-key 8 ni5
Cal ked

consol e(config)# sntp



trusted-key 8

Consol e(config)# sntp
aut henticate

Definieren von SNTP-Servern

Sie konnen (ber die Seite SNTP Servers (SNTP-Server) sowohl SNTP-Server aktivieren als auch neue SNTP-Server hinzufiigen. Klicken Sie zum Offnen der
Seite SNTP Servers (SNTP-Server) in der Strukturansicht auf System— SNTP— Servers.

Abbildung 6-12. SNTP Servers (SNTP-Server)
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Die Seite SNTP Servers (SNTP-Server) enthélt folgende Felder:

SNTP Server - Wahlen Sie die IP-Adresse eines benutzerdefinierten SNTP-Servers aus. Bis zu acht SNTP-Server kdnnen definiert werden.
Poll Interval (Abfrageintervall) - Wenn diese Option aktiviert ist, werden Systemzeitinformationen vom ausgewahlten SNTP-Server abgerufen.

Encryption Key ID (Verschlisselungs-1D) - Gibt die fur die Kommunikation zwischen dem SNTP-Server und dem Gerét verwendete Schlissel-ID an. Bereich: 1 -
4294967295.

Preference (Vorrang) — Der SNTP-Server, der SNTP-Systemzeitinformationen bereitstellt. Die moglichen Feldwerte lauten:
Primary (Primar) — Die SNTP-Informationen werden von dem primaren Server bereitgestellt.
Secondary (Sekundér) - Die SNTP-Informationen werden von dem sekundaren Server bereitgestellt.

Status - Der Betriebsstatus des SNTP-Servers. Die moglichen Feldwerte lauten:

Up (In Betrieb) — Der SNTP-Server arbeitet derzeit ordnungsgemas.



Down (AuBer Betrieb) - Gibt an, dass derzeit kein SNTP-Server verfligbar ist. Dies ist beispielsweise der Fall, wenn der SNTP-Server gerade nicht mit dem
Netzwerk verbunden oder nicht betriebsbereit ist.

In progress (Ubertragung aktiv) - Der SNTP-Server sendet oder empfangt gerade SNTP-Informationen.

Unknown (Unbekannt) - Der Fortschritt bei der Ubertragung von SNTP-Daten ist derzeit unbekannt. Dies ist beispielsweise der Fall, wenn das Gerat
gerade nach einer Schnittstelle sucht.

Last Response (Letzte Antwort) — Der letzte Zeitpunkt, zu dem eine Antwort vom SNTP-Server empfangen wurde.

Offset (Differenz) - Die Zeitstempel-Differenz zwischen der lokalen Uhr des Gerates und der vom SNTP-Server bezogenen Zeit.

Delay (Verzdgerung) - Die zum Erreichen des SNTP-Servers benétigte Zeit.

Remove (Entfernen) - Wenn dieses Kontrollkdstchen aktiviert ist, wird der betreffende SNTP-Server aus der Liste SNTP Server entfernt.

Hinzufiigen eines SNTP-Servers

1. Offnen Sie die Seite SNTP Servers (SNTP-Server).

2. Klicken Sie auf Add (Hinzufuigen).

Die Seite Add SNTP Server (SNTP-Server hinzufiigen) wird gedffnet:

Abbildung 6-13. Add SNTP Server (SNTP-Server hinzufiigen)
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3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der SNTP-Server wird hinzugefligt und das Gerat aktualisiert.

Anzeigen der Seite SNTP Servers Table (Tabelle der SNTP-Server)

1. Offnen Sie die Seite SNTP Servers (SNTP-Server).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite SNTP Servers Table (Tabelle der SNTP-Server) wird geéffnet:

Abbildung 6-14. SNTP Servers Table (Tabelle der SNTP-Server)
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1. Offnen Sie die Seite SNTP Servers (SNTP-Server).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite SNTP Servers Table (Tabelle der SNTP-Server) wird geéffnet.

3. Wahlen Sie den Eintrag eines SNTP-Servers aus.

4. Andern Sie die relevanten Felder.

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die Informationen zum SNTP-Server werden aktualisiert.

Loschen eines SNTP-Servers

1. Offnen Sie die Seite SNTP Servers (SNTP-Server).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite SNTP Servers Table (Tabelle der SNTP-Server) wird gedffnet.

3. Wahlen Sie den Eintrag eines SNTP-Servers aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Eintrag wird entfernt und das Gerat aktualisiert.

Definieren von SNTP-Servereinstellungen mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite SNTP Servers (SNTP-Server) dquivalente CLI-Befehl zur Festlegung von Feldern zusammengefasst.

Tabelle 6-11. CLI-Befehl fiir SNTP-Server

CLI-Befehl

Beschreibung

sntp server IP-Adresse|Hostname [poll] [key
Schlissel-1D]

Konfiguriert das Geréat zur Verwendung von SNTP fur die Abfrage und den Empfang von SNTP-
Datenverkehr von einem Server.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e(config)# sntp
server 100.1.1.1 poll key
10

Definieren von SNTP-Schnittstellen




Die Seite SNTP Interface Settings (SNTP-Schnittstelleneinstellungen) enthalt Informationen zu SNTP-Schnittstellen. Klicken Sie zum Offnen der Seite SNTP
Interface Settings (SNTP-Schnittstelleneinstellungen) in der Strukturansicht auf System— SNTP—Interface Settings.

Abbildung 6-15. SNTP Interface Settings (SNTP-Schnittstelleneinstellungen)
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Die Seite SNTP Interface Settings (SNTP-Schnittstelleneinstellungen) enthalt folgende Felder:

Unit No. (Einheit-Nr.) - Gibt die Stack-Komponente an, auf der die SNTP-Schnittstelle aktiviert ist.

Interface (Schnittstelle) — Enthélt eine Liste der Schnittstellen, fir die SNTP aktiviert werden kann.

Receive Servers Updates (Server-Aktualisierungen annehmen) - Aktiviert bzw. deaktiviert SNTP fur die betreffende Schnittstelle.

Remove (Entfernen) — Wenn diese Option aktiviert ist, wird SNTP fir die betreffende Schnittstelle entfernt.

Hinzufiigen einer SNTP-Schnittstelle

1. Offnen Sie die Seite SNTP Interface Settings (SNTP-Schnittstelleneinstellungen).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add SNTP Interface (SNTP-Schnittstelle hinzufiigen) wird gedffnet.

Abbildung 6-16. Add SNTP Interface (SNTP-Schnittstelle hinzufiigen)
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3. Definieren Sie die relevanten Felder.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die SNTP-Schnittstelle wird hinzugefiigt und das Geréat aktualisiert.

Definieren von SNTP-Schnittstelleneinstellungen mit Hilfe der CL1-Befehle



In der folgenden Tabelle werden die der Seite SNTP Interface Settings (SNTP-Schnittstelleneinstellungen) dquivalenten CLI-Befehle zur Festlegung von
Feldern zusammengefasst.

m ANMERKUNG: Fir eine Schnittstelle, die als Anycast- oder Broadcast-Schnittstelle konfiguriert werden soll, muss eine IP-Adresse definiert worden sein.

Tabelle 6-12. CLI1-Befehle fiir SNTP-Schnittstelleneinstellungen

CLI-Befehl Beschreibung

sntp client enable Aktiviert den SNTP-Client (Simple Network Time Protocol) fiir eine Schnittstelle.

show sntp configuration| Zeigt die Konfiguration des Simple Network Time Protocol (SNTP) an.

Im Folgenden ein Beispiel fiir die CLI-Befehle zum Anzeigen von SNTP-Schnittstellen:

consol e# show sntp configuration

Polling interval: 7200 seconds.

M5 Aut hentication keys: 8, 9

Aut hentication is required for synchronization.

Trusted Keys: 8,9

Uni cast dients Polling: Enabled.

Server Pol I'i ng Encryption Key
176.1.1.8 Enabl ed 9
176.1.8.179 Di sabl ed D sabl ed

Broadcast dients: Enabled

Broadcast dients Poll: Enabled

Broadcast Interfaces:1/el, 1/e3

Verwalten von Protokollen

Die Seite Logs (Protokolle) enthalt Links zu verschiedenen Protokollseiten. Klicken Sie zum Offnen der Seite Logs in der Strukturansicht auf System— Logs.



Definieren globaler Protokollparameter

Mit Hilfe von Systemprotokollen kénnen Sie Gerateereignisse in Echtzeit anzeigen und diese Ereignisse zur spateren Verwendung aufzeichnen.
Systemprotokolle dienen zur Aufzeichnung und Verwaltung von Ereignissen und enthalten Fehler- oder Informationsmeldungen.

Ereignismeldungen verfiigen gemaB dem empfohlenen Syslog-Protokoll Gber ein eindeutiges Meldungsformat fiur die gesamte Fehlerberichterstellung.
Beispielsweise wird Syslog- und lokalen Gerateberichtsmeldungen ein Schweregrad-Code sowie ein mnemonisches Zeichen zugewiesen, durch das die
Quellanwendung identifiziert wird, von der die Meldung ausgegeben wurde. Hierdurch kénnen Meldungen in Abh&ngigkeit von ihrer Dringlichkeit bzw.
Wichtigkeit gefiltert werden. Der Versand von Protokollmeldungen an die verschiedenen Empfénger, beispielsweise den Protokollpufferspeicher, die
Protokolldatei oder den Syslog-Server, wird durch die Syslog-Konfigurationsparameter gesteuert. Benutzer konnen bis zu acht Syslog-Server definieren.

In der folgenden Tabelle sind die Schweregrade von Protokollmeldungen aufgefihrt:

Tabelle 6-13. Schweregrade von Protokollmeldungen

Art des Schweregrads Schweregrad | Beschreibung

Emergency (Notfall) 0 Das System ist nicht funktionsfahig.

Alert (Alarm) 1 Das System muss umgehend gewartet werden.

Critical (Kritisch) 2 Das System befindet sich in einem kritischen Zustand.

Error (Fehler) 3 Ein Systemfehler ist aufgetreten.

Warning (Warnung) 4 Eine Systemwarnung wurde ausgegeben.

Notice (Hinweis) 5 Das System arbeitet ordnungsgemaéB, es wurde jedoch eine Systemmeldung ausgegeben.
Informational 6 Zeigt Gerateinformationen an.

(Information)

Debug 7 Zeigt ausfihrliche Informationen zum Protokoll an. Wenden Sie sich bei Auftreten eines Debug-Fehlers an den
(Fehlerbehebung) technischen Online-Support von Dell.

Die Seite Global Log Parameters (Globale Protokollparameter) enthéalt Felder, Gber die Sie festlegen kénnen, welche Ereignisse in welchen Protokollen
aufgezeichnet werden. Sie enthélt Felder, mit denen Protokolle global aktiviert werden kénnen, sowie Felder fiir die Definition von Protokollparametern. Die
unter dem Schweregrad aufgefiihrten Protokollmeldungen sind vom héchsten bis zum niedrigsten Schweregrad angeordnet. Klicken Sie zum Offnen der Seite
Global Log Parameters (Globale Protokollparameter) in der Strukturansicht auf System— Logs— Global Parameters.

Abbildung 6-17. Global Log Parameters (Globale Protokollparameter)
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Die Seite Global Log Parameters (Globale Protokollparameter) enthélt folgende Parameter:

Logging (Protokolle aufzeichnen) - Ermdglicht die Erstellung globaler Geradteprotokolle in Form von Cache-, Datei- und Serverprotokollen. Konsolenprotokolle
sind standardméBiqg aktiviert.



Log Authentication Events (Authentifizierungsereignisse protokollieren) — Ermdglicht die Erstellung von Protokollen bei der Authentifizierung von Benutzern.

Log Copy Files Events (Dateikopiervorgénge protokollieren) - Erméglicht die Erstellung von Protokollen beim Kopieren von Dateien.

Log Rename and Delete Files Events (Dateiumbenennungs- und -Iéschvorgé@nge protokollieren) - Ermdglicht die Erstellung von Protokollen beim Umbenennen
oder Léschen von Sicherungskopien von Konfigurationsdateien.

Log Management Access Events (Verwaltungszugriffe protokollieren) — Ermdglicht die Erstellung von Protokollen, wenn ein Zugriff auf das Gerat mit Hilfe einer
Verwaltungsmethode erfolgt. Beispielweise wird bei jedem Geratezugriff iber SSH ein Gerateprotokoll erstellt.

Severity (Schweregrad) - Die folgenden Schweregrade sind fiir Protokolle verfligbar:

Emergency (Notfall) - Die hochste Warnstufe. Falls keine Verbindung zum Gerat besteht oder das Gerat nicht ordnungsgemaB funktioniert, wird eine
Notfall-Protokolimeldung am angegebenen Protokollspeicherort gespeichert.

Alert (Alarm) - Die zweithdchste Warnstufe. Ein Warnprotokoll wird bei einer schwerwiegenden Geratefehlfunktion gespeichert, beispielsweise wenn
versucht wurde, eine nicht vorhandene Konfigurationsdatei herunterzuladen.

Critical (Kritisch) - Die dritthochste Warnstufe. Ein Protokolleintrag des Typs Kritisch wird bei einer Geratefehlfunktion gespeichert, beispielsweise wenn
zwei Gerate-Ports nicht arbeiten, wahrend die Ubrigen Ports weiterhin funktionsféhig sind.

Error (Fehler) - Ein Geréatefehler ist aufgetreten; beispielsweise ist ein Kopiervorgang fehlgeschlagen.

Warning (Warnung) - Die niedrigste Geratewarnstufe. Das Gerat funktioniert zwar, doch ist beispielsweise eine Port-Verbindung derzeit nicht
betriebsbereit.

Notice (Hinweis) - Zeigt wichtige Geré&teinformationen an.

Informational (Information) - Zeigt Gerateinformationen an. Beispielsweise, dass an einem Port derzeit eine Verbindung besteht.

Debug (Fehlerbehebung) - Zeigt Debuggingmeldungen an.

ﬁ ANMERKUNG: Bei Auswahl eines Schweregrades werden alle liber dieser Auswahl befindlichen Schweregrade automatisch ebenfalls aktiviert.

Die Seite Global Log Parameters (Globale Protokollparameter) enthélt zusatzlich Kontrollkédstchen, die jeweils einem bestimmten Protokollierungssystem
entsprechen:

Console (Konsole) — Der geringste Schweregrad, bei dessen Auftreten Protokolle an die Konsole gesendet werden.

RAM Logs (RAM-Protokolle) - Der geringste Schweregrad, bei dessen Auftreten Protokolle an die im RAM (Cache) enthaltene Protokolldatei gesendet werden.

Log File (Protokolldatei) — Der geringste Schweregrad, bei dessen Auftreten Protokolle an die im FLASH-Speicher enthaltene Protokolldatei gesendet werden.

Aktivieren von Protokollen:

1. Offnen Sie die Seite Global Log Parameters (Globale Protokollparameter).

2. Wabhlen Sie in der Dropdown-Liste Logging (Protokolle aufzeichnen) die Option Enable (Aktivieren) aus.



3. Wahlen Sie mit Hilfe der Kontrollk&stchen auf der Seite Global Log Parameters den Protokolltyp und den Protokollschweregrad aus.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Protokolleinstellungen werden gespeichert und das Gerét aktualisiert.

Aktivieren von Protokollen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Global Log Parameters (Globale Protokollparameter) aquivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

Tabelle 6-14. CLI1-Befehle fiir globale Protokollparameter

CLI-Befehl

Beschreibung

logging on

Aktiviert die Protokollierung von Fehlermeldungen.

logging {IP-Adresse | Hostname} [port Port] [severity
Schweregrad] [facility Anlage] [description Text]

Protokolliert Meldungen auf einem Syslog-Server. Eine Liste der Schweregrade finden Sie
unter Schweregrade von Protokollmeldungen.

logging console Schweregrad

Beschrénkt die Protokollierung auf der Konsole auf Fehlermeldungen des angegebenen
Schweregrads.

logging buffered Schweregrad

Beschrankt die Anzeige von Syslog-Meldungen aus einem internen Pufferspeicher (RAM)
auf Meldungen des angegebenen Schweregrads.

logging file Schweregrad

Beschrénkt das Senden von Syslog-Meldungen an die Protokolldatei auf Meldungen des
angegebenen Schweregrads.

clear logging

Loscht den Protokollinhalt.

clear logging file

Léscht Meldungen aus der Protokolldatei.

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e(config)# | oggi ng
on

consol e(config)# | oggi ng
console errors

consol e(config)# | oggi ng
buf f ered debuggi ng

consol e(config)# | oggi ng
file alerts

consol e(config)# end

consol e# cl ear |ogging
file

O ear Logging File [y/n]y

Anzeigen der Seite RAM Log Table (Tabelle der RAM-Protokolleintrdge)

Die Seite RAM Log Table (Tabelle der RAM-Protokolleintrdge) enthalt Informationen zu Protokolleintrdgen im RAM, einschlieBlich der Uhrzeit, zu der das
Protokoll aufgezeichnet wurde, des Protokollschweregrads und einer Beschreibung des Protokolls. Klicken Sie zum Offnen der Seite RAM Log Table (Tabelle
der RAM-Protokolleintrdge) in der Strukturansicht auf System— Logs— RAM Table.

Abbildung 6-18. RAM Log Table (Tabelle der RAM-Protokolleintrage)




apenkonage Sviltch adminlsteator

Logs - B4 able

Lo RAN Tahle

Doz A

. RAM Table 1oy Ind e | g Time lenrh_y 1
= il able vl 1is
g kistcey
- S Sullings
Ltt=- P 2ce =
rn sl lzasLog

Tia
o P Sl
3 Tansceiver

Bheo Rty
Bl GRS
m  Fler k31372 nent
- Madvane Sull g
ERe 1)

— Rk TH
4y o erauw

3

=
i

Die Seite RAM Log Table (Tabelle der RAM-Protokolleintrége) enthalt fol. Felder:

Log Index (Protokollverzeichnis) - Die Protokollnummer in der RAM Log Table.

Log Time (Protokollzeit) - Gibt die Uhrzeit an, zu der das Protokoll in die RAM Log Table eingefiigt wurde.

Severity (Schweregrad) - Gibt den Schweregrad des Protokolls an.

Description (Beschreibung) - Eine Beschreibung des Protokolleintrags.

Entfernen von Protokollinformationen:

1. Offnen Sie die Seite RAM Log Table (Tabelle der RAM-Protokolleintrige).

2. Klicken Sie auf Clear Log (Protokoll I6schen).

Die Protokollinformationen werden aus der Seite RAM Log Table entfernt und das Gerat aktualisiert.

Anzeigen und Loschen der RAM Log Table mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite RAM Log Table (Tabelle der RAM-Protokolleintrdge) dquivalenten CLI-Befehle zum Anzeigen und Léschen von
Feldern zusammengefasst.

Tabelle 6-15.

CLI-Befehle fiir die RAM Log Table

CLI-Befehl

Beschreibung

show logging

Zeigt den Protokollierungsstatus und die im internen Pufferspeicher enthaltenen Syslog-Meldungen an.

clear logging

Léscht den Protokollinhalt.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# show | oggi ng




Logging i s enabl ed.

Consol e Loggi ng: Level
info. Console Messages: 0
Dr opped.

Buf fer Loggi ng: Level
info. Buffer Messages: 26
Logged, 26 Displayed, 200
Max.

File Logging: Level error.
File Messages: 157 Logged,
26 Dropped.

1 messages were not | ogged

01-Jan-2000 01:03:42 : %
INNT-1-Startup: Cold
Startup

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/ el4

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/el3

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/ el2

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/ el5

01-Jan-2000 01:01:32 : %
INIT-1-1nitConpl et ed:
Initialization task is
conpl eted

consol e# cl ear |ogging

d ear Logging Buffer
[y/n]?

Anzeigen der Seite Log File Table (Tabelle der Protokolldateieintrdage)

Die Seite Log File Table (Tabelle der Protokolldateieintrédge) enthalt Informationen zu Protokolleintrédgen, die in der Protokolldatei im FLASH-Speicher abgelegt
wurden, einschlieBlich der Uhrzeit, zu der das Protokoll aufgezeichnet wurde, des Protokollschweregrads und einer Beschreibung der Protokolimeldung. Klicken
Sie zum Offnen der Seite Log File Table (Tabelle der Protokolldateieintrdge) in der Strukturansicht auf System— Logs— File Table.

Abbildung 6-19. Log File Table (Tabelle der Protokolldateieintrédge)
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Die Seite Log File Table (Tabelle der Protokolldateieintrédge) enthélt folgende Felder:

Log Index (Protokollverzeichnis) — Die Protokollnummer in der Log File Table.

Log Time (Protokollzeit) - Gibt die Uhrzeit an, zu der das Protokoll in die Log File Table eingefiigt wurde.

Severity (Schweregrad) - Gibt den Schweregrad des Protokolls an.

Description (Beschreibung) — Der Text der Protokollmeldung.

Anzeigen der Log File Table mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Log File Table (Tabelle der Protokolldateieintrédge) dquivalenten CLI-Befehle zur Anzeige und Festlegung von
Feldern zusammengefasst.

Tabelle 6-16. CLI-Befehle fiir die Log File Table

CLI-Befehl Beschreibung

show logging file| Zeigt den Protokollierungsstatus und die in der Protokolldatei enthaltenen Syslog-Meldungen an.

clear logging file | Ldéscht Meldungen aus der Protokolldatei.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# show | oggi ng
file

Loggi ng i s enabl ed.

Consol e Loggi ng:
Level info. Consol e
Messages: O Dropped.

Buf fer Loggi ng: Level
info. Buffer
Messages: 62 Logged,
62 Displ ayed, 200
Max.




File Logging: Level
debug. File Messages:
11 Logged, 51

Dr opped.

SysLog server
12.1.1.2 Loggi ng:

war ni ng. Messages: 14
Dr opped.

SysLog server 1.1.1.1
Loggi ng: info.
Messages: O Dropped.

01-Jan- 2000

01:12: 01 : %OCPY- W
TRAP: The copy
operation was
conpl et ed
successfully

01- Jan- 2000
01:11: 49 : %I NK-1-Up:
1/ell

01- Jan- 2000
01:11: 46 : %I NK-1-Up:
1/el2

01- Jan- 2000
01:11: 42 : %I NK-W
Down: 1/el13

01- Jan- 2000
01:11: 35 : %I NK-1-Up:
1/el4d

Anzeigen des Verlaufs von Gerdteanmeldungen

Die Seite Login History (Anmeldungsverlauf) enthalt Informationen zum Anzeigen und Uberwachen der Geratenutzung, einschlieBlich der Uhrzeit, zu der sich
ein Benutzer angemeldet hat, und des fur die Anmeldung am Geréat verwendeten Protokolls.

Klicken Sie zum Offnen der Seite Login History (Anmeldungsverlauf) in der Strukturansicht auf System— Logs— Login History.

Abbildung 6-20. Login History (Anmeldungsverlauf)
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Die Seite Login History (Anmeldungsverlauf) enthalt folgende Felder:

User Name (Benutzername) - Enthélt eine benutzerdefinierte Liste der Namen von Geratebenutzern.

Login History Status (Status des Anmeldungsverlaufs) — Gibt an, ob Kennwort-Verlaufsprotokolle fir das Gerat aktiviert sind.

Login Time (Anmeldezeit) - Gibt den Zeitpunkt an, zu dem sich der ausgewahlte Benutzer bei dem Gerat angemeldet hat.

User Name (Benutzername) - Gibt den Benutzer an, der sich bei dem Gerdt angemeldet hat.

Protocol (Protokoll) - Gibt an, Gber welches Protokoll sich der Benutzer bei dem Gerat angemeldet hat.

Location (Standort) - Gibt die IP-Adresse der Station an, von der auf das Gerat zugegriffen wurde.

Anzeigen des Anmeldungsverlaufs

1. Offnen Sie die Seite Login History (Anmeldungsverlauf).

2. Wabhlen Sie im Feld User Name (Benutzername) einen Benutzer aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Anmeldeinformationen fiir den ausgewéahlten Benutzer werden angezeigt.

Anzeigen des Verlaufs von Gerdteanmeldungen mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite Login History (Anmeldungsverlauf) dquivalente CLI-Befehl zur Anzeige und Festlegung von Feldern
zusammengefasst.

Tabelle 6-17. CLI1-Befehle zum Anzeigen des Verlaufs von Gerdteanmeldungen

CLI-Befehl Beschreibung

show users login-history | Zeigt Verlaufsinformationen fir die Kennwortverwaltung an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:




consol e# show users | ogin-history

Login Tine User nane Pr ot ocol Location
Jan 1. 2005 23:58:17 Anna HTTP 172.16.1.8
Jan 1. 2005 07:59:23 Errol HTTP 172.16.0.8
Jan 1. 2005 08:23:48 Any Serial

Jan 1. 2005 08:29: 29 Al an SSH 172.16.0.8
Jan 1. 2005 08:42:31 Bob HTTP 172.16.0.1
Jan 1. 2005 08:49:52 G ndy Tel net 172.16.1.7

Andern der Einstellungen von Remote-Protokollservern

Die Seite Remote Log Server Settings (Einstellungen von Remote-Protokollservern) enthélt Felder zum Anzeigen und Konfigurieren der verfligbaren
Protokollserver. Darlber hinaus kdnnen auf dieser Seite neue Protokollserver und der an die einzelnen Server gesendete Protokollschweregrad definiert
werden. Klicken Sie zum Offnen der Seite Remote Log Server Settings (Einstellungen von Remote-Protokollservern) in der Strukturansicht auf System—
Logs— Remote Server Settings.

Abbildung 6-21. Remote Log Server Settings (Einstellungen von Remote-Protokollservern)
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Die Seite Remote Log Server Settings (Einstellungen von Remote-Protokollservern) enthalt folgende Felder:




Available Servers (Verfligbare Server) - Enthélt eine Liste der Server, an die Protokolle gesendet werden kénnen.

UDP Port (1-65535) - Der UDP-Port, an den die Protokolle fiir den jeweiligen Server gesendet werden. Der zulédssige Bereich liegt zwischen 1 und 65535. Der
Standardwert lautet 514.

Facility (Anlage) - Legt eine benutzerdefinierte Anwendung fest, aus der Systemprotokolle an den Remote-Server gesendet werden. Jedem Server kann nur
eine Anlage zugewiesen werden. Wird eine zweite Anlagenebene zugewiesen, wird die erste Anlagenebene aufgehoben. Alle fir ein Gerat definierten
Anwendungen verwenden dieselbe Anlage auf einem Server. Der Standardwert lautet Local 7. Die moglichen Feldwerte sind:

Local O - Local 7.

Description (0-64 Characters) (Beschreibung (0-64 Zeichen)) - Die benutzerdefinierte Serverbeschreibung.

Delete Server (Server loschen) - Wenn dieses Kontrollkastchen aktiviert ist, wird der aktuell ausgewahlte Server aus der Liste Available Servers geldscht.

Die Seite Remote Log Server Settings (Einstellungen von Remote-Protokollservern) enthélt ebenfalls eine Liste der Schweregrade. Die Definitionen der
Schweregrade sind identisch mit denen auf der Seite Global Log Parameters (Globale Protokollparameter).

Senden von Protokollen an einen Server:

1. Offnen Sie die Seite Remote Log Server Settings (Einstellungen von Remote- Protokollservern).

2. Wabhlen Sie aus der Dropdown-Liste Available Servers (Verfligbare Server) einen Server aus.
3. Definieren Sie die Felder.
4. Wahlen Sie mit Hilfe der Kontrollkéstchen neben Severity to Include (Einzubeziehender Schweregrad) den Protokollschweregrad aus.

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Protokolleinstellungen werden gespeichert und das Gerét aktualisiert.

Definieren eines neuen Servers:

1. Offnen Sie die Seite Remote Log Server Settings (Einstellungen von Remote- Protokollservern).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add a Log Server (Protokollserver hinzufiigen) wird geéffnet:

Abbildung 6-22. Add a Log Server (Protokollserver hinzufiigen)
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Die Seite Add a Log Server (Protokollserver hinzufiigen) enthalt ein zusatzliches Feld:

New Log Server IP Address (IP-Adresse des neuen Protokollservers) - Legt die IP-Adresse des neuen Protokollservers fest.

3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Server wird definiert und zur Liste Available Servers (Verfligbare Server) hinzugefiigt.

Anzeigen der Seite Log Server Table (Tabelle der Protokollserver):

1. Offnen Sie die Seite Remote Log Server Settings (Einstellungen von Remote- Protokollservern).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Log Server Table (Tabelle der Protokollserver) wird geéffnet:

Abbildung 6-23. Log Server Table (Tabelle der Protokollserver)
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Entfernen eines Protokollservers aus der Seite Log Server Table (Tabelle der Protokollserver):

1. Offnen Sie die Seite Remote Log Server Settings (Einstellungen von Remote- Protokollservern).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Log Server Table (Tabelle der Protokollserver) wird geéffnet.

3. Wahlen Sie einen Eintrag in der Log Server Table (Tabelle der Protokollserver) aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen), um den bzw. die Server zu entfernen.

5. Klicken Sie auf Apply Changes (Anderungen bernehmen).

Der Eintrag wird aus der Tabelle Log Server Table (Tabelle der Protokollserver) entfernt und das Gerat aktualisiert.

Festlegen von Einstellungen fiir Remote-Protokollserver mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die &quivalenten CLI-Befehle zur Protokollierung von Meldungen auf Remote-Servern zusammengefasst.

Tabelle 6-18. CLI-Befehle fiir Remote-Protokollserver

CLI-Befehl Beschreibung

logging (IP-Adresse | Hostname} [port Port] [severity Schweregrad] [facility Anlage] Protokolliert Meldungen auf einem Remote-Server.
[description Text]

no logging Loscht einen Syslog-Server.

show logging Zeigt den Protokollierungsstatus und die Syslog-Meldungen

an.




Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e> enabl e

consol e# configure

consol e(config) # |ogging
10.1.1.1 severity critical

consol e(config)# end

consol e# show | oggi ng

Logging i s enabl ed.

Consol e Loggi ng: Level
debug. Consol e Messages: 5
Dr opped.

Buf fer Logging: Level
debug. Buffer Messages: 16
Logged, 16 Displayed, 200
Max.

File Logging: Level error.
File Messages: 0 Logged,
209 Dropped.

SysLog server 31.1.1.2
Loggi ng: error. Messages:
22 Dropped.

SysLog server 5.2.2.2
Logging: info. Messages: O
Dr opped.

SysLog server 10.2.2.2
Logging: critical.
Messages: 21 Dropped.

SysLog server 10.1.1.1
Logging: critical.
Messages: O Dropped.

1 messages were not | ogged

03- Mar - 2004 12:02: 03 : %
LINK-1-Up: 1/ell

03- Mar-2004 12:02:01 : %
LI NK- W Down: 1/ el2

03- Mar - 2004 12:02:01 : %



| LNk 1-up: 1/e13

Festlegen von IP-Adressen

Die Seite IP Addressing (IP-Adressierung) enthalt Links, Gber die Schnittstellen- und Standardgateway-IP-Adressen zugewiesen sowie ARP- und DHCP-
Parameter fur die Schnittstellen definiert werden kénnen. Klicken Sie zum Offnen der Seite IP Addressing (IP-Adressierung) in der Strukturansicht auf System—
IP Addressing.

Definieren von Standard-Gateways

Die Seite Default Gateway (Standard-Gateway) enthélt Felder zum Zuweisen eines Gateways zu Geraten. Beim Senden von Paketen an ein Remote-
Netzwerk werden diese an die IP-Standardadresse weitergeleitet. Die konfigurierte IP-Adresse muss dem IP-Adressen-Subnetz einer der IP-Schnittstellen
angehoren. Klicken Sie zum Offnen der Seite Default Gateway (Standard-Gateway) in der Strukturansicht auf System— IP Addressing— Default Gateway.

Die Seite Default Gateway (Standard-Gateway) enthélt folgende Felder:

User Defined (Benutzerdefiniert) — Die Gateway-IP-Adresse des Gerates.

Active (Aktiv) - Gibt an, ob das Gateway aktiv ist.

Remove User Defined (Benutzerdefiniertes Gateway entfernen) - Wenn diese Option aktiviert ist, wird das Gateway des Gerates aus der Dropdown-Liste
Default Gateway (Standard-Gateway) entfernt.

Auswahlen eines Gateways fiir ein Gerat:

1. Offnen Sie die Seite Default Gateway (Standard-Gateway).
2. Wahlen Sie in der Dropdown-Liste Default Gateway (Standard-Gateway) eine IP-Adresse aus.
3. Aktivieren Sie das Kontrollkastchen Active (Aktiv).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das Standard-Gateway des Gerdtes wird ausgewdhlt und das Gerét aktualisiert.

Entfernen des Standard-Gateways eines Gerdtes:

1. Offnen Sie die Seite Default Gateway (Standard-Gateway).
2. Aktivieren Sie das Kontrollkastchen Remove (Entfernen), um Standard-Gateways zu entfernen.

3. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

Der Eintrag des Standard-Gateways wird entfernt und das Geréat aktualisiert.

Definieren des Gateways fiir ein Gerdt mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Default Gateway (Standard-Gateway) aquivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-19. CLI1-Befehle fiir Standard-Gateways



CLI-Befehl

Beschreibung

ip default-gateway IP-Adresse

Definiert ein Standard-Gateway.

no ip default-gateway

Entfernt ein Standard-Gateway.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# ip
def aul t - gat envay
196.210.10. 1

consol e(config)# no ip
def aul t - gat eway

Definieren von IP-Schnittstellen

Die Seite IP_Interfaces Parameters (IP-Schnittstellenparameter) enthélt Felder zum Zuweisen von IP-Parametern zu Schnittstellen. Klicken Sie zum Offnen der
Seite IP_Interfaces Parameters (IP-Schnittstellenparameter) in der Strukturansicht auf System— IP Addressing— IP Interface Parameters.

Abbildung 6-24. IP Interfaces Parameters (IP-Schnittstellenparameter)
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Die Seite IP Interfaces Parameters (IP-Schnittstellenparameter) enthélt folgende Felder:

IP Address - Die IP-Adresse der Schnittstelle.

Prefix Length (Prafixlange) - Die Anzahl der Bits, aus denen das Préfix der IP-Quelladresse oder der Netzwerkmaske der IP-Quelladresse besteht.

Source Interface (Quellenschnittstelle) - Der Schnittstellentyp, fir den die IP-Adresse definiert ist. Wahlen Sie Port, LAG oder VLAN aus.

Type (Typ) — Gibt an, ob die IP-Adresse als statische IP-Adresse konfiguriert wurde.

Remove (Entfernen) - Wenn dieses Kontrollkastchen aktiviert ist, wird die Schnittstelle aus dem Dropdown-Menl IP Address entfernt.

Hinzufiigen einer IP-Schnittstelle



1. Offnen Sie die Seite IP_Interfaces Parameters (IP-Schnittstellenparameter).

2. Klicken Sie auf Add (Hinzufiigen).

Die Seite Add a Static IP Interface (Statische IP-Adresse hinzufiigen) wird gedffnet:

Abbildung 6-25. Add a Static IP Interface (Statische IP-Adresse hinzufiigen)
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Network Mask (Netzwerkmaske) - Gibt die Subnetzmaske der IP-Quelladresse an.

3. Fdllen Sie die Felder auf der Seite aus.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die neue IP-Adresse wird zur Schnittstelle hinzugefuigt und das Gerat aktualisiert.

Andern von IP-Adressparametern

1. Offnen Sie die Seite IP_Interfaces Parameters (IP-Schnittstellenparameter).

2. Wahlen Sie im Dropdown-Meni IP Address eine IP-Adresse aus.
3. Andern Sie den Schnittstellentyp.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Parameter werden gedndert und das Gerat aktualisiert.

Loschen von IP-Adressen

1. Offnen Sie die Seite IP_Interfaces Parameters (IP-Schnittstellenparameter).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite IP Interface Parameter Table (Tabelle der IP-Schnittstellenparameter) wird gedffnet:

Abbildung 6-26. IP Interface Parameter Table (Tabelle der IP-Schnittstellenparameter)
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3. Wahlen Sie eine IP-Adresse aus und aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die ausgewdhlte IP-Adresse wird geldoscht und das Gerat aktualisiert.



Definieren von IP-Schnittstellen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite IP_Interfaces Parameters (IP-Schnittstellenparameter) aquivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

Tabelle 6-20. CLI-Befehle fiir IP-Schnittstellenparameter

CLI-Befehl

Beschreibung

ip address IP-Adresse {Maske | Préafixlange}

Legt eine IP-Adresse fest.

no ip address [IP-Adresse]

Entfernt eine IP-Adresse.

show ip interface [ethernet Schnittstellennummer | vlan VLAN-ID | port-channel
Nummer]

Zeigt den Verwendungsstatus der fur IP konfigurierten Schnittstellen
an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# interface
vian 1

consol e(config-if)# ip
address 92.168.1.123
255. 255. 255. 0

consol e(config-if)# no ip
address 92.168. 1. 123

consol e(config-if)# end

consol e# show ip interface
vian 1

Gateway | P Address
Activity status

192.168.1.1 Active

| P address Interface Type

192.168. 1. 123/ 24 VLAN 1
Static

Definieren von DHCP IP-Schnittstellenparametern




Die Seite DHCP IP Interface (DHCP IP-Schnittstelle) enthalt Parameter zum Definieren von DHCP-Clients, die mit dem Gerat verbunden sind. Klicken Sie zum
Offnen der Seite DHCP IP Interface (DHCP IP-Schnittstelle) in der Strukturansicht auf System— IP Addressing— DHCP IP Interface.

Abbildung 6-27. DHCP IP Interface (DHCP IP-Schnittstelle)
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Die Seite DHCP IP Interface (DHCP IP-Schnittstelle) enthélt folgende Felder:

Interface (Schnittstelle) - Die Schnittstelle, die an das Gerat angeschlossen ist. Klicken Sie auf das Optionsfeld neben Port, LAG oder VLAN und wahlen Sie
die an das Gerat angeschlossene Schnittstelle aus.

Host Name - Der Hostname.

Remove (Entfernen) - Wenn dieses Kontrollkéstchen aktiviert ist, werden DHCP-Clients entfernt.

Hinzufiigen von DHCP-Clients

1. Offnen Sie die Seite DHCP IP Interface (DHCP IP-Schnittstelle).

2. Klicken Sie auf Add (Hinzufiigen).
Die Seite Add DHCP IP Interface (DHCP IP-Schnittstelle hinzufiigen) wird geoffnet.
3. Fillen Sie die Felder auf der Seite aus.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die DHCP-Schnittstelle wird hinzugefliigt und das Gerat aktualisiert.

Andern einer DHCP IP-Schnittstelle

1. Offnen Sie die Seite DHCP_IP Interface (DHCP_IP-Schnittstelle).

2. Andern Sie die gewiinschten Felder.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Eintrag wird gedndert und das Gerat aktualisiert.



Loschen einer DHCP IP-Schnittstelle

1. Offnen Sie die Seite DHCP IP Interface (DHCP IP-Schnittstelle).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite DHCP Client Table (Tabelle der DHCP-Clients) wird gedffnet.

3. Wahlen Sie einen DHCP-Clienteintrag aus.
4. Aktivieren Sie das Kontrollkédstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der ausgewéhlte Eintrag wird geléscht und das Gerét aktualisiert.

Definieren von DHCP IP-Schnittstellen mit Hilfe der CLI1-Befehle

In der folgenden Tabelle wird der dquivalente CLI-Befehl zum Definieren von DHCP-Clients zusammengefasst.

Tabelle 6-21. CLI1-Befehl fiir die DHCP IP-Schnittstelle

CLI-Befehl Beschreibung
Dient zum Bezug einer IP-Adresse an einer Ethernet-Schnittstelle (iber das Dynamic Host Configuration Protocol (DHCP,
Dynamisches Hostkonfigurationsprotokoll).

ip address dhcp [ hostname
Hostname]

Im Folgenden ein Beispiel fiir den CLI-Befehl:

consol e(config)# interface
ethernet 1/ell

consol e(config-if)# ip
address dhcp

Konfigurieren von Domdnennamensystemen

Das Domé&nennamensystem (Domain Name System, DNS) wandelt benutzerdefinierte Domé&nennamen in IP-Adressen um. Bei jeder Zuweisung eines
Doméanennamens Ubersetzt der DNS-Dienst den Namen in eine numerische IP-Adresse. Beispielsweise wird der Name www.ipbeispiel.com in die Adresse
192.87.56.2 Ubersetzt. DNS-Server verfligen Uiber Datenbanken mit Dom&nennamen und den entsprechenden IP-Adressen.

Die Seite Domain Naming System (DNS) (Domadnennamensystem (DNS)) enthélt Felder zum Aktivieren des DNS-Dienstes und Aktivieren bestimmter DNS-
Server. Klicken Sie zum Offnen der Seite Domain Naming System (DNS) (Dom&dnennamensystem (DNS)) in der Strukturansicht auf System— IP

Addressing— Domain Naming System (DNS).

Abbildung 6-28. Domain Naming System (DNS) (Domdnennamensystem (DNS))
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Die Seite Domain Naming System (DNS) (Dom&dnennamensystem (DNS)) enthélt folgende Felder:

DNS Status (DNS-Status) - Aktiviert bzw. deaktiviert die Ubersetzung von DNS-Namen in IP-Adressen.

DNS Server - Enthalt eine Liste mit DNS-Servern. DNS-Server werden Uber die Seite Add DNS Server (DNS-Server hinzufiigen) hinzugefiigt.

DNS Server Currently Active (Gegenwartig aktiver DNS-Server) - Der derzeit aktive DNS-Server.

Set DNS Server Active (DNS-Server aktivieren) - Aktiviert den ausgewéahlten DNS-Server.

Remove DNS Server (DNS-Server entfernen) - Wenn dieses Kontrollkdstchen aktiviert ist, wird der ausgewahlte DNS-Server entfernt.

Hinzufiigen eines DNS-Servers

1. Offnen Sie die Seite Domain Naming System (DNS) (Domé&nennamensystem (DNS)).
2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add DNS Server (DNS-Server hinzufiigen) wird geéffnet:

Abbildung 6-29. Add DNS Server (DNS-Server hinzufiigen)
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DNS Server - Die IP-Adresse des DNS-Servers.

3. Definieren Sie die relevanten Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).



Der neue DNS-Server wird definiert und das Geréat aktualisiert.

Anzeigen der Seite

1.

DNS Servers Table (Tabelle der DNS-Server)

Offnen Sie die Seite Domain Naming System (DNS) (Dom#nennamensystem (DNS)).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite DNS Servers Table (Tabelle der DNS-Server) wird geoffnet:

Abbildung 6-30. DNS Servers Table (Tabelle der DNS-Server)
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Entfernen von DNS-Servern

1.

Offnen Sie die Seite Domain Naming System (DNS) (Dominennamensystem (DNS)).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite DNS Servers

Table (Tabelle der DNS-Server) wird gedffnet.

3. Wahlen Sie einen Eintrag in der DNS Servers Table aus.

Der ausgewahlte DNS-Server

Aktivieren Sie das Kontrollkastchen Remove (Entfernen).

Klicken Sie auf Apply Changes (Anderungen ibernehmen).

wird geldéscht und das Gerat aktualisiert.

Konfigurieren von DNS-Servern mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werd

Tabelle 6-22. CLI1-Befehle

CLI-Befehl

en die CLI-Befehle zum Konfigurieren von DNS-Servern zusammengefasst.

fiir DNS-Server

ip name-server

Beschreibung

Serveradresse

Legt die verfugbaren DNS-Namenserver fest. Bis zu acht Namenserver kénnen festgelegt werden.

no ip name-server
Serveradresse

ip domain-name Name

Entfernt einen Namenserver.

Definiert einen Standard-Domé&nennamen, der von der Software zum Vervollstédndigen unvollstandiger Hostnamen
verwendet wird.

clear host {Name | *}

Loscht Eintrdge aus dem Cache, in dem die Zuordnung von Hostnamen zu Adressen gespeichert ist.

show hosts [Name]

Zeigt den Standard-Domdnennamen, eine Liste von Namenserver-Hosts, die statische sowie die im Cache gespeicherte Liste
der Hostnamen und Adressen an.

ip domain-lookup

Aktiviert die Ubersetzung von Hostnamen in IP-Adressen durch das DNS-System.

Im Folgenden ein Beispiel fiir di

e CLI-Befehle:

consol e(config)# ip name-




server 176.16.1.18

Definieren von Standarddomanen

Die Seite Default Domain Name (Standard-Doménenname) enthélt Felder zum Definieren von Standard-DNS-Domé&nennamen. Klicken Sie zum Offnen der
Seite Default Domain Name (Standard-Domédnenname) in der Strukturansicht auf System— IP Addressing— Default Domain Name.

Abbildung 6-31. Default Domain Name (Standard-Domé&dnenname)
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Die Seite Default Domain Name (Standard-Dom&dnenname) enthélt folgende Felder:

Default Domain Name (1-158 characters) (Standard-Domé&nenname (1-158 Zeichen)) - Enthélt einen benutzerdefinierten Standard-Domé&nennamen. Wenn
ein Standard-Domanenname festgelegt ist, wird dieser fir alle unvollstandigen Hostnamen Gbernommen.

Type - Der IP-Adresstyp. Die méglichen Feldwerte lauten:
Dynamic (Dynamisch) - Die IP-Adresse wird dynamisch erstellt.
Static (Statisch) - Die IP-Adresse ist eine statische IP-Adresse.
Remove (Entfernen) — Wenn dieses Kontrollkdstchen aktiviert ist, wird der Standard-Domanenname entfernt.
Definieren von DNS-Domanennamen mit Hilfe der CLI-Befehle
In der folgenden Tabelle werden die CLI-Befehle zum Konfigurieren von DNS-Domé&nennamen zusammengefasst:

Tabelle 6-23. CLI-Befehle fiir DNS-Domanennamen

CLI-Befehl Beschreibung

ip domain-name

Definiert einen Standard-Domé&nennamen, der von der Software zum Vervollstdndigen unvollstandiger Hostnamen verwendet wird.
Name

no ip domain-name | Deaktiviert die Verwendung des Dom&nennamensystems (DNS).

show hosts [Name] | Zeigt den Standard-Domdnennamen, eine Liste von Namenserver-Hosts, die statische sowie die im Cache gespeicherte Liste der
Hostnamen und Adressen an.




Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# ip
domai n-nanme del | . com

Zuweisen des Domdnen-Hosts

Die Seite Host Name Mapping (Zuweisung von Hostnamen) enthdlt Parameter flr die Zuweisung von IP-Adressen zu statischen Hostnamen. Auf dieser Seite
kann pro Host eine IP-Adresse zugewiesen werden. Klicken Sie zum Offnen der Seite Host Name Mapping in der Strukturansicht auf System— IP
Addressing— Host Name Mapping.

Abbildung 6-32. Host Name Mapping (Zuweisung von Hostnamen)
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Die Seite Host Name Mapping (Zuweisung von Hostnamen) enthalt folgende Felder:

Host Name - Enthélt eine Liste mit Hostnamen. Hostnamen werden auf der Seite Add Host Name Mapping (Hostnamen-Zuweisung hinzufiigen) definiert.
Jedem Host ist eine IP-Adresse zugewiesen.

IP Address (X.X.X.X) - Enthélt die IP-Adresse, die dem betreffenden Hostnamen zugewiesen ist.

Type - Der IP-Adresstyp. Die méglichen Feldwerte lauten:

Dynamic (Dynamisch) — Die IP-Adresse wird dynamisch erstellt.

Static (Statisch) - Die IP-Adresse ist eine statische IP-Adresse.

Remove Host Name (Hostname entfernen) - Wenn dieses Kontrollkdstchen aktiviert ist, wird die DNS-Host-Zuweisung entfernt.

Hinzufiigen von Host-Dom&dnennamen

1. Offnen Sie die Seite Host Name Mapping (Zuweisung von Hostnamen).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add Host Name Mapping (Hostnamen-Zuweisung hinzufiigen) wird gedéffnet:



Abbildung 6-33. Add Host Name Mapping (Hostnamen-Zuweisung hinzufiigen)
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3. Definieren Sie die relevanten Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die IP-Adresse wird dem Hostnamen zugeordnet und das Gerat aktualisiert.

Anzeigen der Seite Hosts Name Mapping Table (Zuweisungstabelle fiir Hostnamen)

1. Offnen Sie die Seite Host Name Mapping (Zuweisung von Hostnamen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Hosts Name Mapping Table (Zuweisungstabelle fiir Hostnamen) wird gedffnet:

Abbildung 6-34. Hosts Name Mapping Table (Zuweisungstabelle fiir Hosthamen)
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Entfernen der Zuweisung eines Hostnamens zu einer IP-Adresse

1. Offnen Sie die Seite Host Name Mapping (Zuweisung von Hostnamen).

2. Klicken Sie auf Show All (Alle anzeigen).

3. Die Seite Hosts Name Mapping Table (Zuweisungstabelle fiir Hostnamen) wird geoffnet.
4. Wahlen Sie in der Seite Hosts Name Mapping Table einen Eintrag aus.

5. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

6. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Eintrag wird aus der Seite Hosts Name pping Table (Zt i belle fiir Hostnamen) geldscht und das Gerat aktualisiert.

Zuweisen von IP-Adressen zu Domanen-Hostnamen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die &quivalenten CLI-Befehle zur Zuweisung von Domé&nen-Hostnamen zu IP-Adressen zusammengefasst.

Tabelle 6-24. CLI-Befehle fiir Domdnen-Hostnamen

CLI-Befehl Beschreibung

ip host Name Definiert die statische Zuweisung eines Hostnamens zu einer Adresse im Cache des Hosts.




Adresse

no ip host Name Entfernt die Zuweisung eines Namens zu einer Adresse.
Loscht Eintrdge aus dem Cache, in dem die Zuordnung von Hostnamen zu Adressen gespeichert ist.

clear host {Name |
*

Zeigt den Standard-Doméanennamen, eine Liste von Namenserver-Hosts, die statische sowie die im Cache gespeicherte Liste der
Hostnamen und Adressen an.

show hosts [Name]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# ip host
accounti ng. abc. com
176.10.23.1

Definieren von ARP-Einstellungen

Das Address Resolution Protocol (ARP) wandelt IP-Adressen in physische Adressen um und ordnet der IP-Adresse eine MAC-Adresse zu. ARP ermdglicht nur
dann die Kommunikation zwischen einem Host und anderen Hosts, wenn die IP-Adresse der benachbarten Hosts bekannt ist. Klicken Sie zum Offnen der Seite
ARP Settings (ARP-Einstellungen) in der Strukturansicht auf System— IP Addressing— ARP.

Abbildung 6-35. ARP Settings (ARP-Einstellungen)

Support

Diell OpenManage Syritch Adiminishroter

1762101122 IT A== sing - AP fixs g5
= Hnme & &
- Grstem IF Adldressing - ARP Settings
Eoee Gaimral
Eoe SHT2

1 I

Evoe 19 Azdressing

Culau . Zalway

- 12 Interf-r Pasa s
CHIT M

LS F Glabal Setti
Lamnam “amiiz svete - IR RLtAUL
s A3F Snitre g O (1 00T [F=nnn o

Fnzat Mz e klappinz T =ar ARM T=hle Friies

- ARP Setings
E: un_=livs

- Copper Cable

01214 ral Trasraiar " ARP Friry
E I‘S";::?e‘“e"t Lecunty Iniburlia- - ®P:r ,_j o LAG Ij
St
£ Fil= wznagrm-t IF &l wzz “8d1E362.21 |8
L Advnced Settings hAAS A sdiesy o B2 I
b\f‘f.h Srani= Srie |
L

Remave ANMF Entry

Die Seite ARP Settings (ARP-Einstellungen) enthéalt folgende Felder:

Global Settings (Globale Einstellungen) - Wéhlen Sie diese Option aus, um die Felder fir globale ARP-Einstellungen zu aktivieren.

ARP Entry Age Out (1-40000000) (Alterungszeit von ARP-Eintragen) - Gibt fir alle Gerate an, wie viel Zeit (in Sekunden) zwischen zwei ARP-Anfragen zu
einem Eintrag in der ARP-Tabelle vergeht. Nach diesem Zeitraum wird der Eintrag aus der Tabelle geléscht. Bereich: 1 - 40000000. Der Standardwert lautet

60000 Sekunden.

Clear ARP Table Entries (ARP-Tabelleneintrage I6schen) - Die Art der auf allen Geraten zu l6schenden ARP-Eintrédge. Die mdglichen Werte lauten:

None (Keine) - Es werden keine ARP-Eintrége geldscht.

All (Alle) - Es werden alle ARP-Eintrage geldscht.



Dynamic (Dynamisch) - Es werden lediglich dynamische ARP-Eintrége geldscht.

Static (Statisch) - Es werden lediglich statische ARP-Eintréage geldscht.

ARP Entry (ARP-Eintrag) - Wahlen Sie diese Option aus, um die Felder flir ARP-Einstellungen eines einzelnen Ethernet-Gerates zu aktivieren.

Interface (Schnittstelle) - Die Schnittstellenummer des an das Gerat angeschlossenen Ports, LAGs oder VLANSs.

IP Address (IP-Adresse) — Die Stations-1P-Adresse, die mit der darunter angegebenen MAC-Adresse verknipft ist.

MAC Address (MAC-Adresse) - Die Stations-MAC-Adresse, die auf der Seite ARP Table (ARP-Tabelle) mit der IP-Adresse verknupft ist.

Status - Der Status des ARP-Tabelleneintrags. Die moglichen Feldwerte lauten:

Dynamic - Der ARP-Eintrag wird dynamisch ermittelt.

Static - Bei dem ARP-Eintrag handelt es sich um einen statischen Eintrag.

Remove ARP Entry (ARP-Eintrag entfernen) - Wenn dieses Kontrollkdstchen aktiviert ist, wird der betreffende ARP-Eintrag entfernt.

Hinzufiigen eines statischen ARP-Eintrags zur Tabelle:

1. Offnen Sie die Seite ARP Settings (ARP-Einstellungen).

2. Klicken Sie auf Add (Hinzufiigen).

Die Seite Add ARP Entry (ARP-Eintrag hinzufiigen) wird geoffnet.

3. Wahlen Sie eine Schnittstelle aus.
4. Definieren Sie die Felder.

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Eintrag wird zur Seite ARP Table (ARP-Tabelle) hinzugefiigt und das Gerét aktualisiert.

Anzeigen der Seite ARP Table (ARP-Tabelle)

1. Offnen Sie die Seite ARP Settings (ARP-Einstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite ARP Table (ARP-Tabelle) wird geoffnet.

Loschen eines Eintrags aus der Seite ARP Table (ARP-Tabelle)

1. Offnen Sie die Seite ARP Settings (ARP-Einstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite ARP Table (ARP-Tabelle) wird gedffnet.

3. Wahlen Sie einen Tabelleneintrag aus.



4. Aktivieren Sie das Kontrollkédstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der in der ARP Table ausgewéhlte Eintrag wird geléscht und das Gerét aktualisiert.

Konfigurieren von ARP-Einstellungen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite ARP Settings (ARP-Einstellungen) dquivalenten CLI-Befehle zur Festlegung von Feldern zusammengefasst.

Tabelle 6-25. CLI-Befehle fiir ARP-Einstellungen

CLI-Befehl Beschreibung

arp IP-Adr. HW-Adr. {ethernet Schnittstellennummer | vlan VLAN-ID | port-channel Nummer} | Fligt einen permanenten Eintrag zum ARP-Cache hinzu.

arp timeout Sekunden Legt fest, wie lange ein Eintrag im ARP-Cache verbleibt.

clear arp-cache Loscht alle dynamischen Eintrédge im ARP-Cache.

show arp Zeigt die Eintrage der ARP-Tabelle an.

no arp Entfernt einen ARP-Eintrag aus der ARP-Tabelle.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# arp 198.133. 219. 232 00- 00- Oc- 40- Of - bc

consol e(config)# arp timeout 12000

consol e(config)# exit

consol e# show arp

ARP tinmeout: 12000 Seconds

Interface I P address HW addr ess Status
1/ell 10.7.1.102 00: 10: B5: 04: DB: 4B Dynani c
1/ el2 10.7.1.135 00: 50: 22: 00: 2A: A4 Static

Ausfiihren der Kabeldiagnose

Die Seite Diagnostics (Diagnose) enthalt Links zu Seiten, auf denen Kupferkabel virtuell gepriift werden kénnen. Klicken Sie zum Offnen der Seite Diagnostics
in der Strukturansicht auf System— Diagnostics.

Anzeigen der Kupferkabel-Diagnose



Die Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir Kupferkabel) enthélt Felder fiir die Prifung von Kupferkabeln. Auf dieser Seite
finden Sie Informationen Uber die Stelle im Kabel, an der Fehler aufgetreten sind, den Zeitpunkt der letzten Kabelprifung und ggf. die Art des Kabelfehlers. Bei
den Kabeltests werden mit Hilfe des TDR-Verfahrens (Time Domain Reflectometry) die Qualitdt und Eigenschaften eines Kupferkabels geprift, das an einen
Port angeschlossen ist. Es lassen sich Kabel mit einer Ladnge von bis zu 120 Metern priifen. Kabel werden gepriift, wenn die Ports nicht in Betrieb sind; dies gilt
nicht fur den Test zur Ermittlung der ungeféhren Kabelldnge (Approximated Cable Length).

Klicken Sie zum Offnen der Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir Kupferkabel) in der Strukturansicht auf System—
Diagnostics— Copper Cable.

Abbildung 6-36. Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir Kupferkabel)
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Die Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fir Kupferkabel) enthélt folgende Felder:

Port - Der Port, an den das Kabel angeschlossen ist.

Test Result (Testergebnis) — Die Ergebnisse der Kabelprifung. Die moglichen Feldwerte lauten:

No Cable (Kein Kabel) - An den Port ist kein Kabel angeschlossen.

Open Cable (Offenes Kabel) - Das Kabel ist nur auf einer Seite angeschlossen.

Short Cable (Kurzschluss) - Im Kabel ist ein Kurzschluss vorhanden.

OK - Die Kabelprifung wurde erfolgreich abgeschlossen.

Cable Fault Distance (Entfernung zum Kabelfehler) — Die Entfernung zwischen dem Port und dem Ort des Kabelfehlers.

Last Update (Letzte Aktualisierung) - Der Zeitpunkt, an dem der Port zuletzt geprift wurde.

Approximate Cable Length (Ungefdhre Kabellange) - Die ungefdhre Kabelldnge. Dieser Test kann nur durchgefiihrt werden, wenn der Port aktiv ist und mit
einer Geschwindigkeit von 1 Gbit/s arbeitet.

Durchfiihren einer Kabelpriifung

1. Stellen Sie sicher, dass beide Enden des Kupferkabels an ein Gerat angeschlossen sind.
2. Offnen Sie die Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir Kupferkabel).
3. Wahlen Sie die zu prifende Schnittstelle aus.

4. Klicken Sie auf Test Now (Jetzt prifen).



Das Kupferkabel wird gepriift und die Ergebnisse werden auf der Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir
Kupferkabel) angezeigt.

Anzeigen der Ergebnistabelle fiir die virtuelle Kabelpriifung

1. Offnen Sie die Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir Kupferkabel).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Integrated Cable Test Results Table (Ergebnistabelle fiir integrierte Kabelpriifung) wird geodffnet.

ﬂ ANMERKUNG: In diesem Bildschirm werden lediglich die Ergebnisse von bereits durchgefiihrten Tests angezeigt; -es findet keine aktuelle Prifung aller
Ports statt.

Zusatzlich zu den Feldern auf der Seite Integrated Cable Test for Copper Cables (Integrierter Kabeltest fiir Kupferkabel) enthélt die Seite Integrated

Cable Test Results Table folgendes Feld:

Unit No. (Einheit-Nr.) - Die Nummer der Einheit, an die das angezeigte Kabel angeschlossen ist.

Priifen von Kupferkabeln mit Hilfe der CLI-Befehle

Die folgende Tabelle enthalt die CLI-Befehle fir die Prifung von Kupferkabeln.

Tabelle 6-26. CLI-Befehle fiir die Priifung von Kupferkabeln

CLI-Befehl Beschreibung

Flhrt eine virtuelle Kabelprifung durch.

test copper-port tdr Schnittstelle

Zeigt die Ergebnisse der zuletzt an Ports durchgefiihrten virtuellen Kabelprifungen an.

show copper-port tdr Schnittstelle

Zeigt die geschatzte Lange des an einen Port angeschlossenen Kupferkabels an.

show copper -port cable-length Schnittstelle

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e> enabl e

Consol e# test copper-port
tdr 1/e3

Cable is open at 100
neters.

Consol e# show copper - port
cabl e-length

Port Length (meters)




1/e3 110- 140

1/ed Fi ber

ANMERKUNG: Die durch den integrierten Kabelprifer (Integrated Cable Tester, ICT) ermittelte Kabelldnge ist ein ungefédhrer Wert, der einem der
folgenden Bereiche zugeordnet wird: bis 50 Meter, 50 - 80 m, 80 - 110 m, 110 - 120 m oder mehr als 120 m. Die Abweichung kann bis zu 20 Meter
betragen; bei 10- Mbit/s-Verbindungen kann keine Messung der Kabelldnge durchgefiuhrt werden.

Anzeigen der Diagnose fiir optische Transceiver

Uber die Seite Optical Transceiver (Optischer Transceiver) kénnen Sie Prifungen an Glasfaserkabeln vornehmen. Klicken Sie zum Offnen der Seite Optical
Transceiver (Optischer Transceiver) in der Strukturansicht auf System— Diagnostics— Optical Transceiver.

ﬂ ANMERKUNG: Die Diagnose flr optische Transceiver kann nur bei vorhandener Verbindung durchgefiihrt werden.

Abbildung 6-37. Optical Transceiver (Optischer Transceiver)
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Die Seite Optical Transceiver (Optischer Transceiver) enthalt folgende Felder:

Port - Die IP-Adresse des Ports, an den das zu priifende Kabel angeschlossen ist.

Temperature - Die Betriebstemperatur (°C) des Kabels.

Voltage (Spannung) - Die Betriebsspannung des Kabels.

Current (Strom) - Der Betriebsstrom des Kabels.

Output Power (Ausgangsleistung) - Der Ubertragungspegel der Ausgangsleistung.

Input Power (Eingangsleistung) - Der Ubertragungspegel der Eingangsleistung.



Transmitter Fault (Senderfehler) - Zeigt ggf. das Auftreten eines Fehlers wahrend der Ubertragung an.

Loss of Signal (Signalverlust) - Zeigt ggf. einen Signalverlust im Kabel an.

Data Ready (Daten bereit) - Der Transceiver ist betriebsbereit und es stehen Daten bereit.

Anzeigen der Ergebnistabelle fiir die Priifung optischer Transceiver

1. Offnen Sie die Seite Optical Transceiver (Optischer Transceiver).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Prifung wird durchgefiihrt und die Seite Optical Transceiver Diagnostics Table (Ergebnistabelle fur die Priifung optischer Transceiver) wird
geoffnet.

Zusatzlich zu den Feldern auf der Seite Optical Transceiver (Optischer Transceiver) enthélt die Seite Optical Transceiver Diagnostics Table folgendes
Feld:

Unit No. (Einheit-Nr.) - Die Nummer der Einheit, an die das angezeigte Kabel angeschlossen ist.

1 N/A - Not Available (Keine Angabe), N/S - Not Supported (Nicht unterstitzt), W - Warning (Warnung), E - Error (Fehler).

ﬂ ANMERKUNG: Finisar-Transceiver unterstiitzen den Senderfehler-Diagnosetest nicht.

ANMERKUNG: Eine Analyse von Glasfaserkabeln kann nur bei SFPs durchgefihrt werden, die den Standard SFF--872 fur digitale Diagnosen
unterstitzen.

Priifen von Glasfaserkabeln mit Hilfe der CLI-Befehle

Die folgende Tabelle enthalt den CLI-Befehl fiir die Prifung von Glasfaserkabeln.

Tabelle 6-27. CLI-Befehl fiir die Priifung von Glasfaserkabeln

CLI-Befehl Beschreibung

Zeigt die Diagnose fiir optische Transceiver an.

show fiber-ports optical - transceiver [Schnittstelle] [detailed]

Im Folgenden ein Beispiel fiir den CLI-Befehl:

Consol e# show fiber-ports optical -transceiver detailed

Port | Tenp [C] | Vol tage | Current | Qutput [mA] | I nput PONER TX| LCS
[Vol t] [maatt] |[matt] | Fault

1/el|48 5.15 50 1.789 1.789 No No

1/e2|43 5.15 10 1.789 1.789 No No




Verwalten der Switch-Sicherheit

Die Seite Management Security (Verwalten der Geritesicherheit) bietet Zugriff auf Sicherheitsseiten, die Felder zur Festlegung von Sicherheitsparametern
fir Ports, Geradteverwaltungsmethoden sowie die Benutzer- und Serversicherheit enthalten. Klicken Sie zum Offnen der Seite Management Security in der
Strukturansicht auf System— Management Security.

Definieren von Zugriffsprofilen

Die Seite Access Profiles (Zugriffsprofile) enthalt Felder fur die Festlegung von Profilen und Regeln fir den Geratezugriff. Der Zugriff auf
Verwaltungsfunktionen kann auf bestimmte Benutzergruppen beschrankt werden, die durch Ingress-Schnittstellen und die IP-Quelladresse oder IP-
Quellsubnetze definiert werden.

Verwaltungszugriffe konnen fir jede der folgenden Zugriffsmethoden getrennt definiert werden: Webzugriff (HTTP), Sicherer Webzugriff (HTTPS), Telnet und
Secure Telnet.

Der Zugriff auf die verschiedenen Verwaltungsmethoden kann je nach Benutzergruppe variieren. Beispielsweise kann festgelegt werden, dass Geratezugriffe
durch Benutzergruppe 1 nur Uber eine HTTPS-Sitzung erfolgen kénnen, wéhrend Benutzergruppe 2 sowohl tiber HTTPS- als auch lber Telnet-Sitzungen auf
das Gerat zugreifen kann.

Die Verwaltungszugriffslisten enthalten bis zu 256 Regeln, ber die festgelegt wird, welche Benutzer zur Verwaltung des Gerates berechtigt sind und welche
Methoden hierbei verwendet werden diirfen. Es ist auch mdglich, den Geratezugriff fir Benutzer zu sperren.

Die Seite Access Profiles (Zugriffsprofile) enthalt Felder fir die Konfigurierung von Verwaltungslisten und ihre Anwendung auf bestimmte Schnittstellen.
Klicken Sie zum Offnen der Seite Access Profiles in der Strukturansicht auf System— Management Security— Access Profiles.

Abbildung 6-38. Access Profiles (Zugriffsprofile)
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Die Seite Access Profiles enthélt folgende Felder:

Access Profile (Zugriffsprofil) - Listen von benutzerdefinierten Zugriffsprofilen. Die Liste Access Profile enthélt den Standardeintrag Console Only (Nur
Konsole). Bei Auswahl| dieses Zugriffsprofils kann die aktive Verwaltung des Geréates nur Uber die Konsolenverbindung erfolgen.

Current Active Access Profile (Derzeit aktives Zugriffsprofil) - Das derzeit aktive Zugriffsprofil.

Set Access Profile Active (Zugriffsprofil aktivieren) — Aktiviert ein Zugriffsprofil.



Remove (Entfernen) - Wenn dieses Kontrollk@stchen aktiviert ist, wird das Zugriffsprofil aus der Liste Access Profile Name (Zugriffsprofilname) entfernt.

Aktivieren eines Profils

1. Offnen Sie die Seite Access Profiles (Zugriffsprofile).

2. Wahlen Sie im Feld Access Profile ein Zugriffsprofil aus.
3. Aktivieren Sie das Kontrollkdstchen Set Access Profile Active (Zugriffsprofil aktivieren).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das Zugriffsprofil wird aktiviert.

Hinzufiigen eines Zugriffsprofils

Bei der Bestimmung der Prioritat von Regeln, der Gerdteverwaltungsmethode, des Schnittstellentyps, der IP-Quelladresse sowie der Netzwerkmaske und des
Zugriffs auf die Gerateverwaltung haben Regeln die Funktion von Filtern. Benutzern kann der Verwaltungszugriff gewdhrt oder verwehrt werden. Die
Reihenfolge, in der die Regeln angewendet werden, hangt von der Prioritat der Regeln ab.

Definieren von Regeln fiir ein Zugriffsprofil:

1. Offnen Sie die Seite Access Profiles (Zugriffsprofile).

2. Klicken Sie auf Add Profile (Profil hinzufiigen).

Die Seite Add an Access Profile (Zugriffsprofil hinzufiigen) wird geéffnet:

Abbildung 6-39. Add an Access Profile (Zugriffsprofil hinzufiigen)
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Die Seite Add an Access Profile (Zugriffsprofil hinzuftigen) enthélt die folgenden zusatzlichen Felder:

Access Profile Name (1-32 Characters) (Zugriffsprofilname) - Der benutzerdefinierte Name des Zugriffsprofils. Der Name des Zugriffsprofils darf bis zu 32
Zeichen umfassen.

Rule Priority (1-65535) (Regelprioritét) — Die Prioritat der Regeln. Bei dem Abgleich des Pakets mit einer Regel wird Benutzergruppen der Verwaltungszugriff
auf das Gerat entweder gewahrt oder verwehrt. Die Reihenfolge der Regeln wird durch Eingeben einer Regelprioritat in diesem Feld festgelegt. Die
Regelnummer spielt eine wichtige Rolle fiir den Abgleich von Paketen mit Regeln, da Pakete nach dem First-Fit-Verfahren (erste passende Regel) abgeglichen
werden. Die Prioritat der Regeln kann der Seite Profile Rules Table (Tabelle der Profilregeln) entnommen werden.

Management Method (Verwaltungsmethode) - Die Verwaltungsmethode, fiir die das Zugriffsprofil definiert wurde. Benutzern mit diesem Zugriffsprofil wird der
Zugriff auf das Gerat Uber die ausgewahlte Verwaltungsmethode (Leitung) gewahrt oder verwehrt.

Interface (Schnittstelle) — Der Schnittstellentyp, auf den die Regel angewendet wird. Dieses Feld ist optional. Diese Regel kann auf einen Port, eine LAG oder
ein VLAN angewendet werden. Aktivieren Sie zuné&chst das Kontrollkdstchen und wahlen Sie dann das gewiinschte Optionsfeld und die betreffende



Schnittstelle aus.

ANMERKUNG: Durch die Zuweisung eines Zugriffsprofils zu einer Schnittstelle wird der Zugriff Gber andere Schnittstellen gesperrt. Wenn keiner
Schnittstelle ein Zugriffsprofil zugewiesen ist, kann Uber alle Schnittstellen auf das Gerat zugegriffen werden.

Source IP Address (X.X.X.X) (IP-Quelladresse (X.X.X.X)) - Die IP-Quelladresse der Schnittstelle, auf die die Regel angewendet wird. Dieses Feld ist optional
und gibt an, dass die Regel fir ein Subnetz gilt.

Network Mask (X.X.X.X) (Netzwerkmaske (X.X.X.X)) - Die IP-Subnetzmaske.

Prefix Length (/XX) (Préfixldnge (/XX)) - Die Anzahl der Bits, aus denen das Préafix der IP-Quelladresse oder der Netzwerkmaske der IP-Quelladresse
besteht.

Action (MaBnahme) - Legt fest, ob der Verwaltungszugriff auf die definierte Schnittstelle gewéhrt oder verwehrt ist.

3. Definieren Sie das Feld Access Profile Name (Zugriffsprofilname).
4. Definieren Sie die relevanten Felder.

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Das neue Zugriffsprofil wird hinzugefiigt und das Gerat aktualisiert.

Hinzufiigen von Regeln zu einem Zugriffsprofil

ﬁ ANMERKUNG: Die erste Regel muss definiert werden, damit der Datenverkehr mit Zugriffsprofilen verglichen werden kann.

1. Offnen Sie die Seite Access Profiles (Zugriffsprofile).

2. Klicken Sie auf Add Rule to Profile (Regel zu Profil hinzufligen).

Die Seite Add an Access Profile Rule (Zugriffsprofilregel hinzufligen) wird geoffnet:

Abbildung 6-40. Add an Access Profile Rule (Zugriffsprofilregel hinzufiigen)
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3. Fillen Sie die Felder aus.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Regel wird zum Zugriffsprofil hinzugefiigt und das Gerat aktualisiert.

Anzeigen der Seite Profile Rules Table (Tabelle der Profilregeln)

ﬂ ANMERKUNG: Die Reihenfolge, in der Regeln in der Seite Profile Rules Table angezeigt werden, ist von Bedeutung. Pakete werden mit der ersten Regel
abgeglichen, die die fur die Regel festgelegten Kriterien erfillt.



1. Offnen Sie die Seite Access Profiles (Zugriffsprofile).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Profile Rules Table (Tabelle der Profilregeln) wird gedffnet:

Abbildung 6-41. Profile Rules Table (Tabelle der Profilregeln)
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Entfernen einer Regel

1. Offnen Sie die Seite Access Profiles (Zugriffsprofile).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Profile Rules Table (Tabelle der Profilregeln) wird gedffnet.
3. Wahlen Sie eine Regel aus.
4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

Die ausgewdahlte Regel wird geldéscht und das Gerét aktualisiert.

Definieren von Zugriffsprofilen mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Access Profiles (Zugriffsprofile) dquivalenten CLI-Befehle zur Festlegung von Feldern zusammengefasst.

Tabelle 6-28. CLI1-Befehle fiir Zugriffsprofile

CLI-Befehl

Beschreibung

management access-list Name

Definiert eine Verwaltungszugriffsliste und erfasst den
Zugriffslistenkontext zu Konfigurationszwecken.

permit [ethernet Schnittstellennummer | vlan VLAN-ID | port-channel Nummer]
[service Dienst]

Legt Port-Zugriffsbedingungen fir die Verwaltungszugriffsliste fest.

permit ip-source IP-Adresse [mask Maske | Prafixlange] [ethernet
Schnittstellennummer | vlian VLAN-ID | port-channel Nummer] [service Dienst]

Legt Port-Zugriffsbedingungen fir die Verwaltungszugriffsliste sowie
die ausgewahlte Verwaltungsmethode fest.

deny [ethernet Schnittstellennummer | vlan VLAN-ID | port-channel Nummer]
[service Dienst]

Legt Port-Sperrbedingungen fir die Verwaltungszugriffsliste sowie die
ausgewdhlte Verwaltungsmethode fest.

deny ip-source IP-Adresse [mask Maske | Prafixlange] [ethernet
Schnittstellennummer | vlan VLAN-ID | port-channel Nummer] [service Dienst]

Legt Port-Sperrbedingungen fiir die Verwaltungszugriffsliste sowie die
ausgewadhlte Verwaltungsmethode fest.

management access-class {console-only | Name}

Definiert, welche Zugriffsliste fir aktive Verwaltungsverbindungen
verwendet wird.

show management access-list [Name]

Zeigt die aktiven Verwaltungszugriffslisten an.

show management access-class

Zeigt Informationen zur Verwaltungszugriffsklasse an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)#
managenent access-|i st




nist

consol e(confi g-macl ) #
pernit ethernet 1/el

consol e(confi g-macl ) #
pernit ethernet 1/e2

consol e(config-nmacl )# deny
ethernet 1/e3

consol e(config-macl )# deny
ethernet 1/e4

consol e(config-macl )# exit

consol e(config)#
nmanagenent access-cl ass
nist

consol e(config)# exit

consol e# show managenent
access- i st

nist

pernit ethernet 1/el

pernit ethernet 1/e2

deny ethernet 1/e3

deny ethernet 1/e4

! (Note: all other access
inplicitly denied)

Consol e# show managenent
access-cl ass

Managenent access-class is
enabl ed, using access |ist
nist

Definieren von Authentifizierungsprofilen



Die Seite Authentication Profiles (Authentifizierungsprofile) enthalt Felder fur die Auswahl der Benutzerauthentifizierungsmethode fiir das Gerat. Die
Benutzerauthentifizierung erfolgt:

1 lokal

1 Uber einen externen Server

AuBerdem kann die Benutzerauthentifizierung auf None (Keine) gesetzt werden.

Die Benutzerauthentifizierung erfolgt in der Reihenfolge, in der die Methoden ausgewéahlt werden. Wird beispielsweise sowohl die Option Local als auch die
Option RADIUS ausgewaéhlt, wird der Benutzer zuerst lokal authentifiziert. Wenn die lokale Benutzerdatenbank keine Datenséatze enthélt, wird der Benutzer
tber den RADIUS-Server authentifiziert. Wenn die Authentifizierung mit Hilfe der ersten Methode fehlschldgt, wird keine weitere Authentifizierung
durchgefihrt.

Falls wahrend der Authentifizierung ein Fehler auftritt, wird die néchste ausgewéhlte Methode verwendet. Klicken Sie zum Offnen der Seite Authentication
Profiles (Authentifizierungsprofile) in der Strukturansicht auf System— Management Security— Authentication Profiles.

Abbildung 6-42. Authentication Profiles (Authentifizierungsprofile)
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Die Seite Authentication Profiles (Authentifizierungsprofile) enthalt folgende Felder:

Authentication Profile Name (Authentifizierungsprofilname) - Listen mit benutzerdefinierten Authentifizierungsprofilen, zu denen benutzerdefinierte
Authentifizierungsprofile hinzugefiigt werden. Die Standardwerte lauten Network Default (Netzwerk) und Console Default (Konsole).

o Login (Anmeldung) - Legt die Liste benutzerdefinierter Authentifizierungsprofile fiir Anmeldekennwérter fest.

o Enable (Aktivierung) - Legt die Liste benutzerdefinierter Authentifizierungsprofile fiir Aktivierungskennworter fest.

Optional Methods (Optionale Methoden) - Benutzerauthentifizierungsmethoden. Die méglichen Optionen lauten:

None (Keine) - Es erfolgt keine Benutzerauthentifizierung.

Local (Lokal) - Die Benutzerauthentifizierung erfolgt auf der Gerateebene. Benutzername und Kennwort werden zu Authentifizierungszwecken vom
Gerat Uberpruft.

RADIUS - Die Benutzerauthentifizierung erfolgt auf dem RADIUS-Server. Weitere Informationen hierzu finden Sie unter Konfigurieren von RADIUS-
Einstellungen.

Line (Leitung) - Fir die Benutzerauthentifizierung wird das Leitungskennwort verwendet.



Enable (Aktivierung) - Fur die Authentifizierung wird das Aktivierungskennwort verwendet.

TACACS+ - Die Benutzerauthentifizierung erfolgt auf dem TACACS+-Server.

Restore Default (Standardeinstellungen wiederherstellen) - Stellt die Standardmethode zur Benutzerauthentifizierung auf dem Geré&t wieder her. Diese
Option ist nur fur Standardprofile verfigbar.

Remove (Entfernen) — Wenn dieses Kontrollkastchen aktiviert ist, wird das ausgewdhlte Profil entfernt. Aktive Profile kdnnen nicht geléscht werden. Diese
Option ist nur fir benutzerdefinierte Profile verfugbar.

Auswdhlen eines Authentifizierungsprofils:

1. Offnen Sie die Seite Authentication Profiles (Authentifizierungsprofile).

2. Wahlen Sie im Feld Authentication Profile Name (Authentifizierungsprofilname) ein Profil aus.

3. Wahlen Sie mit den Pfeilschaltflachen eine Authentifizierungsmethode aus. Die Authentifizierung erfolgt in der Reihenfolge, in der die
Authentifizierungsmethoden aufgefiihrt sind.

4. Klicken Sie auf Apply Changes (Anderungen {ibernehmen).

Das Benutzerauthentifizierungsprofil fir das Gerat wird aktualisiert.

Hinzufiigen eines Authentifizierungsprofils:

1. Offnen Sie die Seite Authentication Profiles (Authentifizierungsprofile).

2. Klicken Sie auf Add (Hinzufuigen).

Die Seite Add Authentication Profile (Authentifizierungsprofil hinzufligen) wird gedffnet:

Abbildung 6-43. Add Authentication Profile (Authentifizierungsprofil hinzufiigen)
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3. Konfigurieren Sie das Profil.

ﬂ ANMERKUNG: Verwenden Sie im Namen des neuen Profils keine Leerzeichen.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das Authentifizierungsprofil fir das Gerat wird aktualisiert.

Anzeigen der Seite Authentication Profiles Table (Tabelle der Authentifizierungsprofile):

1. Offnen Sie die Seite Authentication Profiles (Authentifizierungsprofile).




2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Authentication Profiles Table (Tabelle der Authentifizierungsprofile) wird gedffnet.

Loschen eines Authentifizierungsprofils:
1. Offnen Sie die Seite Authentication Profiles (Authentifizierungsprofile).
2. Klicken Sie auf Show All (Alle anzeigen).
Die Seite Authentication Profiles Table (Tabelle der Authentifizierungsprofile) wird gedffnet.
3. Wahlen Sie ein Authentifizierungsprofil aus.

4. Aktivieren Sie das Kontrollkédstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das ausgewahlte Authentifizierungsprofil wird gel6scht.

Konfigurieren eines Authentifizierungsprofils mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Authentication Profiles (Authentifizierungsprofile) dquivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

Tabelle 6-29. CLI1-Befehle fiir Authentifizierungsprofile

CLI-Befehl Beschreibung

aaa authentication login {default | Listenname} Methodel [Methode2]| Konfiguriert die Anmeldungsauthentifizierung.

Entfernt ein Anmeldungsauthentifizierungsprofil.

no aaa authentication login {default | Listenname}

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# aaa
aut hentication |ogin
default radius |ocal
enabl e none

consol e(config)# no aaa
aut hentication | ogin
defaul t

Auswdhlen von Authentifizierungsprofilen

Nach dem Konfigurieren von Authentifizierungsprofilen kénnen diese auf Verwaltungszugriffsmethoden angewendet werden. Beispielsweise kénnen
Konsolenbenutzer anhand der Authentifizierungsmethodenliste 1 und Telnet-Benutzer anhand der Authentifizierungsmethodenliste 2 authentifiziert werden.

Klicken Sie zum Offnen der Seite Select Authentication (Authentifizierung auswihlen) in der Strukturansicht auf System— Management Security— Select

Authentication.

Abbildung 6-44. Select Authentication (Authentifizierung auswahlen)
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Die Seite Select Authentication (Authentifizierung auswahlen) enthalt folgende Felder:

Console (Konsole) - Authentifizierungsprofile fir die Authentifizierung von Konsolenbenutzern.

Login (Anmeldung) - Legt Authentifizierungsprofile fir Benutzer fest, die sich bei der Konsolenschnittstelle anmelden.

Enable (Aktivierung) - Legt Authentifizierungsprofile fir Benutzer fest, die an der Konsolenschnittstelle den Privileged EXEC Mode aktivieren.

Telnet - Authentifizierungsprofile fir die Authentifizierung von Telnet-Benutzern.

Secure Telnet (SSH) - Authentifizierungsprofile fiir die Authentifizierung von SSH-Benutzern (Secure Shell). Uber SSH kénnen Clients sichere und
verschlisselte Remote-Verbindungen zu einem Geréat herstellen.

HTTP und Secure HTTP - Authentifizierungsmethoden fir den HTTP-Zugriff bzw. Secure HTTP-Zugriff. Die mdglichen Feldwerte lauten:

None (Keine) - Fur den Zugriff wird keine Authentifizierungsmethode verwendet.

Local (Lokal) - Die Authentifizierung erfolgt lokal.

RADIUS - Die Authentifizierung erfolgt auf dem RADIUS-Server.

TACACS+ - Die Authentifizierung erfolgt auf dem TACACS+-Server.

Zuweisen einer Authentifizierungsliste zu Konsolensitzungen

1. Offnen Sie die Seite Select Authentication (Authentifizierung auswéhlen).
2. Wahlen Sie im Feld Console (Konsole) ein Authentifizierungsprofil aus.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).



Konsolensitzungen wird eine Authentifizierungsliste zugewiesen.

Zuweisen eines Authentifizierungsprofils zu Telnet-Sitzungen
1. Offnen Sie die Seite Select Authentication (Authentifizierung auswéhlen).

2. Wabhlen Sie im Feld Telnet ein Authentifizierungsprofil aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Telnet-Sitzungen wird eine Authentifizierungsliste zugewiesen.

Zuweisen eines Authentifizierungsprofils zu Secure Telnet-(SSH-)Sitzungen
1. Offnen Sie die Seite Select Authentication (Authentifizierung auswéhlen).

2. Waéhlen Sie im Feld Secure Telnet (SSH) ein Authentifizierungsprofil aus.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Secure Telnet-(SSH-)Sitzungen wird ein Authentifizierungsprofil zugewiesen.

Zuweisen einer Authentifizierungssequenz zu HTTP-Sitzungen
1. Offnen Sie die Seite Select Authentication (Authentifizierung auswéhlen).

2. Wahlen Sie im Feld HTTP eine Authentifizierungssequenz aus.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

HTTP-Sitzungen wird eine Authentifizierungssequenz zugewiesen.

Zuweisen einer Authentifizierungssequenz zu Secure HTTP-Sitzungen

1. Offnen Sie die Seite Select Authentication (Authentifizierung auswéhlen).

2. Wabhlen Sie im Feld Secure HTTP eine Authentifizierungssequenz aus.

3. Klicken Sie auf Apply Changes (Anderungen ibernehmen).
Secure HTTP-Sitzungen wird eine Authentifizierungssequenz zugewiesen.
Zuweisen von Zugriffsauthentifizierungsprofilen oder -sequenzen mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Select Authentication (Authentifizierung auswiahlen) dquivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-30. CLI1-Befehle fiir die Auswahl von Authentifizierungsprofilen

CLI-Befehl Beschreibung

enable authentication [default | Gibt die Authentifizierungsmethodenliste fir Zugriffe auf eine hohere Berechtigungsebene lber eine Remote-Telnet-,
Listenname] Konsolen- oder SSH-Sitzung an.

login authentication [default |

Gibt die Liste der Anmeldungsauthentifizierungsmethoden fiir eine Remote-Telnet-, Konsolen- oder SSH-Sitzung an.
Listenname]

ip http authentication Methodel Gibt Authentifizierungsmethoden fiir HTTP-Server an.
[Methode2]

ip https authentication Methodel Gibt Authentifizierungsmethoden fiir HTTPS-Server an.
[Methode2]

show authentication methods

Zeigt Informationen zu den Authentifizierungsmethoden an.




Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config-line)# enable
aut hentication defaul t

consol e(config-line)# | ogin
aut hentication defaul t

consol e(config-line)# exit

consol e(config)# ip http
aut hentication radius |ocal

consol e(config)# ip https
aut hentication radius |ocal

consol e(config)# exit

consol e# show aut henti cation nethods

Logi n Aut hentication Method Lists

Consol e_Default [: None

Net wor k_Defaul t |: Local

Enabl e Authentication Method Lists

Consol e_Def aul t
Enable None

Net wor k_Defaul t [: Enable

Li ne Logi n Method | Enabl e
Li st Met hod
Li st

Consol e Def aul t Def aul t

Tel net Def aul t Def aul t

SSH Def aul t Def aul t




http : Local

https : Local

dot 1x

Verwalten von Kennwortern

Die Kennwortverwaltung sorgt flir hdhere Netzwerksicherheit und verbesserte Kennwortkontrolle. Kennworter fir den SSH-, Telnet-, HTTP-, HTTPS- und SNMP-
Zugriff verfigen unter anderem uber folgende Sicherheitsfunktionen:

1 Festlegung einer Mindestlange fiur Kennworter
1 Festlegung einer Frist fir den Ablauf von Kennwértern
1 Verhinderung der haufigen Wiederverwendung derselben Kennwérter

1 Sperrung von Benutzern nach fehlgeschlagenen Anmeldeversuchen

Die Kennwortalterung beginnt unmittelbar nach der Aktivierung der Kennwortverwaltung. Wann ein Kennwort ablauft, wird durch benutzerdefinierte
Einstellungen fur Ablauftag/-uhrzeit festgelegt. Zehn Tage vor dem Ablauf eines Kennworts zeigt das Geréat eine Warnmeldung an, dass das Kennwort in Kirze
ablauft.

Nach dem Ablauf des Kennworts kénnen sich Benutzer noch dreimal anmelden. Wahrend dieser drei verbleibenden Anmeldungen wird eine zusétzliche
Warnmeldung angezeigt, die den Benutzer darauf hinweist, dass das Kennwort umgehend geédndert werden muss. Wird das Kennwort nicht geandert, wird
Benutzern der Zugriff auf das System verwehrt. Sie kénnen sich dann nur noch Uber die Konsole anmelden. Kennwortwarnmeldungen werden in der Syslog-
Datei protokolliert.

Wenn eine Berechtigungsebene neu definiert wird, muss auch der Benutzer neu definiert werden. Die Kennwortalterung beginnt jedoch wieder ab dem
Zeitpunkt, zu dem der Benutzer erstmalig eingerichtet wurde.

Klicken Sie zum Offnen der Seite Password Management (Kennwortverwaltung) in der Strukturansicht auf System— Management Security— Password
Management.

Abbildung 6-45. Password Management (Kennwortverwaltung)
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Die Seite Password Management (Kennwortverwaltung) enthélt folgende Felder:




Password Minimum Length (8-64) (Kennwort-Mindestlange (8-64)) - Gibt die Mindestldnge des Kennworts an, wenn das betreffende Kontrollkéstchen
aktiviert ist. Beispielsweise kann der Administrator festlegen, dass alle Kennworter eine Mindestldnge von 10 Zeichen aufweisen missen.

Consecutive Passwords Before Re-use (Anzahl anderer Kennworter vor Wiederverwendung) - Gibt an, wie oft ein anderes Kennwort verwendet werden
muss, bevor das betreffende Kennwort wiederverwendet werden kann. Die mdglichen Feldwerte lauten 1 bis 10.

ANMERKUNG: Der Benutzer wird vor dem Ablaufen des Kennworts informiert und darauf hingewiesen, dass es gedndert werden muss. Webbenutzern
wird diese Meldung jedoch nicht angezeigt.

Enable Login Attempts (Zuldssige Anmeldeversuche) - Wenn dieses Kontrollkdstchen aktiviert ist, wird dem Benutzer der Geratezugriff verwehrt, sobald die
Anzahl fehlerhafter Kennworteingaben die hier festgelegte benutzerdefinierte Anzahl (ibersteigt. Beispiel: Ist das Kontrollkdstchen aktiviert und ist fir die
Anzahl der Anmeldeversuche der Wert 5 festgelegt, kann ein Benutzer finf Mal versuchen, sich mit einem falschen Kennwort anzumelden. Beim sechsten Mal
wird der Benutzer durch das Gerat gesperrt. Die moglichen Feldwerte lauten 1 bis 5.

Definieren der Kennwortverwaltung

1. Offnen Sie die Seite Password Management (Kennwortverwaltung).

2. Definieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Kennwortverwaltung wird definiert und das Gerat aktualisiert.

Verwalten von Kennwortern mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Password Management (Kennwortverwaltung) équivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

Tabelle 6-31. Verwalten von Kennwortern mit Hilfe der CLI-Befehle

CLI-Befehl

Beschreibung

password min-length Ldnge

Legt die Mindestldange von Kennwortern fest.

password history Anzahl

Legt fest, wie oft das Kennwort gedndert werden muss, bevor das urspriingliche Kennwert erneut verwendet werden
kann.

password lock-out Anzahl

Legt fest, wie oft ein falsches Kennwort eingegeben werden darf, bevor der Geratezugriff fir den Benutzer gesperrt wird.

show password
configuration

Zeigt Informationen zur Kennwortverwaltung an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e # show passwords configuration

Mninmal length: O

H story: D sabled

H story hold tine: no limit

Lockout control: disabled

Enabl e Passwords




Level Password | Password | Lockout
Agi ng Expiry
date

15 - - -

Li ne Passwords

Li ne Password | Password | Lockout
Agi ng Expiry
date
Tel net - - -
SSH - - -
Consol e |- - -

consol e # show users accounts

User nane | Privil ege | Passwor d | Passwor d | Lockout
Agi ng Expiry
Dat e

nim 15 39 18- Feb-
2005

Definieren der lokalen Benutzerdatenbanken

Die Seite Local User Database (Lokale Benutzerdatenbank) enthalt Felder zum Festlegen von Benutzern, Kennwdrtern und Berechtigungsstufen. Klicken Sie
zum Offnen der Seite Local User Database (Lokale Benutzerdatenbank) in der Strukturansicht auf System— Management Security— Local User Database.

Abbildung 6-46. Local User Database (Lokale Benutzerdatenbank)
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Die Seite Local User Database (Lokale Benutzerdatenbank) enthéalt folgende Felder:

User Name (Benutzername) - Die Liste der Benutzer.

Access Level (Berechtigungsstufe) — Die Berechtigungsstufe von Benutzern. Die niedrigste Berechtigungsstufe von Benutzern ist 1, die hochste
Berechtigungsstufe ist 15. Benutzer der Berechtigungsstufe 15 besitzen Privileged Exec-Zugriff; nur sie kénnen auf OpenManage Switch Administrator
zugreifen und die Oberflache verwenden.

Password (0-159 Characters) (Kennwort (0-159 Zeichen)) - Das benutzerdefinierte Kennwort.

Confirm Password (Kennwort bestatigen) - Bestatigt das benutzerdefinierte Kennwort.

Enable Password Aging (1-365) (Kennwortalterung aktivieren (1-365)) - Gibt bei Aktivierung des Kontrollkdstchens an, nach wie vielen Tagen ein Kennwort
ablauft.

Expiry Date (Ablaufdatum) - Gibt das Ablaufdatum des benutzerdefinierten Kennworts an.

Lockout Status (Gesperrt-Status) — Gibt die Anzahl der fehlgeschlagenen Authentifizierungsversuche seit der letzten erfolgreichen Anmeldung des Benutzers
an, wenn auf der Seite Password Management (Kennwortverwaltung) das Kontrollkdstchen Enable Login Attempts (Zuldssige Anmeldeversuche) aktiviert
ist. Wenn das Benutzerkonto gesperrt ist, wird hier der Eintrag LOCKOUT (GESPERRT) angezeigt.

Reactivate Suspended User (Gesperrten Benutzer reaktivieren) - Ist das Kontrollkdstchen aktiviert, werden die Zugriffsrechte des betreffenden Benutzers
reaktiviert. Zugriffsrechte kénnen nach einem fehlgeschlagenen Anmeldeversuch voriibergehend auBer Kraft gesetzt werden.

Remove (Entfernen) - Ist das Kontrollkdstchen aktiviert, werden Benutzer aus der Liste User Name (Benutzername) entfernt.

Zuweisen von Zugriffsrechten zu einem Benutzer:

1. Offnen Sie die Seite Local User Database (Lokale Benutzerdatenbank).
2. Wahlen Sie im Feld User Name (Benutzername) einen Benutzer aus.
3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die Benutzerzugriffsrechte und Kennwérter werden definiert und das Geréat aktualisiert.



Definieren eines neuen Benutzers:
1. Offnen Sie die Seite Local User Database (Lokale Benutzerdatenbank).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add a User Name (Benutzername hinzufligen) wird gedffnet:

Abbildung 6-47. Add a User Name (Benutzername hinzufiigen)
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3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der neue Benutzer wird definiert und das Gerat aktualisiert.

Anzeigen der Seite Local User Table (Lokale Benutzertabelle):

1. Offnen Sie die Seite Local User Database (Lokale Benutzerdatenbank).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Local User Table (Lokale Benutzertabelle) wird gedffnet:

Abbildung 6-48. Local User Table (Lokale Benutzertabelle)
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Reaktivieren eines gesperrten Benutzers:

1. Offnen Sie die Seite Local User Database (Lokale Benutzerdatenbank).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Local User Table (Lokale Benutzertabelle) wird geéffnet.

3. Wabhlen Sie unter User Name (Benutzername) einen Eintrag aus.
4. Aktivieren Sie das Kontrollkdstchen Reactivate Suspended User (Gesperrten Benutzer reaktivieren).

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Zugriffsrechte des Benutzers werden reaktiviert und das Geréat aktualisiert.



Loschen von Benutzern:

1. Offnen Sie die Seite Local User Database (Lokale Benutzerdatenbank).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Local User Table (Lokale Benutzertabelle) wird gedffnet.

3. Wahlen Sie unter User Name (Benutzername) einen Eintrag aus.
4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der ausgewahlte Benutzer wird geléscht und das Gerét aktualisiert.

Zuweisen von Benutzern mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Local User Database (Lokale Benutzerdatenbank) &quivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-32. CLI-Befehle fiir die lokale Benutzerdatenbank

CLI-Befehl Beschreibung

username Name [password Kennwort] [level Stufe] [encrypted] | Richtet ein auf Benutzernamen basierendes Authentifizierungssystem ein.

Reaktiviert die Zugriffsrechte eines gesperrten Benutzers.

set username Name active

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# usernane
bob password |ee |evel 15

consol e# set usernane bob
active

Definieren von Leitungskennwortern

Die Seite Line Password (Leitungskennwort) enthélt Felder zur Festlegung von Leitungskennwértern fiir Verwaltungsmethoden. Klicken Sie zum Offnen der
Seite Line Password (Leitungskennwort) in der Strukturansicht auf System— Management Security— Line Passwords.

Abbildung 6-49. Line Password (Leitungskennwort)
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Die Seite Line Password (Leitungskennwort) enthéalt folgende Felder:

Line Password (Leitungskennwort fir Konsole/Telnet/Secure Telnet) - Das Leitungskennwort fir den Geratezugriff Gber eine Konsolen-, Telnet- oder Secure
Telnet-Sitzung.

Confirm Password (Kennwort bestétigen fiir Konsole/Telnet/Secure Telnet) - Bestatigt das neue Leitungskennwort. Anstelle des Kennworts werden
Sternchen (*****) angezeigt.

Line Aging (1-365) (Kennwortablauf fiir Konsole/Telnet/Secure Telnet (1-365)) - Gibt an, nach wie vielen Tagen ein Leitungskennwort bei Aktivierung des
Kontrollkastchens ablauft.

Expiry Date (Ablaufdatum fir Konsole/Telnet/Secure Telnet) - Gibt das Ablaufdatum des Leitungskennworts an.

Lockout Status (Gesperrt-Status fiir Konsole/Telnet/Secure Telnet) - Gibt die Anzahl der fehlgeschlagenen Authentifizierungsversuche seit der letzten
erfolgreichen Anmeldung des Benutzers an, wenn auf der Seite Password Management (Kennwortverwaltung) das Kontrollkdstchen Enable Login Attempts
(Zuldssige Anmeldeversuche) aktiviert ist. Wenn das Benutzerkonto gesperrt ist, wird hier der Eintrag LOCKOUT (GESPERRT) angezeigt.

Reactivate Locked Line (Gesperrtes Leitungskennwort fiir Konsole/Telnet/Secure Telnet reaktivieren) - Ist das Kontrollkédstchen aktiviert, wird das
Leitungskennwort flr die Konsolen-, Telnet- bzw. Secure Telnet-Sitzung reaktiviert. Zugriffsrechte kénnen nach einem fehlgeschlagenen Anmeldeversuch
voribergehend auBer Kraft gesetzt werden.

Definieren von Leitungskennwortern fiir Konsolensitzungen

1. Offnen Sie die Seite Line Password (Leitungskennwort).

2. Definieren Sie das Feld Console Line Password (Leitungskennwort fiir Konsole).

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das Leitungskennwort fiir Konsolensitzungen wird definiert und das Gerét aktualisiert.

Definieren von Leitungskennwoértern fiir Telnet-Sitzungen

1. Offnen Sie die Seite Line Password (Leitungskennwort).




2. Definieren Sie das Feld Telnet Line Password (Leitungskennwort fiir Telnet).

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das Leitungskennwort fiir Telnet-Sitzungen wird definiert und das Gerat aktualisiert.

Definieren von Leitungskennwortern fiir Secure Telnet-Sitzungen

1. Offnen Sie die Seite Line Password (Leitungskennwort).

2. Definieren Sie das Feld Secure Telnet Line Password (Leitungskennwort fir Secure Telnet).

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Das Leitungskennwort fiir Secure Telnet-Sitzungen wird definiert und das Gerat aktualisiert.

Zuweisen von Leitungskennwortern mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite Line Password (Leitungskennwort) dquivalente CLI-Befehl zur Festlegung von Feldern zusammengefasst.

Tabelle 6-33. CLI-Befehl fiir Leitungskennworter

CLI-Befehl Beschreibung

password Kennwort [encrypted] | Legt ein Kennwort fir eine Leitung fest.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config-1ine)#
password del |

Definieren von Aktivierungskennwortern

Auf der Seite Enable Password (Aktivierungskennwort) wird ein lokales Kennwort festgelegt, das den Zugriff auf normale und privilegierte
Berechtigungsstufen steuert. Klicken Sie zum Offnen der Seite Enable Password (Aktivierungskennwort) in der Strukturansicht auf System— Management

Security— Enable Passwords.

Abbildung 6-50. Enable Password (Aktivierungskennwort)
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Die Seite Enable Password (Aktivierungskennwort) enthélt folgende Felder:




Select Enable Access Level (Berechtigungsstufe fur Aktivierungskennwort auswahlen) - Die dem Aktivierungskennwort zugeordnete Berechtigungsstufe. Die
moglichen Feldwerte lauten 1 bis 15.

Password (0-159 Characters) (Kennwort (0-159 Zeichen)) - Das aktuelle Aktivierungskennwort.

Confirm Password (Kennwort bestatigen) - Bestatigt das neue Aktivierungskennwort. Anstelle des Kennworts werden Sternchen (*****) angezeigt.

Enable Password Aging (1-365) (Kennwortalterung aktivieren (1-365)) - Gibt bei Aktivierung des Kontrollkdstchens an, nach wie vielen Tagen ein Kennwort
ablauft.

Expiry Date (Ablaufdatum) - Gibt das Ablaufdatum des Aktivierungskennworts an.

Lockout Status (Gesperrt-Status) — Gibt die Anzahl der fehlgeschlagenen Authentifizierungsversuche seit der letzten erfolgreichen Anmeldung des Benutzers
an, wenn auf der Seite Password Management (Kennwortverwaltung) das Kontrollkdstchen Enable Login Attempts (Zuldssige Anmeldeversuche) aktiviert
ist. Wenn das Benutzerkonto gesperrt ist, wird hier der Eintrag LOCKOUT (GESPERRT) angezeigt.

Reactivate Suspended User (Gesperrten Benutzer reaktivieren) — Ist das Kontrollkdstchen aktiviert, werden die Zugriffsrechte des betreffenden Benutzers
reaktiviert. Zugriffsrechte kénnen nach einem fehlgeschlagenen Anmeldeversuch voriibergehend auBer Kraft gesetzt werden.

Definieren eines neuen Aktivierungskennworts:

1. Offnen Sie die Seite Enable Password (Aktivierungskennwort).

2. Definieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das neue Aktivierungskennwort wird definiert und das Geréat aktualisiert.

Zuweisen von Aktivierungskennwortern mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite Enable Password (Aktivierungskennwort) &quivalente CLI-Befehl zur Festlegung von Feldern zusammengefasst.

Tabelle 6-34. CLI-Befehl zum Andern von Aktivierungskennwértern

CLI-Befehl Beschreibung

enable password [level Stufe] Kennwort [encrypted] | Legt ein lokales Kennwort fest, um den Zugriff auf die Benutzer- und Berechtigungsstufen zu steuern.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# enabl e
password | evel 15 secret

Definieren von TACACS+-Einstellungen

Die Gerate verfligen Uber Client-Unterstiitzung fir das Terminal Access Controller Access Control System (TACACS+). TACACS+ stellt eine zentrale
Sicherheitsfunktion fiir die Authentifizierung von Benutzern bereit, die auf das Gerat zugreifen.

TACACS+ implementiert ein zentralisiertes Benutzerverwaltungssystem, das jedoch mit RADIUS- und anderen Authentifizierungsverfahren kompatibel ist.
TACACS+ stellt die folgenden Dienste bereit:



1 Authentifizierung - Authentifizierung von Benutzern wahrend der Anmeldung anhand von Benutzernamen und benutzerdefinierten Kennwortern.

1 Autorisierung - Autorisierung von Benutzern wahrend der Anmeldung. Nach Beendigung der Authentifizierungssitzung wird eine Autorisierungssitzung
unter Verwendung des authentifizierten Benutzernamens gestartet. Der TACACS+-Server prift die Benutzerrechte.

Das TACACS+-Protokoll gewahrleistet die Netzwerkintegritat durch verschlisselte Protokollaustausche zwischen dem Gerat und dem TACACS+-Server. Klicken
Sie zum Offnen der Seite TACACS+ Settings (TACACS+-Einstellungen) in der Strukturansicht auf System— Management Security— TACACS+.

Abbildung 6-51. TACACS+ Settings (TACACS+-Einstellungen)
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Die Seite TACACS+ Settings (TACACS+-Einstellungen) enthdlt folgende Felder:

Host IP Address (Host-1P-Adresse) - Gibt die IP-Adresse des TACACS+-Servers an.

Priority (0-65535) (Prioritat) — Gibt die Reihenfolge an, in der die TACACS+-Server verwendet werden. Der Standardwert lautet O.

Source IP Address (IP-Quelladresse) - Die IP-Quelladresse des Gerétes, die fir die TACACS+-Sitzung zwischen dem Gerat und dem TACACS+-Server
verwendet wird.

Key String (0-128 Characters) (Schlisselzeichenfolge (0-128 Zeichen)) - Definiert den Schlissel fur die Authentifizierung und Verschlisselung der TACACS+-
Kommunikation zwischen dem Gerat und dem TACACS+-Server. Dieser Schliissel muss mit dem auf dem TACACS+-Server verwendeten
Verschlisselungsschlissel Ubereinstimmen. Dieser Schlissel ist verschliisselt.

Authentication Port (0-65535) (Authentifizierungs-Port) — Die Nummer des Ports, Uber den die TACACS+-Sitzung erfolgt. Die Standardeinstellung ist Port 49.

Timeout for Reply (1-30) (Zeitlimit fiir Antwort (1-30)) - Der Zeitraum bis zum Ablauf des Zeitlimits fiir die Verbindung zwischen dem Gerat und dem TACACS+-
Server. Fur das Feld kénnen die Werte 1 bis 30 Sekunden festgelegt werden.

Status - Der Status der Verbindung zwischen dem Geré&t und dem TACACS+-Server. Die moglichen Feldwerte lauten:

Connected (Verbunden) - Zwischen dem Ger&t und dem TACACS+-Server ist derzeit eine Verbindung hergestellt.



Not Connected (Nicht verbunden) - Zwischen dem Gerat und dem TACACS+-Server ist derzeit keine Verbindung hergestelit.

Single Connection (Einzelne Verbindung) - Wenn dieses Kontrollkdstchen aktiviert ist, wird zwischen dem Gerat und dem TACACS+-Server eine einzelne offene
Verbindung aufrechterhalten.

Bei den im Bereich Default Parameters (Standardparameter) angegebenen TACACS+-Parametern handelt es sich um benutzerdefinierte
Standardeinstellungen. Die Standardeinstellungen werden auf neu definierte TACACS+-Server angewendet. Wenn keine Standardwerte definiert sind, werden
auf neue TACACS+-Server die Standardeinstellungen des Systems angewendet.

Die TACACS+-Standardeinstellungen lauten:

Source IP Address (IP-Quelladresse) - Die Standard-1P-Quelladresse des Gerates, die fir die TACACS+-Sitzung zwischen dem Gerat und dem TACACS+-Server
verwendet wird. Die Standard-1P-Quelladresse lautet 0.0.0.0.

Key String (0-128 Characters) (Schliisselzeichenfolge (0-128 Zeichen)) - Die Standardschlisselzeichenfolge, die fir die Authentifizierung und Verschlisselung
der gesamten Kommunikation zwischen dem Gerat und dem TACACS+-Server verwendet wird. Dieser Schlussel ist verschlisselt.

Timeout for Reply (1-30) (Zeitlimit fiir Antwort (1-30)) - Der Standardzeitraum bis zum Ablauf des Zeitlimits fiir die Verbindung zwischen dem Gerat und dem
TACACS+-Server. Der Standardwert betrdgt 5 Sekunden.

Hinzufiigen eines TACACS+-Servers

1. Offnen Sie die Seite TACACS+ Settings (TACACS+-Einstellungen).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add TACACS+ Host (TACACS+-Host hinzufiigen) wird gedffnet:

Abbildung 6-52. Add TACACS+ Host (TACACS+-Host hinzufiigen)
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3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen {ibernehmen).

Der TACACS+-Server wird hinzugefiigt und das Geréat aktualisiert.

Anzeigen der Seite TACACS+ Table (TACACS+-Tabelle)

1. Offnen Sie die Seite TACACS+ Settings (TACACS+-Einstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite TACACS+ Table (TACACS+-Tabelle) wird gedffnet:

Abbildung 6-53. TACACS+ Table (TACACS+-Tabelle)
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Entfernen eines TACACS+-Servers

- r

1. Offnen Sie die Seite TACACS+ Table (TACACS+-Tabelle).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite TACACS+ Table (TACACS+-Tabelle) wird geéffnet:

3. Wahlen Sie einen Eintrag in der Seite TACACS+ Table (TACACS+-Tabelle) aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der TACACS+-Server wird entfernt und das Gerat aktualisiert.

Definieren von TACACS+-Einstellungen mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite TACACS+ Settings (TACACS+-Einstellungen) aquivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

Tabelle 6-35. CLI-Befehle fiir TACACS+-Einstellungen

CLI-Befehl

Beschreibung

tacacs-server host {IP-Adresse | Hostname} [single-
connection] [port Port-Nummer] [timeout Zeitlimit] [key
Schliisselzeichenfolge] [source Quelle] [priority Prioritét]

Gibt einen TACACS+-Host an.

tacacs-server key Schlisselzeichenfolge

Gibt den Schlissel fir die Authentifizierung und Verschlisselung der gesamten TACACS+-
Kommunikation zwischen dem Ger&t und dem TACACS+-Server an. Dieser Schliissel muss mit
der vom TACACS+-Daemon verwendeten Verschliisselung tibereinstimmen. (Bereich: 0-128
Zeichen.)

tacacs-server timeout Zeitlimit

Gibt das Zeitlimit in Sekunden an. (Bereich: 1 - 30.)

tacacs-server source-ip Quelle

Gibt die IP-Quelladresse an. (Bereich: glltige IP-Adressen.)

show tacacs [IP-Adresse]

Zeigt Konfigurationsinformationen und Statistiken fiir einen TACACS+-Server an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# show tacacs

Devi ce Configuration

IP Status Port | Single Ti neQut | Source Priority
addr ess Connection IP
12.1.1.2 Not 49 Yes 1 12.1.1.1 |1




Connect ed

d obal val ues

Devi ce Configuration

Source IP: 0.0.0.0

consol e#

Konfigurieren von RADIUS-Einstellungen

RADIUS-Server (Remote Authorization Dial-In User Service) bieten zusatzliche Sicherheit fiir Netzwerke. Bis zu vier RADIUS-Server kénnen definiert werden.
RADIUS-Server stellen eine zentralisierte Authentifizierungsmethode flr folgende Zugriffsarten bereit:

1 Telnet-Zugriff
1 Secure Shell-Zugriff
1 Webzugriff

1 Konsolenzugriff

Klicken Sie zum Offnen der Seite RADIUS Settings (RADIUS-Einstellungen) in der Strukturansicht auf System— Management Security— RADIUS.

Abbildung 6-54. RADIUS Settings (RADIUS-Einstellungen)
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Die Seite RADIUS Settings (RADIUS-Einstellungen) enthalt folgende Felder:

IP Address (IP-Adresse) - Die Liste der IP-Adressen von Authentifizierungsservern.

Priority (0-65535) (Prioritat (0-65535)) — Die Prioritat des Servers. Die moglichen Werte liegen im Bereich von 0 bis 65535, wobei 0 den héchsten Wert
darstellt. Dieser Wert wird zum Festlegen der Abfragereihenfolge der Server verwendet.

Authentication Port (Authentifizierungs-Port) — Gibt den Authentifizierungs-Port an. Der Authentifizierungs-Port wird fir die Priifung der RADIUS-
Serverauthentifizierung verwendet.

Number of Retries (1-10) (Anzahl der Wiederholungsversuche (1-10)) - Gibt die Anzahl der Anforderungen an, die an den RADIUS-Server gesendet werden
kénnen, bevor ein Fehler auftritt. Die moglichen Feldwerte lauten 1 bis 10.

Timeout for Reply (1-30) (Zeitlimit fir Antwort (1-30)) - Gibt die Zeit in Sekunden an, die das Geréat auf eine Antwort vom RADIUS-Server wartet, bevor die
Abfrage wiederholt oder der nachste Server abgefragt wird. Die méglichen Feldwerte lauten 1 bis 30.

Dead Time (0-2000) (Totzeit (0-2000)) - Gibt die Zeit (in Minuten) an, wéhrend der ein RADIUS-Server fiir Dienstanforderungen umgangen wird. Bereich: 0-
2000.

Key String (1-128 Characters) (Schlusselzeichenfolge (1-128 Zeichen)) - Die Schllsselzeichenfolge, die fir die Authentifizierung und Verschlisselung der
gesamten RADIUS-Kommunikation zwischen dem Gerat und dem RADIUS-Server verwendet wird. Dieser Schllssel ist verschlisselt.

Source IP Address (IP-Quelladresse) - Gibt die IP-Quelladresse an, die fur die Kommunikation mit RADIUS-Servern verwendet wird.

Usage Type (Verwendungsart) - Gibt die Verwendungsart des Servers an. Mdgliche Werte fur die Verwendungsart sind: login (Anmeldung), 802.1x oder All
(Alle). Ist kein Wert festgelegt, wird standardmaBig die Einstellung All verwendet.

Durch die folgenden Felder werden die RADIUS-Standardwerte festgelegt:

ﬂ ANMERKUNG: Falls fur Timeout (Zeitlimit), Retries (Wiederholungsversuche) oder Dead Time (Totzeit) keine hostspezifischen Werte angegeben
sind, werden den einzelnen Hosts die globalen Werte (Standardeinstellungen) zugewiesen.

Default Retries (1-10) (Standardanzahl der Wiederholungsversuche (1-10)) - Gibt die Standardanzahl der Anforderungen an, die an den RADIUS-Server



gesendet werden kénnen, bevor ein Fehler auftritt.

Default Timeout for Reply (1-30) (Standard-Zeitlimit fir Antwort (1-30)) - Gibt das Standardzeitintervall (in Sekunden) an, das ein Gerat auf eine Antwort vom
RADIUS-Server wartet, bevor eine Zeitliiberschreitung auftritt. Der Standardwert betragt 5 Sekunden.

Default Dead Time (0-2000) (Standard-Totzeit (0-2000)) - Gibt die Standardzeit (in Minuten) an, wahrend der ein RADIUS-Server fiir Dienstanforderungen
umgangen wird. Bereich: 0-2000.

Default Key String (1-128 Characters) (Standardschlisselzeichenfolge (1-128 Zeichen)) - Die Standardschlisselzeichenfolge, die fur die Authentifizierung und
Verschlisselung der gesamten RADIUS-Kommunikation zwischen dem Gerat und dem RADIUS-Server verwendet wird. Dieser Schlissel ist verschlusselt.

Source IP Address (IP-Quelladresse) - Gibt die Standard-1P-Quelladresse an, die fir die Kommunikation mit RADIUS-Servern verwendet wird. Die Standard-1P-
Quelladresse lautet 0.0.0.0.

Definieren von RADIUS-Parametern:

1. Offnen Sie die Seite RADIUS Settings (RADIUS-Einstellungen).

2. Definieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die RADIUS-Einstellungen fiir das Gerat werden aktualisiert.

Hinzufiigen eines RADIUS-Servers:

1. Offnen Sie die Seite RADIUS Settings (RADIUS-Einstellungen).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add RADIUS Server (RADIUS-Server hinzufligen) wird gedffnet:

Abbildung 6-55. Add RADIUS Server (RADIUS-Server hinzufiigen)
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3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der neue RADIUS-Server wird hinzugefligt und das Gerat aktualisiert.

Anzeigen der Seite RADIUS Servers List (Liste der RADIUS-Server):

1. Offnen Sie die Seite RADIUS Settings (RADIUS-Einstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).



Die Seite RADIUS Servers List (Liste der RADIUS-Server) wird gedffnet:

Abbildung 6-56. RADIUS Servers List (Liste der RADIUS-Server)
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Entfernen eines RADIUS-Servers

1. Offnen Sie die Seite RADIUS Settings (RADIUS-Einstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite RADIUS Servers List (Liste der RADIUS-Server) wird gedffnet.

3. Wabhlen Sie einen Eintrag in der Seite RADIUS Servers List (Liste der RADIUS-Server) aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der RADIUS-Server wird entfernt und das Gerat aktualisiert.

Definieren von RADIUS-Servern mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite RADIUS Settings (RADIUS-Einstellungen) dquivalenten CLI-Befehle zur Festlegung von Feldern

zusammengefasst.

Tabelle 6-36. CLI-Befehle fiir RADIUS-Server

CLI-Befehl

Beschreibung

radi us-server tineout Zeitlimt

Legt das Intervall fest, wahrend dem ein Router auf die Antwort
eines Server-Hosts wartet.

radi us-server retransnit W ederhol ungsversuche

Legt fest, wie oft die Liste der RADIUS-Server-Hosts von der
Software durchsucht wird.

radi us-server deadtine Totzeit

Legt fest, dass nicht verfligbare Server Uibersprungen werden.

radi us- server key Schiisselzeichenfolge

Legt den Schlissel fur die Authentifizierung und
Verschlusselung der gesamten RADIUS-Kommunikation zwischen
dem Router und der RADIUS-Umgebung fest.

radi us-server host |P- Adresse [auth-port Auth.-Port-Nummer] [timeout Zeitlimt]
[retransmit W ederhol ungsversuche] [deadtine Totzeit] [key Schliisselzeichenfolge]
[source Quelle] [priority Prioritdt]

Legt einen RADIUS-Server-Host fest.

show radi us-servers

Zeigt die Einstellungen der RADIUS-Server an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e(config)# radius-
server timeout 5




Consol e(config)# radius-
server retransmt 5

Consol e(config)# radius-
server deadtine 10

Consol e(config)# radius-
server key dell-server

Consol e(config)# radius-
server host 196.210.100.1
auth-port 127 tineout 20

Consol e# show radi us-
servers

I P address Auth Acct
Ti meQut Retransmit

Deadtine Source |P

Priority

172.16.1.1 164 51646 3 3 0
01 172.16.1.2 164 51646 3
3002

Definieren von SNMP-Parametern

SNMP (Simple Network Management Protocol) bietet eine Methode zur Verwaltung von Netzwerkgeraten. Der Switch unterstitzt die folgenden SNMP-
Versionen:

1 SNMPv1 (Version 1)
1 SNMPv2 (Version 2)

1 SNMPv3 (Version 3)

SNMPv1 und SNMPv2

Der SNMP-Agent verwaltet eine Liste von Variablen, die zur Verwaltung des Switches verwendet werden. Die Variablen sind in der Management Information
Base (MIB) definiert. Die MIB enthélt die vom Agenten gesteuerten Variablen. Der SNMP-Agent definiert das Format fir die MIB-Spezifikationen sowie das
Format fur den Zugriff auf Daten Uber das Netzwerk. Die Zugriffsrechte auf die SNMP-Agenten werden Uber Zugriffszeichenfolgen gesteuert.

SNMPv1 und SNMPv2 sind standardmaéBig aktiviert.

SNMPV3

SNMPv3 wendet ebenfalls Zugriffskontrollverfahren und einen neuen Trap-Mechanismus auf SNMPv1- und SNMPv2-PDUs an. Daruber hinaus ist flir SNMPv3 ein
Benutzersicherheitsmodell (User Security Model, USM) definiert, das folgende Funktionen beinhaltet:



Authentifizierung - Gewéhrleistet Datenintegritdt und authentifiziert den Ursprung von Daten.

Datenschutz - Verhindert die Offenlegung von Nachrichteninhalten. Fir die Verschlisselung wird das Verfahren Cipher Block-Chaining (CBC)
verwendet. Fir eine SNMP-Nachricht wird entweder nur Authentifizierung oder Authentifizierung und Datenschutz aktiviert. Es ist nicht méglich, fir eine
Nachricht nur die Funktion Datenschutz zu aktivieren.

Aktualitat - Schitzt vor Verzégerungen oder Redundanzen beim Empfang von Nachrichten. Der SNMP-Agent vergleicht die eingehende Nachricht mit
dem Zeitstempel der Nachricht.

1 Schliisselverwaltung - Legt Einstellungen fiir die Generierung, Aktualisierung und Verwendung von Schlisseln fest.

Der Switch unterstitzt SNMP-Benachrichtigungsfilter auf der Grundlage von Objekt-IDs (OID). OIDs werden vom System fir die Verwaltung von Switch-
Funktionen verwendet. SNMPv3 unterstiitzt die folgenden Funktionen:

1 Sicherheit
1 Kontrolle des Zugriffs auf Funktionen

1 Traps

Authentifizierungs- und Datenschutzschlissel werden auf der Seite User Security Model (Benutzersicherheitsmodell) geandert.

SNMPv3 kann nur aktiviert werden, wenn fur die Option Local Engine ID (ID der lokalen Engine) ein Wert definiert ist.

Definieren globaler SNMP-Parameter

Auf der Seite SNMP Global Parameters (Globale SNMP-Parameter) kdnnen sowohl SNMP- als auch Authentifizierungsbenachrichtigungen aktiviert werden.
Klicken Sie zum Offnen der Seite SNMP Global Parameters (Globale SNMP-Parameter) in der Strukturansicht auf System— SNMP— Global Parameters.

Abbildung 6-57. SNMP Global Parameters (Globale SNMP-Parameter)
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Die Seite SNMP Global Parameters (Globale SNMP-Parameter) enthélt folgende Felder:

Local Engine ID (ID der lokalen Engine) - Gibt die Engine-ID des lokalen Gerétes an. Der Feldwert ist eine hexadezimale Zeichenkette. Jedes Byte einer
hexadezimalen Zeichenkette entspricht zwei Hexadezimalziffern. Die einzelnen Bytes kénnen durch einen Punkt oder einen Doppelpunkt getrennt werden. Vor
der Aktivierung von SNMPv3 muss die Engine-ID definiert werden.

Legen Sie fur freistehende Gerate eine Standard-Engine-ID fest, die aus der Enterprise Number (Unternehmensnummer) und der MAC-Standardadresse
besteht.

Vergewissern Sie sich bei der Konfigurierung der Engine-ID von Stack-Systemen, dass die Engine-ID in der Verwaltungsdoméne eindeutig ist. Hierdurch wird
verhindert, dass zwei Gerate in einem Netzwerk dieselbe Engine-ID besitzen.



Use Defaults (Standardeinstellungen verwenden) - Verwendet die vom Geréat generierte Engine-ID. Die Standard-Engine-I1D basiert auf der MAC-Adresse des
Gerétes und ist standardmaBig folgendermaBen definiert:

Erste 4 Oktetts - erstes Bit = 1, flr die Ubrigen Werte wird die IANA Enterprise Number verwendet (= 674).

Funftes Oktett - Ist auf 3 gesetzt, um darauf hinzuweisen, dass die MAC-Adresse folgt.

Letzte 6 Oktetts - Die MAC-Adresse des Gerates.

SNMP Notifications (SNMP-Benachrichtigungen) - Aktiviert bzw. deaktiviert den Versand von SNMP-Benachrichtigungen durch den Router.

Authentication Notifications (Authentifizierungsbenachrichtigungen) — Aktiviert bzw. deaktiviert den Versand von SNMP-Traps durch den Router, wenn die
Authentifizierung fehlschlagt.

Aktivieren von SNMP-Benachrichtigungen

1. Offnen Sie die Seite SNMP Global Parameters (Globale SNMP-Parameter).

2. Wahlen Sie in der Liste neben dem Feld SNMP Notifications (SNMP-Benachrichtigungen) den Eintrag Enable (Aktivieren) aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Versand von SNMP-Benachrichtigungen wird aktiviert und das Gerat aktualisiert.

Aktivieren von Authentifizierungsbenachrichtigungen

1. Offnen Sie die Seite SNMP Global Parameters (Globale SNMP-Parameter).

2. Wahlen Sie in der Liste neben dem Feld Authentication Notifications (Authentifizierungsbenachrichtigungen) den Eintrag Enable (Aktivieren) aus.

3. Klicken Sie auf Apply Changes (Anderungen libernehmen).

Aktivieren von SNMP-Benachrichtigungen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite SNMP Global Parameters (Globale SNMP-Parameter) dquivalenten CLI-Befehle zur Anzeige von Feldern
zusammengefasst.

Tabelle 6-37. CLI1-Befehle fiir den Versand von SNMP-Benachrichtigungen

CLI-Befehl Beschreibung
Aktiviert den Versand von SNMP-Traps (Simple Network Management Protocol) durch den Router.

snmp-server enable traps

snmp-server trap Aktiviert den Versand von SNMP-Traps (Simple Network Management Protocol) durch den Router, wenn die
authentication Authentifizierung fehlschlagt.

show snmp

Uberpriift den Status der SNMP-Kommunikation.

snmp-server engine 1D local Gibt die Engine-ID des lokalen Gerates an. Der Feldwert ist eine hexadezimale Zeichenkette. Jedes Byte einer
{Engine-ID-Zeichenkette | hexadezimalen Zeichenkette entspricht zwei Hexadezimalziffern. Die einzelnen Bytes kdnnen durch einen Punkt oder einen
default} Doppelpunkt getrennt werden. Vor der Aktivierung von SNMPv3 muss die Engine-1D definiert werden.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e(confi g)# snnp-server enable traps

Consol e(config)# snnp-server trap authentication




Consol e# show snnp

Comuni ty-String Communi ty- Access Vi ew nane | P address
public read only view 1 Al
Communi ty-String QG oup nane | P addr ess Type

Traps are enabl ed.

Authentication-failure trap i s enabl ed.

Version 1,2 notifications

Target Address | Type | Community | Version Udp Port [Filter name | To Sec |Retries

Version 3 notifications

Target Address | Type| Usernane | Security Level |Udp Port [Filter name | To Sec |Retries

System Contact: Robert

System Location: Marketing

Definieren von Einstellungen fiir SNMP-Ansichten

Mit Hilfe von SNMP-Ansichten kann der Zugriff auf Geratefunktionen oder -teilfunktionen gewéahrt oder verwehrt werden. Beispielweise kdnnen Sie eine Ansicht
definieren, in der fir den Zugriff auf Multicast-Gruppen festgelegt ist, dass SNMP-Gruppe A Nur-Lese-Zugriff (R/O) und SNMP-Gruppe B Lese-/Schreibzugriff
(R/W) besitzt. Der Zugriff auf Funktionen wird liber den MIB-Namen bzw. die MIB-Objekt-ID gewahrt.



Mit Hilfe der Schaltflachen Up (Nach oben) bzw. Down (Nach unten) kénnen Sie durch die MIB-Struktur und die MIB-Teilstrukturen navigieren.

Klicken Sie zum Offnen der Seite SNMPv3 View Settings (Einstellungen fiir SNMPv3-Ansichten) in der Strukturansicht auf System— SNMP— View Settings.

Abbildung 6-58. SNMPv3 View Settings (Einstellungen fiir SNMPv3-Ansichten)
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Die Seite SNMPv3 View Settings (Einstellungen fiir SNMPv3-Ansichten) enthélt folgende Felder:

View Name (Ansichtsname) - Enthélt eine Liste benutzerdefinierter Ansichten. Der Name einer Ansicht darf aus maximal 30 alphanumerischen Zeichen
bestehen.

New Object ID Subtree (Neue Objekt-ID-Teilstruktur) - Gibt die Geratefunktions-OID an, die in die ausgewahlte SNMP-Ansicht einbezogen bzw. aus ihr
ausgeschlossen ist.

Select from List (Aus Liste auswahlen) - Wéhlen Sie die Geratefunktions-OID aus der Liste aus. Mit den Schaltflachen Up (Nach oben) und Down (Nach
unten) kénnen Sie durch eine Liste aller Gerate-OIDs blattern.

Insert (Einfigen) - Geben Sie die Geratefunktions-OID an.

View Type (Ansichtstyp) - Gibt an, ob die definierte OID-Teilstruktur in die ausgewdahlte SNMP-Ansicht einbezogen (Included) oder aus ihr ausgeschlossen
(Excluded) wird.

Hinzufiigen einer Ansicht

1. Offnen Sie die Seite SNMPv3 View Settings (Einstellungen fiir SNMPv3-Ansichten).
2. Klicken Sie auf Add (Hinzufuigen).

Die Seite Add a View (Ansicht hinzufiigen) wird geéffnet:

Abbildung 6-59. Add a View (Ansicht hinzufiigen)
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3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die SNMP-Ansicht wird hinzugefiigt und das Gerat aktualisiert.

Anzeigen der Seite View Table (Tabelle der Ansichten)
1. Offnen Sie die Seite SNMPv3 View Settings (Einstellungen fiir SNMPv3-Ansichten).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite View Table (Tabelle der Ansichten) wird gedffnet:

Abbildung 6-60. View Table (Tabelle der Ansichten)
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Definieren von SNMPv3-Ansichten mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite SNMPv3 View Settings (Einstellungen fiir SNMPv3-Ansichten) dquivalenten CLI-Befehle zur Festlegung von
Feldern zusammengefasst.

Tabelle 6-38. CLI-Befehle fiir SNMP-Ansichten

CLI-Befehl Beschreibung

Erstellt oder aktualisiert einen Ansichtseintrag.

snnp-server view Ansichtsname O D Struktur {included | excluded}

Zeigt die Konfiguration von Ansichten an.

show snnp vi ews [Ansi chtsnane]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e(confi g)# snnp-server view userl
1 incl uded



Consol e(config)# end

Consol e# show snnp vi ews

Nane aD Tree Type

user 1 iso i ncl uded
Def aul t iso i ncl uded
Def aul t snnpVacnM B excl uded
Def aul t usniser excl uded
Def aul t rndConmuni t yTabl e | excl uded
Def aul t Super |iso i ncl uded

Definieren von SNMP-Zugriffsrechten

Die Seite Access Control Group (Zugriffsberechtigungs-Gruppe) enthélt Informationen zum Erstellen von SNMP-Gruppen und zum Zuweisen von SNMP-
Zugriffsrechten zu SNMP-Gruppen. Mit Hilfe von Gruppen kénnen Netzwerkverwalter Berechtigungen fiir den Zugriff auf bestimmte Geré&tefunktionen oder -

teilfunktionen festlegen.

Klicken Sie zum Offnen der Seite Access Control Group (Zugriffsberechtigungs-Gruppe) in der Strukturansicht auf System— SNMP— Access Control.

Abbildung 6-61. Access Control Group (Zugriffsberechtigungs-Gruppe)
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Die Seite Access Control Group (Zugriffsberechtigungs-Gruppe) enthélt folgende Felder:

Group Name (Gruppenname) - Die benutzerdefinierte Gruppe, fir die die Zugriffsregeln gelten. Das Feld darf bis zu 30 Zeichen enthalten.

SNMP Version (SNMP-Version) - Legt die SNMP-Version fest, die der Gruppe zugeordnet ist. Die mdglichen Feldwerte lauten:

SNMPvV1 - Fir die Gruppe ist SNMPv1 festgelegt.

SNMPv2 - Fiir die Gruppe ist SNMPv2 festgelegt.

SNMPvV3 - Fir die Gruppe ist SNMPv3 festgelegt.

Security Level (Sicherheitsstufe) — Die der Gruppe zugeordnete Sicherheitsstufe. Sicherheitsstufen konnen nur bei SNMPv3 zugeordnet werden. Die
moglichen Feldwerte lauten:

No Authentication (Keine Authentifizierung) - Der Gruppe ist weder die Sicherheitsstufe Authentication (Authentifizierung) noch die Sicherheitsstufe
Privacy (Datenschutz) zugeordnet.

Authentication (Authentifizierung) - Authentifiziert SNMP-Nachrichten und gewahrleistet, dass der Ursprung von SNMP-Nachrichten authentifiziert wird.

Privacy (Datenschutz) - Verschliisselt SNMP-Nachrichten.

Operation (Zugriffsmodus) - Legt die Zugriffsrechte der Gruppe fest. Die méglichen Feldwerte lauten:

Read (Lesezugriff) - Der Verwaltungszugriff ist auf Lesezugriffe beschrankt und es kénnen keine Anderungen an der zugeordneten SNMP-Ansicht
vorgenommen werden.

Write (Schreibzugriff) - Verwaltungszugriffe in Form von Lese- und Schreibzugriffen sind zulédssig und es kénnen Anderungen an der zugeordneten
SNMP-Ansicht vorgenommen werden.

Notify (Benachrichtigen) - Flr die zugeordnete SNMP-Ansicht werden Traps versendet.

Definieren von SNMP-Gruppen

1. Offnen Sie die Seite Access Control Group (Zugriffsberechtigungs-Gruppe).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add an Access Control Group (Zugriffsberechtigungs-Gruppe hinzufligen) wird geéffnet:

Abbildung 6-62. Add an Access Control Group (Zugriffsberechtigungs-Gruppe hinzufiigen)
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3. Definieren Sie die Felder der Seite Add an Access Control Group (Zugriffsberechtigungs- Gruppe hinzufiigen).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Gruppe wird hinzugefiigt und das Gerat aktualisiert.

Anzeigen der Seite Access Table (Zugriffstabelle)

1. Offnen Sie die Seite Access Control Group (Zugriffsberechtigungs-Gruppe).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Access Table (Zugriffstabelle) wird geoffnet:

Abbildung 6-63. Access Table (Zugriffstabelle)
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Entfernen von SNMP-Gruppen

1. Offnen Sie die Seite Access Control Group (Zugriffsberechtigungs-Gruppe).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Access Table (Zugriffstabelle) wird gedffnet.

3. Wahlen Sie eine SNMP-Gruppe aus.
4. Aktivieren Sie das Kontrollkédstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die SNMP-Gruppe wird geléscht und das Gerat aktualisiert.
Definieren von SNMP-Zugriffsrechten mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Access Control Group (Zugriffsberechtigungs-Gruppe) &quivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-39. CLI-Befehle fiir die SNMP-Zugriffssteuerung

CLI-Befehl Beschreibung

Konfiguriert eine neue SNMP-Gruppe (Simple Network Management




Protocol) bzw. eine Tabelle fir die Zuordnung von SNMP-Benutzern
snnp-server group Guppennane {vl | v2 | v3 {noauth | auth | priv}} [read zu SNMP-Ansichten.

Ansicht nmit Lesezugriff] [wite Ansicht mt Schreibzugriff] [notify Ansicht
nit Benachrichtigung ]

Zeigt die Konfiguration von Gruppen an.

show snnp groups [ G uppennane]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e (config)# snnp-
server group user-group v3
priv read user- view

Zuweisen der SNMP-Benutzersicherheit

Auf der Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell) kénnen Systembenutzer zu SNMP-Gruppen zugewiesen und die Methode
fur die Benutzerauthentifizierung festlegt werden.

Klicken Sie zum Offnen der Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell) in der Strukturansicht auf System— SNMP— User
Security Model.

Abbildung 6-64. SNMPVv3 User Security Model (SNMPv3-Benutzersicherheitsmodell)
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Die Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell) enthélt folgende Felder:

User Name (Benutzername) - Enthélt eine Liste benutzerdefinierter Benutzernamen. Das Feld darf bis zu 30 alphanumerische Zeichen enthalten.

Engine ID - Gibt die lokale oder die Remote-SNMP-Entitét an, mit der der Benutzer verbunden ist. Durch das Andern oder Entfernen der lokalen SNMP-Engine-
ID wird die SNMPv3-Benutzerdatenbank geléscht.

Local (Lokal) - Gibt an, dass der Benutzer mit einer lokalen SNMP-Entitdt verbunden ist.

Remote - Gibt an, dass der Benutzer mit einer Remote-SNMP-Entitdt verbunden ist. Wenn die Engine-ID definiert ist, werden Informationsmeldungen an
Remote-Gerate gesendet.




Group Name (Gruppenname) - Enthélt eine Liste benutzerdefinierter SNMP-Gruppen. SNMP-Gruppen werden auf der Seite Access Control Group
(Zugriffsberechtigungs-Gruppe) eingerichtet.

Authentication Method (Authentifizierungsmethode) - Die fiir die Authentifizierung von Benutzern verwendete Methode. Die moglichen Feldwerte lauten:

MD5 Key (MD5-Schlissel) - Die Authentifizierung von Benutzern erfolgt mit Hilfe des Algorithmus HMAC-MDS5.

SHA Key (SHA-Schlissel) - Die Authentifizierung von Benutzern erfolgt mit Hilfe der Authentifizierungsebene HMAC-SHA-96.

MD5 Password (MD5-Kennwort) - Gibt an, dass fir die Authentifizierung ein HMAC-MD5-96-Kennwort verwendet wird. Der Benutzer muss ein Kennwort
eingeben.

SHA Password (SHA-Kennwort) - Die Authentifizierung von Benutzern erfolgt mit Hilfe der Authentifizierungsebene HMAC-SHA-96. Der Benutzer muss
ein Kennwort eingeben.

None (Keine) - Es erfolgt keine Benutzerauthentifizierung.

Password (0-32 Characters) (Kennwort (0-32 Zeichen)) - Andert das benutzerdefinierte Kennwort fiir eine Gruppe. Kennwérter diirfen aus maximal 32
alphanumerischen Zeichen bestehen.

Authentication Key (MD5-16; SHA-20 hexa chars) (Authentifizierungsschlissel (MD5-16; SHA-20 Hexadezimalzeichenpaare)) - Definiert die
Authentifizierungsebene HMAC-MD5-96 bzw. HMAC-SHA-96. Fiir die Festlegung des Authentifizierungsschlissels werden der Authentifizierungs- und der
Datenschutzschlissel eingegeben. Wenn nur eine Authentifizierung erforderlich ist, werden fir MD5 16 Bytes definiert. Wenn sowohl Datenschutz als auch
eine Authentifizierung erforderlich ist, werden flir MD5 32 Bytes definiert. Jedes Byte einer hexadezimalen Zeichenkette entspricht zwei Hexadezimalziffern. Die
einzelnen Bytes kdnnen durch einen Punkt oder einen Doppelpunkt getrennt werden.

Privacy Key (16 hexa characters) (Datenschutzschlissel (16 Hexadezimalzeichenpaare)) - Wenn nur eine Authentifizierung erforderlich ist, werden 20 Bytes
definiert. Wenn sowohl Datenschutz als auch eine Authentifizierung erforderlich ist, werden 16 Bytes definiert. Jedes Byte einer hexadezimalen Zeichenkette
entspricht zwei Hexadezimalziffern. Die einzelnen Bytes kdnnen durch einen Punkt oder einen Doppelpunkt getrennt werden.

Remove (Entfernen) - Wenn dieses Kontrollkéstchen aktiviert ist, werden Benutzer aus der betreffenden Gruppe entfernt.

Hinzufiigen von Benutzern zu einer Gruppe

1. Offnen Sie die Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add SNMPv3 User Name (SNMPv3-Benutzername hinzufligen) wird gedffnet:

Abbildung 6-65. Add SNMPv3 User Name (SNMPv3-Benutzername hinzufiigen)
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3. Definieren Sie die relevanten Felder.



4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Benutzer wird zur Gruppe hinzugefiigt und das Gerat aktualisiert.

Anzeigen der Seite User Security Model Table (Benutzersicherheitsmodell-Tabelle)

1. Offnen Sie die Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite User Security Model Table (Benutzersicherheitsmodell-Tabelle) wird geoffnet:

Abbildung 6-66. User Security Model Table (Benutzersicherheitsmodell-Tabelle)
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Loschen eines Eintrags aus der Seite User Security Model Table (Benutzersicherheitsmodell-Tabelle)

1. Offnen Sie die Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite User Security Model Table (Benutzersicherheitsmodell-Tabelle) wird gedffnet.

3. Wabhlen Sie einen Eintrag in der Seite User Security Model Table (Benutzersicherheitsmodell-Tabelle) aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Eintrag wird aus der Seite User Security Model Table (Benutzersicherheitsmodell-Tabelle) geléscht und das Gerat aktualisiert.

Definieren von SNMPv3-Benutzern mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite SNMPv3 User Security Model (SNMPv3-Benutzersicherheitsmodell) dquivalenten CLI-Befehle zur Festlegung
von Feldern zusammengefasst.

Tabelle 6-40. CLI1-Befehle fiir SNMPv3-Benutzer

CLI1-Befehl Beschreibung

Konfiguriert einen neuen
SNMPv3-Benutzer.
snnp-server user Benutzernanme G uppennane [renote Engine-1D- Zei chenkette][auth-nd5 Kennwort | auth-sha
Kennwort | auth-nd5-key Mb-DES- Schliissel | auth- sha-key SHA-DES- Schliissel]

Zeigt die Konfiguration von
Benutzern an.

show snnp users [ Benutzer nane]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e (config)# snnp-
server user John user-
group auth-nd5 1234




consol e (config)# end

consol e# show snnp users

Name | G oup | Auth Renot e
Nane | Met hod

John Juser- | nd5
group

Definieren von SNMP-Communitys

Die Verwaltung von Zugriffsrechten erfolgt durch die Festlegung von Communitys auf der Seite SNMPv1.2 Community. Sobald der Name einer Community
geéndert wird, andern sich auch die Zugriffsrechte. SNMP-Communitys werden nur fir SNMPv1 und SNMPv2 definiert. Klicken Sie zum Offnen der Seite

SNMPv1.2 Community in der Strukturansicht auf System— SNMP— Communities.

Abbildung 6-67. SNMPv1,2 Community
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Die Seite SNMPv1,2 Communityenthalt folgende Felder:

SNMP Management Station - Die IP-Adresse der Management-Station, fur die die SNMP-Community definiert ist.

Community String (Communityzeichenfolge) — Diese Zeichenfolge besitzt die Funktion eines Kennworts und wird zur Authentifizierung der Management-
Station gegenliber dem Gerat verwendet.

Basic (Standard) - Aktiviert den SNMP-Modus Basic (Standard) fir die ausgewé&hlte Community. Die moglichen Feldwerte lauten:

Access Mode (Zugriffsmodus) - Definiert die Zugriffsrechte der Community. Die moglichen Feldwerte lauten:



Read Only (Nur Lesezugriff) - Der Verwaltungszugriff ist auf Lesezugriffe beschrénkt und es kénnen keine Anderungen an der Community
vorgenommen werden.

Read-Write (Lese- und Schreibzugriff) - Verwaltungszugriffe in Form von Lese- und Schreibzugriffen sind méglich und es kénnen Anderungen an
der Geratekonfiguration, nicht jedoch an der Community vorgenommen werden.

SNMP-Admin (SNMP-Verwaltung) - Der Benutzer kann auf samtliche Geratekonfigurationsoptionen zugreifen und ist berechtigt, die Community zu
andern.

View Name (Ansichtsname) - Enthalt eine Liste benutzerdefinierter SNMP-Ansichten.

Name - Legt den Namen der fir SNMPv1,v2 verwendeten Community fest.

Advanced (Erweitert) - Enthélt eine Liste benutzerdefinierter Gruppen. Bei Auswahl des SNMP-Modus Advanced (Erweitert) werden die SNMP-Zugriffsregeln
der Gruppe fir die ausgewéhlte Community aktiviert. Durch den Modus Advanced werden auBerdem SNMP-Gruppen fiir bestimmte SNMP-Communitys aktiviert.
Der SNMP-Modus Advanced ist nur bei SNMPv3 definiert. Der Feldwert lautet:

Group Name (Gruppenname) - Legt den Namen der Gruppe bei Zugriffen im SNMP-Modus Advanced fest.

Remove (Entfernen) - Ist dieses Kontrollkdstchen aktiviert, wird die betreffende Community entfernt.

Definieren einer neuen Community

1. Offnen Sie die Seite SNMPv1,2 Community.

2. Klicken Sie auf Add (Hinzufiigen).

Die Seite Add SNMP Community (SNMP-Community hinzuftigen) wird gedffnet:

Abbildung 6-68. Add SNMP Community (SNMP-Community hinzufiigen)
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3. Fillen Sie die relevanten Felder aus.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die neue Community wird gespeichert und das Gerat aktualisiert.

Loschen von Communitys

1. Offnen Sie die Seite SNMPv1,2 Community.

2. Klicken Sie auf Show All (Alle anzeigen).



Die Seite Community Table (Community-Tabelle) wird gedffnet.
3. Wahlen Sie eine Community aus und aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Community-Eintrag wird geléscht und das Gerat aktualisiert.

Konfigurieren von Communitys mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite SNMPv1,2 Community dquivalenten CLI-Befehle zur Anzeige von Feldern zusammengefasst.

Tabelle 6-41. CLI1-Befehle fiir SNMP-Communitys

CLI-Befehl Beschreibung

Konfiguriert die Community-Zugriffszeichenfolge so, dass Zugriffe auf das SNMP-Protokoll zulassig
sind.

snnp-server conmunity Commnity [ro | rw| su]
[ 1 P- Adresse] [ vi ew Ansi cht snane]

Konfiguriert die Community-Zugriffszeichenfolge so, dass eingeschrankte Zugriffe auf das SNMP-
Protokoll gemaB den Gruppenzugriffsrechten moglich sind.

snnp-server comuni ty-group Conmunity G uppenname
[ 1 P- Adresse]

Zeigt die aktuelle SNMP-Geréatekonfiguration an.

show snnp

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e (config)# snnp-
server commnity dell ro
10.1.1.1

Definieren von SNMP-Benachrichtigungsfiltern

Uber die Seite Notification Filter (Benachrichtigungsfilter) kénnen Traps auf der Grundlage von OIDs gefiltert werden. Jede OID ist mit einer Geré&tefunktion
oder -teilfunktion verknipft. Netzwerkverwalter kdnnen auf der Seite Notification Filter (Benachrichtigungsfilter) auBerdem Benachrichtigungen filtern.

Klicken Sie zum Offnen der Seite Notification Filter (Benachrichtigungsfilter) in der Strukturansicht auf System— SNMP— Notification Filters.

Abbildung 6-69. Notification Filter (Benachrichtigungsfilter)
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e Seite Notification Filter (Benachrichtigungsfilter) enthélt folgende Felder:

Notification Filter Name (Name des Benachrichtigungsfilters) — Der benutzerdefinierte Benachrichtigungsfilter.

New Object Identifier Tree (Neue Objekt-ID-Struktur) — Die OID, fir die Benachrichtigungen gesendet oder blockiert werden. Wenn ein Filter mit einer OID
verknipft ist, werden Traps oder Informationsmeldungen erzeugt und an die Trap-Empfanger gesendet. Objekt-IDs werden entweder lber die Liste Select
from List (Aus Liste auswahlen) oder die Liste Object ID (Objekt-ID) ausgewahlt.

Notification Filter Type (Benachrichtigungsfiltertyp) - Gibt an, ob Informationsmeldungen oder Traps beziglich der betreffenden OID an die Trap-Empfanger
gesendet werden.

Excluded (Ausgeschlossen) — Deaktiviert den Versand von OID-Informationsmeldungen oder -Traps.

Included (Eingeschlossen) - Aktiviert den Versand von OID-Informationsmeldungen oder -Traps.

Hinzufiigen von SNMP-Filtern

1. Offnen Sie die Seite Notification Filter (Benachrichtigungsfilter).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add Filter (Filter hinzufligen) wird geéffnet:

Abbildung 6-70. Add Filter (Filter hinzufiigen)
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3. Definieren Sie die relevanten Felder.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).



Der neue Filter wird hinzugefiigt und das Gerat aktualisiert.

Anzeigen der Seite Filter Table (Filtertabelle)

1. Offnen Sie die Seite Notification Filter (Benachrichtigungsfilter).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Filter Table (Filtertabelle) wird gedffnet:

Abbildung 6-71. Filter Table (Filtertabelle)
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Entfernen eines Filters

1. Offnen Sie die Seite Notification Filter (Benachrichtigungsfilter).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite Filter Table (Filtertabelle) wird gedffnet.

3. Wahlen Sie einen Eintrag in der Seite Filter Table (Filtertabelle) aus.

4. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).
Der Filtereintrag wird geléscht und das Gerét aktualisiert.

Konfigurieren von Benachrichtigungsfiltern mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Notification Filter (Benachrichtigungsfilter) dquivalenten CLI-Befehle zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-42. CLI1-Befehle fiir SNMP-Benachrichtigungsfilter

Beschreibung

Erstellt oder aktualisiert einen SNMP-Benachrichtigungsfilter.

CLI-Befehl

snnp-server filter Filtername QD Struktur {included | excluded}

Zeigt die Konfiguration von SNMP-Benachrichtigungsfiltern an.

show snnp filters [Filternane]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e (config)# snnp-server filter userl iso included

Consol e(config)# end




Consol e # show snnp filters

Nare

aD Tree

Type

userl I ncl uded

Definieren von SNMP-Benachrichtigungsempfangern

Die Seite Notification Recipients (Benachrichtigungsempfanger) enthalt Informationen zum Definieren von Filtern. Die Filter legen fest, ob Traps an
bestimmte Benutzer gesendet werden und welcher Trap-Typ gesendet wird. SNMP-Benachrichtigungsfilter stellen folgende Funktionen bereit:

1 ldentifizierung der Ziele von Verwaltungs-Traps
1 Filterung von Traps

1 Auswahl von Parametern fur die Trap-Erzeugung

1 Authentifizierung von Zugriffen

in der Strukturansicht auf System— SNMP— Notification Recipient.

Abbildung 6-72. Notification Recipients (Benachrichtigungsempfianger)
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Die Seite Notification Recipients (Benachrichtigungsempfanger) enthélt folgende Felder:

Recipient IP (Empfénger-1P) - Gibt die IP-Adresse des Empfangers an, an den die Traps gesendet werden.

Notification Type (Benachrichtigungstyp) - Der Typ der zu sendenden Benachrichtigung. Die méglichen Feldwerte lauten:



Trap - Es werden Traps gesendet.

Inform - Es werden Informationsmeldungen gesendet.

SNMPv1,2 - Fir den ausgewéhlten Empfénger sind die SNMP-Versionen 1 und 2 aktiviert. Definieren Sie die folgenden Felder fir SNMPv1 und SNMPv2:

Community String (1-20 Characters) (Communityzeichenfolge (1-20 Zeichen)) - Gibt die Communityzeichenfolge des Trap Managers an.

Notification Version (Benachrichtigungsversion) - Legt den Trap-Typ fest. Die mdglichen Feldwerte lauten:

SNMP V1 - Es werden Traps der SNMP-Version 1 gesendet.

SNMP V2 - Es werden Traps der SNMP-Version 2 gesendet.

SNMPv3 - Fir den Versand und Empfang von Traps wird SNMPv3 verwendet. Definieren Sie die folgenden Felder flir SNMPv3:

User Name (Benutzername) - Der Benutzer, an den SNMP-Benachrichtigungen gesendet werden.

Security Level (Sicherheitsstufe) — Legt die Methode fir die Authentifizierung des Pakets fest. Die moglichen Feldwerte lauten:

No Authentication (Keine Authentifizierung) - Das Paket wird weder authentifiziert noch verschlisselt.

Authentication (Authentifizierung) - Das Paket wird authentifiziert.

Privacy (Datenschutz) - Das Paket wird sowohl authentifiziert als auch verschlisselt.

UDP Port (1-65535) - Der fiir den Versand von Benachrichtigungen verwendete UDP-Port. Der Standardwert lautet 162.

Filter Name (Filtername) - Dient zum Einbeziehen oder AusschlieBen von SNMP-Filtern.

Timeout (1-300) (Zeitlimit 1-300)) - Die Zeit (in Sekunden), die das Gerat vor dem erneuten Senden von Informationsmeldungen wartet. Der Standardwert
betrdgt 15 Sekunden.

Retries (1-255) (Wiederholungsversuche (1-255)) - Gibt an, wie oft das Geréat eine Anforderung zum Senden einer Informationsmeldung wiederholt. Der
Standardwert lautet 3.

Remove Notification Recipient (Benachrichtigungsempfanger entfernen) - Ist dieses Kontrollkastchen aktiviert, werden die ausgewahlten
Benachrichtigungsempfanger entfernt.

Hinzufiigen eines neuen Trap-Empfangers

1. Offnen Sie die Seite Notification Recipients (Benachrichtigungsempfinger).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add Notification Recipients (Benachrichtigungsempfanger hinzufiigen) wird geéffnet:

Abbildung 6-73. Add Notification Recipients (Benachrichtigungsempfanger hinzufiigen)
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3. Definieren Sie die relevanten Felder.

4. Klicken Sie auf Apply Changes (Anderungen {ibernehmen).

Der Benachrichtigungsempfanger wird hinzugefligt und das Gerét aktualisiert.

Anzeigen der Seite Notification Recipients Tables (Benachrichtigungsempfanger-Tabellen)

1. Offnen Sie die Seite Notification Recipients (Benachrichtigungsempfinger).

2. Klicken Sie auf Show All (Alle anzeigen).

-Tabellen) wird geodffnet:

Abbildung 6-74. Notification Recipients Tables (Benachrichtigungsempfanger-Tabellen)
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Loschen von Benachrichtigungsempfiangern

1. Offnen Sie die Seite Notification Recipients (Benachrichtigungsempfinger).

2. Klicken Sie auf Show All (Alle anzeigen).

-Tabellen) wird geoffnet.




3. Wahlen Sie in der Tabelle SNMPv1,2 Notification Recipient oder in der Tabelle SNMPv3 Notification Recipient einen Benachrichtigungsempfénger

aus.
4. Aktivieren Sie das Kontrollkédstchen Remove (Entfernen).

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Empfanger wird geldscht und das Gerat aktualisiert.

Konfigurieren von SNMP-Benachrichtigungsempfangern mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Notification Recipients (Benachrichtigun

zusammengefasst.

Tabelle 6-43. CLI1-Befehle fiir SNMP-Benachrichtigungsempfianger

sempfanger) dquivalenten CLI-Befehle zur Anzeige von Feldern

CLI-Befehl

Beschreibung

snnp-server host {IP-Adresse | Hostname} Conmunityzeichenfolge [traps |
informs] [1 | 2] [udp-port Port] [filter Filternane] [timeout Sekunden]
[retries Wederhol ungsver suche]

Erstellt oder aktualisiert einen Benachrichtigungsempfanger, an
den Benachrichtigungen der SNMP-Versionen 1 oder 2 gesendet
werden.

snnp-server v3-host {IP-Adresse | Hostname} Benutzernane [traps | inforns]
{noauth | auth | priv} [udp-port Port] [filter Filternane] [timeout Sekunden]
[retries Wederhol ungsver suche]

Erstellt oder aktualisiert einen Benachrichtigungsempfénger, an
den Benachrichtigungen der SNMP-Version 3 gesendet werden.

show snnp

Zeigt die aktuelle SNMP-Konfiguration an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# snnp-server host 172.16.1.1

private

consol e(config)# end

consol e# show snnp

Comuni ty- | Comuni ty- | Vi ew nane | P address
String Access

public read only |user-view Al

private read wite|default 172.16.1.1
private su Def aul t Super | 172.17.1.1

Verwalten von Dateien




Uber die Seite File Management (Dateiverwaltung) kénnen Sie Geréatesoftware, die Image-Dateien und die Konfigurationsdateien verwalten. Die Dateien
kénnen Uber einen TFTP-Server herunter- oder hochgeladen werden.

Ubersicht iiber die Dateiverwaltung

Die Verwaltungsdateistruktur umfasst die folgenden Dateien:

Datei Startup Configuration (Startkonfiguration) — Enthalt die erforderlichen Befehle zum Konfigurieren des Gerates wahrend des Starts oder nach
einem Neustart. Die Datei Startup Configuration wird erstellt, indem die Konfigurationsbefehle aus der Datei Running Configuration (Aktive
Konfiguration) oder der Datei Backup Configuration (Sicherungskopie der Konfiguration) in die Datei Startup Configuration kopiert werden.

Datei Running Configuration (Aktive Konfiguration) - Enthélt alle Befehle aus der Datei Startup Configuration sowie alle wahrend der aktuellen Sitzung
eingegebenen Befehle. Nach dem Ausschalten oder Neustart des Gerates werden alle in der Datei Running Configuration gespeicherten Befehle
geldscht. Wahrend des Startvorgangs werden alle Befehle aus der Datei Startup Configuration in die Datei Running Configuration kopiert und auf das
Gerat angewendet. Wahrend der Sitzung werden alle neuen Befehle zu den bereits in der Datei Running Configuration enthaltenen Befehlen
hinzugefugt. Um die Datei Startup Configuration zu aktualisieren, muss die Datei Running Configuration vor dem Ausschalten des Gerétes in die Datei
Startup Configuration kopiert werden.

Datei Backup Configuration (Sicherungskopie der Konfiguration) — Enthélt eine Sicherungskopie der Geratekonfiguration. Es konnen bis zu funf
Sicherungskopien von Geratekonfigurationen unter benutzerdefinierten Namen auf dem Geré&t gespeichert werden. Diese Dateien werden erstellt, wenn
der Benutzer die Datei Running Configuration oder Startup Configuration in eine Datei mit einem benutzerdefinierten Namen kopiert. Der Inhalt von
Sicherungskopien der Gerdtekonfiguration kann sowohl in die Datei Running Configuration als auch in die Datei Startup Configuration kopiert werden.

Image-Dateien - Systemdatei-Images werden in zwei Flash-Dateien mit den Namen Image 1 und Image 2 gespeichert. Im aktiven Image ist die aktive
Kopie und im zweiten Image eine weitere Kopie gespeichert. Das Gerat wird vom aktiven Image aus gestartet und ausgefiihrt. Falls das aktive Image
beschéadigt ist, startet das System automatisch vom nicht aktiven Image aus. Hierbei handelt es sich um eine Sicherheitsfunktion zum Schutz vor
Fehlern, die wahrend der Softwareaktualisierung auftreten kénnen.

Klicken Sie zum Offnen der Seite File Management (Dateiverwaltung) in der Strukturansicht auf System— File Management.

Herunterladen von Dateien

Die Seite File Download from Server (Dateien vom Server herunterladen) enthalt Felder zum Herunterladen von System-Image- und Konfigurationsdateien
vom TFTP-Server auf das Gerat. Klicken Sie zum Offnen der Seite File Download from Server (Dateien vom Server herunterladen) in der Strukturansicht auf
System— File Management— File Download.

Abbildung 6-75. File Download from Server (Dateien vom Server herunterladen)
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Die Seite File Download from Server (Dateien vom Server herunterladen) enthélt folgende Felder:

Firmware Download (Firmware herunterladen) - Die Firmware-Datei wird heruntergeladen. Bei Auswahl von Firmware Download werden die Felder unter
Configuration Download (Konfiguration herunterladen) grau dargestelit.



Configuration Download (Konfiguration herunterladen) - Die Konfigurationsdatei wird heruntergeladen. Bei Auswahl von Configuration Download werden die
Felder unter Firmware Download (Firmware herunterladen) grau dargestellt.

Firmware Download (Firmware herunterladen)

TFTP Server IP Address (IP-Adresse des TFTP-Servers) - Die IP-Adresse des TFTP-Servers, von dem die Firmware-Dateien heruntergeladen werden.

Source File Name (Name der Quelldatei) - Gibt die herunterzuladende Datei an.

Destination File Name (Name der Zieldatei) - Der Typ der Zieldatei, in die die Datei heruntergeladen wird. Die méglichen Feldwerte lauten:

Software Image (Software-Image) - Ladt die Image-Datei herunter.

Boot Code (Startcode) - Ladt die Startdatei herunter.

Configuration Download (Konfiguration herunterladen)

TFTP Server IP Address (IP-Adresse des TFTP-Servers) - Die IP-Adresse des TFTP-Servers, von dem die Konfigurationsdateien heruntergeladen
werden.

Source File Name (Name der Quelldatei) - Gibt die herunterzuladenden Konfigurationsdateien an.

Destination File Name (Name der Zieldatei) - Die Zieldatei, in die die Konfigurationsdatei heruntergeladen wird. Die méglichen Feldwerte lauten:

Running Configuration (Aktive Konfiguration) — Ladt Befehle in die Datei Running Configuration herunter.

Startup Configuration (Startkonfiguration) - Ladt die Datei Startup Configuration herunter und tberschreibt die alte Datei.

User Defined Backup Configuration (Benutzerdefinierte Sicherung der Konfiguration) - Ladt die benutzerdefinierte Datei Backup Configuration
herunter und lberschreibt die alte Datei.

New File Name (Neuer Dateiname) - Ladt eine neue Sicherungskopie der Konfiguration herunter, die als Zieldatei angegeben werden kann.

ﬂ ANMERKUNG: Die Image-Datei Uiberschreibt das nicht aktive Image. Es wird empfohlen, fur das nicht aktive Image festzulegen, dass es nach einem
Zurlcksetzen des Gerétes als aktives Image verwendet wird. Nach dem Herunterladen der Datei sollte dann das Gerat zuriickgesetzt werden.

Wahrend des Herunterladens der Image-Datei wird in einem Dialogfeld der Fortschritt beim Herunterladen angezeigt. Nach dem Herunterladen der Datei
wird das Fenster automatisch geschlossen.

Herunterladen von Dateien

1. Offnen Sie die Seite File Download from Server (Dateien vom Server herunterladen).

2. Wabhlen Sie den Typ der herunterzuladenden Datei aus.
3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Software wird auf das Gerat heruntergeladen.



ﬁ ANMERKUNG: Um die ausgewdhlte Image-Datei zu aktivieren, setzen Sie das Gerat zuriick. Informationen zum Zuriicksetzen des Geréates finden Sie
unter Umschalten zwischen Stack- Mastereinheiten.

Herunterladen von Dateien mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite File Download from Server (Dateien vom Server herunterladen) dquivalente CLI-Befehl zur Festlegung von
Feldern zusammengefasst.

Tabelle 6-44. CLI-Befehl zum Herunterladen von Dateien

CLI-Befehl Beschreibung

copy Quell-URL Ziel-URL | Kopiert eine beliebige Datei von einem Quellort an einen Zielort.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# copy
tftp://10.6.6.64/pp. txt
startup-config

Copy: 575 bytes copied in
00: 00: 06 [ hh: nm ss]

01-Jan-2000 06:41:55 %
COPY- WTRAP: The copy
operation was conpl et ed
successful ly

ﬁ ANMERKUNG: Jedes Ausrufezeichen (!) steht fiir die erfolgreiche Ubertragung von 10 Paketen.

Hochladen von Dateien

Die Seite File Upload to Server (Dateien auf den Server hochladen) enthalt Felder zum Hochladen der Software vom Gerdt auf den TFTP-Server. Auch die
Image-Datei kann uber die Seite File Upload to Server (Dateien auf den Server hochladen) hochgeladen werden. Klicken Sie zum Offnen der Seite File

Upload to Server (Dateien auf den Server hochladen) in der Strukturansicht auf System— File Management— File Upload.

Abbildung 6-76. File Upload to Server (Dateien auf den Server hochladen)
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Die Seite File Upload to Server (Dateien auf den Server hochladen) enthalt folgende Felder:

Firmware Upload (Firmware hochladen) - Die Firmware-Datei wird hochgeladen. Bei Auswahl von Firmware Upload sind die Felder unter Configuration
Upload (Konfiguration hochladen) nicht verfugbar.

Configuration Upload (Konfiguration hochladen) - Die Konfigurationsdatei wird hochgeladen. Bei Auswahl von Configuration Upload sind die Felder unter
Active Image Upload (Aktives Image hochladen) nicht verfigbar.

Active Image Upload (Aktives Image hochladen)

TFTP Server IP Address (IP-Adresse des TFTP-Servers) — Die IP-Adresse des TFTP-Servers, auf den das Software-lmage hochgeladen wird.

Destination File Name (1-159 Characters) (Name der Zieldatei (1-159 Zeichen)) - Gibt den Dateipfad an, auf den das Software-Image hochgeladen wird.

Configuration Upload (Konfiguration hochladen)

TFTP Server IP Address (IP-Adresse des TFTP-Servers) — Die IP-Adresse des TFTP-Servers, auf den die Konfigurationsdatei hochgeladen wird.

Destination File Name (1-159 Characters) (Name der Zieldatei (1-159 Zeichen)) - Gibt den Dateipfad an, auf den die Konfigurationsdatei hochgeladen
wird.

Transfer File Name (Name der zu Ubertragenden Datei) - Die Softwaredatei, in die die Konfiguration hochgeladen wird. Die méglichen Feldwerte lauten:

Running Configuration (Aktive Konfiguration) - Ladt die Datei Running Configuration hoch.

Startup Configuration (Startkonfiguration) - L&dt die Datei Startup Configuration hoch.

List of User Defined Configuration Files (Liste benutzerdefinierter Konfigurationsdateien) - Ladt eine benutzerdefinierte Konfigurationsdatei
hoch.

ﬂ ANMERKUNG: Die Liste der benutzerdefinierten Konfigurationsdateien erscheint nur, wenn vom Benutzer zuvor Sicherungskopien von
Konfigurationsdateien erstellt wurden. Wenn beispielsweise die Datei Running Configuration vom Benutzer in eine benutzerdefinierte
Konfigurationsdatei mit dem Namen BACKUP-STANDORT-1 kopiert wurde, erscheint die Liste auf der Seite File Upload to Server (Dateien auf den
Server hochladen) und die Konfigurationsdatei BACKUP-STANDORT-1 ist in der Liste enthalten.

Hochladen von Dateien

1. Offnen Sie die Seite File Upload to Server (Dateien auf den Server hochladen).

2. Wabhlen Sie den Typ der hochzuladenden Datei aus.
3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Software wird auf den TFTP-Server hochgeladen.

Hochladen von Dateien mit Hilfe der CLI1-Befehle

In der folgenden Tabelle wird der der Seite File Upload to Server (Dateien auf den Server hochladen) dquivalente CLI-Befehl zur Festlegung von Feldern
zusammengefasst.



Tabelle 6-45. CLI-Befehl zum Hochladen von Dateien

CLI-Befehl Beschreibung

copy Quell-URL Ziel-URL | Kopiert eine beliebige Datei von einem Quellort an einen Zielort.

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e# copy inmage tftp://10.6. 6. 64/ upl oaded. r os

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrn

Copy: 4234656 bytes copied in 00:00: 33 [hh: mm ss]

01-Jan-2000 07:30: 42 %COPY- W TRAP: The copy operation was
conpl eted successfully

Aktivieren von Image-Dateien

Auf der Seite Active Images (Aktive Image-Dateien) kdnnen Netzwerkverwalter Image-Dateien auswéhlen und zuriicksetzen. Fur jede Einheit in einer
Stack-Konfiguration kann die aktive Image-Datei individuell ausgewéahlt werden. Klicken Sie zum Offnen der Seite Active Images (Aktive Image-Dateien) in
der Strukturansicht auf System— File Management— Active Images.

Abbildung 6-77. Active Images (Aktive Image-Dateien)
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Die Seite Active Images (Aktive Image-Dateien) enthélt folgende Felder:

Unit No. (Einheit-Nr.) - Die Nummer der Einheit, fur die die Image-Datei ausgewéhlt wird.

Active Image (Aktives Image) - Die derzeit auf der Einheit aktive Image-Datei.

After Reset (Nach Zuriicksetzen) - Die Image-Datei, die nach dem Zuriicksetzen des Geréates auf der Einheit aktiv sein wird. Die moglichen Feldwerte lauten:

Image 1 - Aktiviert nach dem Zurlicksetzen des Gerates die Image-Datei 1.

Image 2 - Aktiviert nach dem Zuriicksetzen des Gerates die Image-Datei 2.

Auswdhlen einer Image-Datei

1. Offnen Sie die Seite Active Images (Aktive Image-Dateien).

2. Wahlen Sie fur die betreffende Einheit im Feld After Reset (Nach Zuriicksetzen) eine Image-Datei aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Image-Datei wird ausgewéhlt. Die Image-Datei wird erst nach dem néchsten Zuriicksetzen neu geladen. Die derzeit ausgewéahlte Image-Datei wird
so lange ausgeflhrt, bis das Gerat das nachste Mal zurlickgesetzt wird.

Verwalten der aktiven Image-Datei mit Hilfe der CLI1-Befehle

In der folgenden Tabelle werden die der Seite Active Images (Aktive Image-Dateien) dquivalenten CLI-Befehle zur Anzeige von Feldern zusammengefasst.

Tabelle 6-46. CLI-Befehle zum Hochladen von Dateien

CLI-Befehl Beschreibung

boot system [unit | Einheit ] {image-1 | image-2}| Gibt das System-Image an, das beim Start vom Gerét geladen wird.

show version [unit Einheit] Zeigt Versionsinformationen zum System an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e# boot system
i mage-1

Kopieren von Dateien

Dateien kénnen (ber die Seite Copy Files (Dateien kopieren) kopiert und geléscht werden. Klicken Sie zum Offnen der Seite Copy Files (Dateien kopieren)
in der Strukturansicht auf System— File Management— Copy Files.

Abbildung 6-78. Copy Files (Dateien kopieren)
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Die Seite Copy Files (Dateien kopieren) enthalt folgende Felder:

Copy Configuration (Konfiguration kopieren) - Wenn diese Option aktiviert ist, wird die Datei Running Configuration, Startup Configuration oder Backup
Configuration der Mastereinheit in die Zieldatei kopiert.

Source (Quelldatei) - Gibt den Typ der Datei an, die in die Zieldatei kopiert werden soll. Wahlen Sie die Datei Running Configuration, Startup
Configuration oder eine der benutzerdefinierten Sicherungskopien von Konfigurationsdateien (Backup Configuration) aus.

Destination (Zieldatei) - Gibt die Zielkonfigurationsdatei an, in die die Quelldatei kopiert wird. Dateien kdnnen nicht in die Sicherungskopie der
Mastersicherungseinheit kopiert werden. Im Feld Destination Unit (Zieleinheit) werden nur dann Sicherungskopien angezeigt, wenn diese zuvor
definiert wurden. Aktivieren Sie das Kontrollkastchen New File Name (Neuer Dateiname) und geben Sie den Namen einer neuen Datei an, um die
Quelldatei in eine neue Sicherungskopie der Konfigurationsdatei zu kopieren.

New File Name (Neuer Dateiname) - Gibt den Namen der neu erstellten Sicherungskopie der Konfigurationsdatei an.

Restore Configuration Factory Defaults (Werkseitige Konfigurationseinstellungen wiederherstellen) - Die Aktivierung dieses Kontrollkéstchens gibt an, dass
die aktuellen Konfigurationseinstellungen auf die werkseitigen Standard-Konfigurationseinstellungen zuriickgesetzt werden sollen. Ist das Kontrollkdstchen
deaktiviert, werden die aktuellen Konfigurationseinstellungen beibehalten.

Kopieren von Dateien

1. Offnen Sie die Seite Copy Files (Dateien kopieren).

2. Definieren Sie die Felder Source (Quelldatei) und Destination (Zieldatei).

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die Datei wird kopiert und das Gerat aktualisiert.

Wiederherstellen der werkseitigen Standardeinstellungen

1. Offnen Sie die Seite Copy Files (Dateien kopieren).

2. Klicken Sie auf Restore Configuration Factory Defaults (Werkseitige Konfigurationseinstellungen wiederherstellen).

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die werkseitigen Standardeinstellungen werden wiederhergestellt und das Geréat aktualisiert.

Kopieren und Loschen von Dateien mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Copy Files (Dateien kopieren) dquivalenten CLI-Befehle zur Festlegung von Feldern zusammengefasst.




Tabelle 6-47. CLI1-Befehle zum Kopieren und Loschen von Dateien

CLI-Befehl Beschreibung

copy Quell-URL Ziel-URL| Kopiert eine beliebige Datei von einem Quellort an einen Zielort.

delete startup-config Loscht die Datei Startup Configuration (Startkonfiguration).

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# del ete startup-

config

Startup file was del eted

consol e#

consol e# copy runni ng-
config startup-config

01-Jan-2000 06:55:32 %
COPY- WTRAP: The copy
operation was conpl et ed
successful ly

Copy succeeded

consol e#

Verwalten von Geratedateien

Die Seite Files on File System (Dateien im Dateisystem) enthalt Informationen tber aktuell auf dem System gespeicherte Dateien, einschlieBlich Name und
GroBe der Dateien, Datum der letzten Anderung und Dateiberechtigungen. Das Dateisystem unterstiitzt die Verwaltung von bis zu fiinf Dateien und einer
GesamtdateigréBe von 3 MB. Klicken Sie zum Offnen der Seite Files on File System (Dateien im Dateisystem) in der Strukturansicht auf System— File
Management— File System.

Abbildung 6-79. Files on File System (Dateien im Dateisystem)
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Die Seite Files on File System (Dateien im Dateisystem) enthalt folgende Felder:

File Name (Dateiname) - Gibt den Namen einer aktuell im Dateiverwaltungssystem gespeicherten Datei an.

Size (GroBe) - Gibt die DateigroBe an.

Modified (Geéndert) - Gibt das Datum der letzten Anderung der Datei an.

Permission (Berechtigung) - Gibt den der Datei zugewiesenen Berechtigungstyp an. Die mdglichen Feldwerte lauten:

Read Only (Schreibgeschitzt) - Die Datei ist schreibgeschitzt.

Read Write (Lese-/Schreibzugriff) - Fiir die Datei ist Lese-/Schreibberechtigung festgelegt.

Remove (Entfernen) - Ist diese Option aktiviert, wird die Datei gel6scht.

Rename (Umbenennen) - Ermdéglicht die Umbenennung der Datei. Die Umbenennung der Datei erfolgt im Feld File Name (Dateiname).

Total Bytes (Bytes insgesamt) - Gibt den gesamten aktuell belegten Speicherplatz an.

Free Bytes (Bytes frei) - Gibt den aktuell verbleibenden freien Speicherplatz an.

Verwalten von Dateien mit Hilfe der CLI1-Befehle

In der folgenden Tabelle wird der &quivalente CLI-Befehl zum Verwalten von Systemdateien zusammengefasst.

Tabelle 6-48. CLI-Befehl zum Kopieren von Dateien

CLI1-Befehl | Beschreibung

dir Zeigt eine Liste der Dateien in einem Flash-Dateisystem an.




Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# dir

Directory of flash:

File Nane Pernis- | Fl ash Data Modi fi ed
sion Size Size

3.txt rw 524288 | 523776 |22-Feb-
2005
18:49: 27

set up rw 524288 |95 22- Feb-
2005
15:58: 19

setup2 rw 524288 |95 22- Feb-
2005
15: 58: 35

i mage- 1 rw 4325376 | 4325376 | 06- Feb-
2005
17:55:32

i mage- 2 rw 4325376 | 4325376 | 06- Feb-
2005
17:55:31

test.txt rw 524288 |95 22- Feb-
2005
12:16: 44

aaafile.prv -- 131072 |-- 06- Feb-
2005
19: 09: 02

sysl ogl. sys r- 262144 |-- 22- Feb-
2005
18:49: 27

sysl 0g2. sys r- 262144 |-- 22- Feb-
2005
18:49: 27

directory.prv|-- 262144 |-- 06- Feb-
2005
17:55: 31

startup- rw 524288 | 347 22- Feb-
config 2005
11: 56: 03




Total size of flash: 16646144 bytes

Free size of flash: 4456448 bytes

Konfigurieren allgemeiner Einstellungen

Auf der Seite Advanced Settings (Erweiterte Einstellungen) kénnen Sie verschiedene globale Attribute fiir den Switch festlegen. Anderungen an diesen
Attributen werden erst nach dem Zuriicksetzen des Switches wirksam. Klicken Sie zum Offnen der Seite Advanced Settings in der Strukturansicht auf
System— Advanced Settings.

Die Seite Advanced Settings enthélt einen Link zu einer Seite, Uber die Sie allgemeine Einstellungen konfigurieren kénnen.

Die Seite General Settings (Allgemeine Einstellungen) enthélt Informationen zum Definieren allgemeiner Gerateparameter. Klicken Sie zum Offnen der Seite
General Settings (Allgemeine Einstellungen) in der Strukturansicht auf System— Advanced Settings— General Settings.

Abbildung 6-80. General Settings (Allgemeine Einstellungen)
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Die Seite General Settings (Allgemeine Einstellungen) enthélt folgende Informationen:

Attribute (Attribut) - Das Attribut der allgemeinen Einstellung.

Current (Aktuell) - Der aktuell konfigurierte Wert.

After Reset (Nach Zuriicksetzen) - Der kiinftige Wert (nach dem Zurticksetzen). Durch Eingabe eines Wertes in die Spalte After Reset wird der Feldtabelle
Arbeitsspeicher zugewiesen.

Max RAM Log Entries (20-400) (Maximale Anzahl von RAM-Protokolleintrégen (20-400)) - Die maximale Anzahl von RAM-Protokolleintragen. Sobald die maximale
Anzahl von Protokolleintrdgen erreicht ist, wird der Protokollinhalt geléscht und die Erfassung neu gestartet.

Anzeigen des Zahlers fiir RAM-Protokolleintrdge mit Hilfe der CLI-Befehle

In der folgenden Tabelle wird der der Seite General Settings (Allgemeine Einstellungen) &dquivalente CLI-Befehl zur Festlegung von Feldern
zusammengefasst.

Tabelle 6-49. CLI1-Befehl fiir alilgemeine Einstellungen



CLI-Befehl

Beschreibung

logging buffered size Anzahl

Legt die Anzahl der im internen Pufferspeicher (RAM) gespeicherten Syslog-Meldungen fest.

consol e(config)# | oggi ng
buffered size 300

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Zurick zum Inhalt
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Zuriick zum Inhalt

Konfigurieren von Switch-Informationen

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

Konfigurieren der Netzwerksicherheit
Konfigurieren der portbasierten Authentifizierung
Konfigurieren von Ports

Konfigurieren von Adresstabellen

Konfigurieren von GARP

Konfigurieren des Spanning-Tree-Protokolls
Konfigurieren von VLANs

Adgregieren von Ports

Unterstitzung fir Multicast-Weiterleitung

In diesem Abschnitt werden alle Systemoperationen sowie allgemeine Informationen im Zusammenhang mit der Konfiguration von Netzwerksicherheit, Ports,
Adresstabellen, GARP, VLANs, Spanning-Tree, Port-Aggregation und Multicast-Unterstltzung behandelt.

Konfigurieren der Netzwerksicherheit

Verwenden Sie die Seite Network Security, um tber ACLs und Locked Ports (gesperrte Ports) die Netzwerksicherheit einzurichten. So 6ffnen Sie die Seite
Network Security: Wéhlen Sie: Switch — Network Security.

Portbasierte Authentifizierung

Bei der portbasierten Authentifizierung kénnen Systembenutzer auf Basis einzelner Ports lber einen externen Server authentifiziert werden. Nur
authentifizierte und zugelassene Systembenutzer konnen Daten senden und empfangen. Zur Authentifizierung von Ports Gber den RADIUS-Server kommt das
erweiterbare Authentifizierungsprotokoll (EAP) zum Einsatz. An der portbasierten Authentifizierung sind beteiligt:

1 Authentifizierer - Bezeichnet den Gerateport, der authentifiziert wird, bevor der Zugriff auf das System zugelassen wird.
1 Bittsteller - Bezeichnet den Host, der an den authentifizierten Port angeschlossen ist und den Zugriff auf die Dienste des Systems anfordert.

1 Authentifizierungsserver - Bezeichnet den externen Server, beispielsweise einen RADIUS-Server, der im Namen des Authentifizierers die
Authentifizierung durchfiihrt und anzeigt, ob der Bittsteller zum Zugriff auf die Dienste des Systems berechtigt ist.

Bei portbasierter Authentifizierung existieren zwei Zugriffszustande:

1 Controlled Access (Kontrollierter Zugriff) — Lasst die Kommunikation zwischen Bittsteller und System nur dann zu, wenn der Bittsteller autorisiert ist.

1 Uncontrolled Access (Unkontrollierter Zugriff) — Unabhangig vom Portzustand wird unkontrollierte Kommunikation zugelassen.

Derzeit unterstitzt das Geréat die portbasierte Authentifizierung tiber RADIUS-Server.

Erweiterte portbasierte Authentifizierung

Bei der erweiterten portbasierten Authentifizierung:

1 kdénnen mehrere Hosts an einen einzelnen Port angeschlossen werden,

1 muss lediglich ein Host autorisiert werden, um allen Hosts Zugriff auf das System zu verschaffen, und wenn der Port nicht autorisiert ist, wird allen
angeschlossenen Hosts der Zugriff auf das Netzwerk verweigert,

1 kann die Authentifizierung auf Benutzerbasis erfolgen. Bestimmte VLANs des Geréats sind immer verfligbar, selbst wenn bestimmte, dem VLAN
zugeordnete Ports nicht autorisiert sind.

1 Zum Beispiel erfordert Voice-over-IP keine Authentifizierung, wéhrend Datenverkehr eine Authentifizierung erfordert. Es kénnen VLANs definiert
werden, fir die keine Auto-ri-sie-rung erforderlich ist. VLANs ohne Authentifizierung stehen den Benutzern selbst dann zur Verfiigung, wenn die
dem VLAN zugeordneten Ports als autorisierte Ports definiert sind.
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Die erweiterte portbasierte Authentifizierung ist in folgenden Modi implementiert:

1 Single Host Mode (Einzelhostmodus) - Nur der autorisierte Host kann auf den Port zugreifen.

1 Multiple Host Mode (Multihostmodus) - An einen einzelnen Port kdnnen mehrere Hosts angeschlossen werden. Lediglich ein Host muss autorisiert
werden, um allen Hosts Zugriff auf das Netzwerk zu gewahren. Wenn die Authentifizierung des Hosts fehlschldgt oder eine EAPOL-Abmeldenachricht
empfangen wird, wird allen angeschlossenen Clients der Zugriff auf das Netzwerk verweigert.

Guest VLANs (Gast-VLAN-Modus) - Gewahrt Ports den eingeschrankten autorisierten Zugriff auf das Netzwerk. Wenn einem Port bei der portbasierten
Autorisierung der Netzwerkzugriff verweigert wird, jedoch das Gast-VLAN aktiviert ist, so erhélt der Port eingeschréankten Zugriff auf das Netzwerk. Ein
Netzwerkadministrator kann Gast-VLANs z. B. verwenden, um nicht autorisierten Benutzern tber portbasierte Authentifizierung den Zugriff auf das
Netzwerk zu verweigern, ihnen jedoch Zugriff aufs Internet zu gewéhren.

Konfigurieren der portbasierten Authentifizierung

Auf der Seite Port Based Authentication (Portbasierte Authentifizierung) kénnen Netzwerkverwalter die portbasierte Authentifizierung konfigurieren. So 6ffnen
Sie die Seite Port Based Authentication (Portbasierte Authentifizierung): Klicken Sie auf Switch — Network Security — Port Based Authentication.

Abbildung 7-1. Port Based Authentication (Portbasierte Authentifizierung)
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Die Seite Port Based Authentication (Portbasierte Authentifizierung) enthalt folgende Felder:

Port Based Authentication State (Zustand der portbasierten Authentifizierung) - Lésst die portbasierte Authentifizierung auf dem Gerat zu. Folgende
Feldwerte konnen ausgewahlt werden:

Enable (Aktivieren) - Aktiviert die portbasierte Authentifizierung auf dem Gerat.

Disable (Deaktivieren) - Deaktiviert die portbasierte Authentifizierung auf dem Gerét.

Authentication Method (Authentifizierungsmethode) - Gibt die verwendete Authentifizierungs-methode an. Folgende Feldwerte kénnen ausgewahlt werden:

None (Keine) - Gibt an, dass keine Authentifizierungsmethode zur Authentifizierung des Ports zum Einsatz kommt.



RADIUS - Gibt an, dass die Authentifizierung des Ports tber einen RADIUS-Server vorgenommen wird.

RADIUS, None (RADIUS, Keine) - Gibt an, dass die Authentifizierung des Ports zunachst Gber einen RADIUS-Server durchgefihrt wird. Wenn der Port
hierbei nicht authentifiziert wird, wird keine Authentifizierungsmethode benutzt, und die Sitzung wird zugelassen.

Guest VLAN (Gast-VLAN) - Aktiviert die Verwendung eines Gast-VLANSs fir nicht autorisierte Ports. Wenn ein Gast-VLAN aktiviert ist, nimmt der nicht
autorisierte Port automatisch an dem im Feld VLAN List (VLAN-Liste) ausgewahlten VLAN teil. Der Vorgabewert fur dieses Feld lautet disabled (deaktiviert).

Interface (Schnittstelle) — Enthalt eine Liste mit Schnittstellen, fiir die die portbasierte Authenti-fizie-rung aktiviert ist.

User Name (Benutzername) - Gibt den Benutzernamen des Bittstellers an.

Admin Interface Control (Administrierte Schnittstellensteuerung) - Legt den Autorisierungs-zustand des Ports fest. Folgende Feldwerte kdnnen ausgewahlt
werden:

Auto (Automatisch) - Aktiviert die portbasierte Authentifizierung auf dem Geréat. Auf Basis des Authentifizierungsaustauschs zwischen Gerat und Client
wechselt die Schnittstelle entweder in einen autorisierten oder in einen nicht autorisierten Zustand.

Authorized (Autorisiert) — Versetzt die Schnittstelle ohne Authentifizierung in einen autori-sierten Zustand. Die Schnittstelle leitet normalen Verkehr
weiter, ohne eine portbasierte Authenti-fizie-rung des Clients vorzunehmen.

Unauthorized (Nicht autorisiert) - Verweigert der ausgewahlten Schnittstelle den Zugang zum System, indem die Schnittstelle in den nicht autorisierten
Zustand versetzt wird. Das Gerat kann dem Client durch die Schnittstelle keine Authentifizierungsdienste zur Verfligung stellen.

Current Interface Control (Aktuelle Schnittstellensteuerung) - Gibt den aktuellen Autori-sierungs-zustand des Ports an.

Make Guest VLAN (Gast-VLAN herstellen) - Wenn dieser Punkt aktiviert ist, konnen nicht autorisierte Benutzer, die nicht an diese Schnittstelle angeschlossen
sind, auf das Gast-VLAN zugreifen.

Periodic Reauthentication (Periodische Reauthentifizierung) - Erlaubt die unmittelbare Reauthentifizierung von Ports.

Reauthentication Period (300-4294967295) (Reauthentifizierungsperiode) - Gibt die Zeitspanne an, innerhalb derer der ausgewéahlte Port reauthentifiziert
wird. Der Wert des Feldes wird in Sekunden angegeben. Der Standardwert des Feldes betragt 3600 Sekunden.

Reauthenticate Now (Jetzt reauthentifizieren) — Erlaubt, wenn aktiviert, die umgehende Reauthentifizierung des Ports.

Authentication Server Timeout (1-65535) (Zeitliberschreitung fir Authentifizierungsserver) - Legt fest, wie viel Zeit verstreichen muss, bevor das Gerat
eine Anfrage an den Authentifizierungsserver erneut versendet. Der Wert des Feldes wird in Sekunden angegeben. Der Standardwert des Feldes betréagt 30
Sekunden.

Resending EAP ldentity Request (1-65535) (Erneutes Senden der EAP-Identitdtsanforderung) - Legt fest, wie viel Zeit verstreichen muss, bevor EAP-
Identitatsanforderungen erneut versendet werden. Der Standardwert des Feldes betrdgt 30 Sekunden.

Quiet Period (0-65535) (Ruheperiode) - Gibt die Anzahl an Sekunden an, die das Gerat nach einem fehlgeschlagenen Authentifizierungsaustausch im
Ruhezustand wartet. Der Wertebereich umfasst die Werte 0 bis 65535. Der Standardwert lautet 60 Sekunden.

Supplicant Timeout (1-65535) (Zeitlberschreitung fir Bittsteller) - Gibt an, wie viel Zeit verstreichen muss, bevor EAP-Anfragen erneut an den Bittsteller
versendet werden. Der Wert des Feldes wird in Sekunden angegeben. Der Standardwert des Feldes betrdagt 30 Sekunden.

Max EAP Requests (1-10) (Max. EAP-Anfragen) - Gibt die Gesamtzahl der EAP-Anfragen an, die gesendet werden. Wenn nach der angegebenen Anzahl von
Anfragen keine Antwort empfangen wurde, wird der Authentifizierungsprozess neu gestartet. Der Standardwert des Feldes betragt 2 Wieder-holungs-
versuche.



Anzeigen der Port Based Authentication Table (portbasierte Authentifizierungstabelle)

1. Offnen Sie die Seite Port Based Authentication (Portbasierte Authentifizieruna).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Port Based Authentication Table (portbasierte Authentifizierungstabelle) wird geoffnet:

Abbildung 7-2. Port Based Authentication Table (Portbasierte Authentifizierungstabelle)
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Zusétzlich zu den Feldern auf der Port Based Authentication (Portbasierte Authentifizierung) Seite werden in der Port Based Authentication Table (Portbasierte

Authentifizierungstabelle) auBerdem folgende Felder angezeigt:

Unit No. (Einheit Nr.) - Auswahl einer Stack-Komponente.

Copy Parameters from Port No. (Kopiere Parameter von Port Nr.) - Kopiert Parameter von dem ausgewahlten Port.

Kopieren von Parametern in der Port Based Authentication Table (Portbasierte Authentifizierungstabelle)

1. Offnen Sie die Seite Port Based Authentication (Portbasierte Authentifizierunag).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Port Based Authentication Table (Portbasierte Authentifizierungstabelle) wird gedffnet.

3. Waéhlen Sie im Feld Copy Parameters from Port No. (Kopiere Parameter von Port Nr.) die Schnittstelle aus.

4. Wahlen Sie in der Port Based Authentication Table (Portbasierte Authentifizierungstabelle) eine Schnittstelle aus.

5. Aktivieren Sie das Kontrollkdstchen Copy to (Kopieren nach), um die Schnittstellen festzulegen, zu denen die portbasierten Authentifizierungsparameter

kopiert werden.

6. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Aktivieren der portbasierten Authentifizierung mit Hilfe von CLI1-Befehlen

In der folgenden Tabelle werden die der Port Based Authentication Table (Portbasierte Authentifizierungstabelle) dquivalenten CLI-Befehle zur Aktivierung der

portbasierten Authentifizierung zusammengefasst.

Tabelle 7-1. CLI-Befehle fiir portbasierte Authentifizierung

CLI-Befehl

Beschreibung

aaa authentication dotlx
default Methodel [Methode2.]

Gibt zur Verwendung auf Schnittstellen, die IEEE 802.1X ausfiihren, eine oder mehrere Methoden fir Authentifizierung,
Autorisierung und Abrechnung (AAA) an.




dotlx max-req Anzahl Legt fest wie oft das Gerat eine EAP an den Client sendet, bevor der Authentifizierungsvorgang neu gestartet wird.

dotlx re-authenticate Lost manuell eine Reauthentifizierung aller Ports mit aktiviertem 802.1X bzw. des angegebenen Ports mit aktiviertem
[ethernet Schnittstelle] 802.1X aus.

dotlx re-authentication Aktiviert die periodische Reauthentifizierung des Clients.

dotlx timeout quiet-period Legt die Anzahl der Sekunden fest, die das Gerat nach einem fehlgeschlagenen Authenti-fi-zie-rungs-austausch im
Sekunden Ruhezustand wartet.

dotlx timeout re-authperiod | Legt die Anzahl von Sekunden zwischen Reauthentifizierungsversuchen fest.

Sekunden

dotlx timeout server- Legt die Zeit fest, nach deren Uberschreitung Pakete erneut an den Authentifizierungsserver (ibertragen werden.

timeout Sekunden

dotlx timeout supp-timeout | Legt die Zeit fest, nach deren Uberschreitung ein EAP-Anfrageframe erneut an den Client (ibertragen wird.
Sekunden

dotlx timeout tx-period Legt fest, wie viele Sekunden das Gerét auf eine Antwort auf einen EAP-Anforderungs-/lden-ti-tats-frame vom Client
Sekunden wartet, bevor es die Anforderung erneut sendet.
show dotlx [ethernet Zeigt den 802.1X-Status fur das Gerat oder fur die angegebene Schnittstelle an.

Schnittstelle]

show dotlx users [username | Zeigt 802.1X-Benutzer des Geréats an.

Benutzername]

dotlx guest-vian enable Aktiviert die Verwendung eines Gast-VLANSs fir nicht autorisierte Ports. Wenn ein Gast-VLAN aktiviert ist, nimmt der nicht
autorisierte Port automatisch an dem im Feld VLAN List (VLAN-Liste) ausgewé&hlten VLAN teil. Der Vorgabewert fir dieses
Feld lautet disabled (deaktiviert).

dotlx guest-vian Enthélt eine Liste mit VLANs. Das Gast-VLAN wird aus der VLAN List (VLAN-Liste) ausgewahlt.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e# show dot 1x

Interface|Adnmin |[Qper Mde Reaut h | Reaut h | User nane
Mode Control |Period

1/el Aut o Aut hori zed Ena 3600 Bob

1/ e2 Aut o Aut hori zed Ena 3600 John

1/e3 Aut o Unaut hori zed | Ena 3600 Qark

1/ e4 For ce- | Aut hori zed Ds 3600 n/a
auth

Konfigurieren der erweiterten portbasierten Authentifizierung

Die Seite Multiple Hosts (Mehrere Hosts) enthalt Angaben zur Definition von erweiterten portbasierten Authentifizierungseinstellungen fiir bestimmte Ports
und VLANs. Weitere Informationen zur erweiterten portbasierten Authentifizierung finden Sie unter Erweiterte portbasierte Authentifizierung. So 6ffnen Sie
die Seite Multiple Hosts (Mehrere Hosts): Klicken Sie auf Switch —Network Security — Multiple Hosts.

Abbildung 7-3. Multiple Hosts (Mehrere Hosts)
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Die Seite Multiple Hosts (Mehrere Hosts) enthélt folgende Felder:

Port (Port) - Die Nummer des Ports, fir den die erweiterte portbasierte Authentifizierung aktiviert wird.

Multiple Hosts (Mehrere Hosts) - Lasst zu oder verhindert, dass ein einzelner Host mehrere Hosts fiir den Systemzugriff autorisieren kann. Diese Einstellung
muss aktiviert sein, damit auf dem ausgewahlten Port entweder der Ingress-Filter deaktiviert oder Sicherheit durch Portsperren verwendet werden kann.

Action on Single Host Violation (Aktion bei Verletzung durch einzelnen Host) - Legt fest, wie verfahren wird, wenn im Einzelhostmodus Pakete von einem Host
empfangen werden, dessen MAC-Adresse nicht die MAC-Adresse des Clients (Bittstellers) ist. Folgende Feldwerte kénnen ausgewéhlt werden:

Forward (Weiterleiten) - Leitet die aus einer unbekannten Quelle stammenden Pakete weiter, die MAC-Adresse wird jedoch nicht erfasst.

Discard (Verwerfen) - Verwirft die aus einer unbekannten Quelle stammenden Pakete. Dies ist der Standardwert.

Shutdown (Herunterfahren) - Verwirft das aus einer nicht erfassten Quelle stammende Paket und fahrt den Port herunter. Ports bleiben
heruntergefahren, bis sie aktiviert werden oder der Switch zurlickgesetzt wird.

Traps (Traps) - Aktiviert oder deaktiviert das Senden von Traps an den Host im Falle einer Sicherheitsverletzung.

Trap Frequency (1-1000000) (Sec) (Traphaufigkeit) - Legt das Zeitintervall in Sekunden fest, mit dem Traps an den Host gesendet werden. Im Feld Trap
Frequency (1-1000000) kann nur dann eine Traphaufigkeit festgelegt werden, wenn das Feld Multiple Hosts (mehrere Hosts) auf Disable (Deaktivieren)
gestellt ist. Der Standardwert betrédgt 10 Sekunden.

Status (Status) - Der Hoststatus. Folgende Feldwerte kdnnen ausgewéhlt werden:

Unauthorized (Nicht autorisiert) — Gibt an, dass die Portsteuerung auf Force Unauthorized (Nicht autorisierten Betrieb erzwingen) steht, keine
Verbindung am Port besteht oder die Portsteuerung auf Auto steht, aber ein Client Gber den Port nicht authentifiziert wurde.

Not in Auto Mode - Gibt an, dass die Portsteuerung auf Forced Authorized (Autorisierten Betrieb erzwingen) steht und Clients vollen Zugriff auf den Port
haben.

Single-host Lock (Sperre auf einzelnen Host) - Gibt an, dass die Portsteuerung auf Auto (Automatisch) steht und Gber den Port ein einzelner Client
authentifiziert wurde.

No Single Host (Kein Einzelhostbetrieb) - Gibt an, dass der Multihostmodus aktiviert ist.



Number of Violations (Anzahl von Verletzungen) - Die Anzahl der Pakete, die im Einzelhostmodus an der Schnittstelle eingegangen sind und von einem Host
stammen, dessen MAC-Adresse nicht die MAC-Adresse des Clients (Bittstellers) ist.

Anzeigen der Multiple Hosts Table (Multihosttabelle)

1. Offnen Sie die Seite Multiple Hosts (Mehrere Hosts) .

2. Klicken Sie auf Show All (Alle anzeigen).

Die Multiple Hosts Table (Multihosttabelle) wird geoffnet.

Abbildung 7-4. Multiple Hosts Table (Multihosttabelle)
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Aktivieren des Multihostmodus mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Multiple Hosts (Mehrere Hosts) dquivalenten CLI-Befehle zur Aktivierung der erweiterten portbasierten
Authentifizierung zusammengefasst.

Tabelle 7-2. CLI-Befehle fiir Multihostmodus

CLI-Befehl Beschreibung

dotlx multiple-hosts Erlaubt mehrere Hosts (Clients) auf einem 802.1X-autorisierten Port, dessen dotlx port-control-
Schnittstellenkonfigurationskommando auf Auto eingestellt ist.

dotlx single-host-violation {forward |discard Konfiguriert, wie vorgegangen wird, wenn eine Station auf die Schnittstelle zuzugreifen versucht, deren

|discard-shutdown}[trap Sekunden] MAC-Adresse nicht die MAC-Adresse des Clients (Bittstellers) ist.

Im Folgenden ein Beispiel fiir den CLI-Befehl:

Consol e(config)# interface
ethernet 1/el

Consol e(config-if)# dot1x
nul ti pl e-hosts

Authentifizieren von Benutzern

Die Seite Authenticated Users (Authentifizierte Benutzer) zeigt nach Ports aufgeschlisselte Benutzerzugriffslisten. Die Zugriffslisten werden auf der Seite Add
User Name (Benutzername hinzufiigen) definiert. So 6ffnen Sie die Seite Authenticated Users (Authentifizierte Benutzer): Klicken Sie auf Switch — Network
Security — Authenticated Users.

Abbildung 7-5. Authenticated Users (Authentifizierte Benutzer)
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Die Seite Authenticated Users (Authentifizierte Benutzer) enthélt folgende Felder:

User Name (Benutzername) - Liste von Uber den RADIUS-Server autorisierten Benutzern.

Port (Port) - Die je Benutzername zur Authentifizierung benutzte(n) Portnummer(n).

Session Time (Sitzungsdauer) - Wie lange der Benutzer an dem Gerat angemeldet war. Das Feld-format lautet: Tag:Stunde:Minute:Sekunden, z. B.: 3 Tage: 2
Stunden: 4 Minuten: 39 Sekunden.

Authentication Method (Authentifizierungsmethode) - Die Methode, mit der die letzte Sitzung authentifiziert wurde. Folgende Feldwerte sind mdoglich:

Remote (Entfernt) - Der Benutzer wurde von einem entfernten Server aus authentifiziert.

None (Keine) - Der Benutzer wurde nicht authentifiziert.

MAC Address (MAC-Adresse) - Die MAC-Adresse des Bittstellers.

Anzeigen der Tabelle authentifizierter Benutzer

1. Offnen Sie die Seite Authenticated Users (Authentifizierte Benutzer).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Authenticated Users Table (Tabelle authentifizierter Benutzer) wird gedffnet.

Abbildung 7-6. Authenticated Users Table (Tabelle authentifizierter Benutzer)
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Authentifizieren von Benutzern mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Authenticated Users (Authentifizierte Benutzer) aquivalenten CLI-Befehle zum Authentifizieren von Benutzern
zusammengefasst.

Tabelle 7-63. CLI1-Befehle zum Hinzufiigen von Benutzernamen

CLI-Befehl Beschreibung

show dotlx users [username Benutzername]| Zeigt 802.1X-Benutzer des Geréts an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e# show dot 1x users

Port Username Session Tine Auth Method MAC Address

1/ell1 gili 00:09:27 Renote 00:80: c8: b9: dc: 1d

Konfigurieren von Port-Sicherheit

Die Netzwerksicherheit l&sst sich verbessern, indem der Zugriff auf einen bestimmten Port auf Benutzer mit bestimmten MAC-Adressen beschrénkt wird. Die
MAC-Adressen kénnen zuvor dynamisch erfasst oder statisch konfiguriert werden. Bei der auf Portsperren basierenden Port-Sicherheitsfunktion werden
sowohl empfangene als auch erfasste Pakete iberwacht, die auf bestimmten Ports empfangen werden. Der Zugriff auf den gesperrten Port wird auf Benutzer
mit bestimmten MAC-Adressen beschrankt. Die Adressen werden entweder manuell fir den Port festgelegt, oder sie werden von dem Port vor Aktivierung der
Portsperre erfasst. Wenn ein gesperrter Port ein Paket empfangt, dessen MAC-Adresse nicht an diesen Port gebunden ist (d. h., sie wurde entweder auf
einem anderen Port erfasst oder ist dem System unbekannt), wird ein Schutz-mechanismus aktiviert, der verschiedene Optionen anbietet. An einem
gesperrten Port ankommende, nicht autorisierte Pakete werden entweder:

1 weitergeleitet,
1 ohne Trap verworfen,
1 mit einem Trap verworfen,

1 oder der Port wird heruntergefahren.

Die auf Portsperren basierende Port-Sicherheitsfunktion aktiviert auBerdem die Speicherung einer Liste mit MAC-Adressen in der Konfigurationsdatei. So kann
die MAC-Adressliste nach dem Zuriicksetzen des Geréates wiederhergestellt werden.

ﬂ ANMERKUNG: Vor Aktivieren der Port-Sicherheit muss auf den entsprechenden Ports das Merkmal Multiple Hosts (Mehrere Hosts) aktiviert werden.

Deaktivierte Ports werden Uber die Seite Port Security (Port-Sicherheit) aktiviert. Die Seite Ports enthélt Links zur Konfiguration von Portfunktionen, darunter
auch erweiterte Merkmale wie z. B. Broadcaststurm-Kontrolle und Portspiegelung, und zum Durchfiihren von Tests virtueller Ports. So 6ffnen Sie die Seite Port

Security (Port-Sicherheit): Klicken Sie auf Switch— Network Security— Port Security.

Abbildung 7-7. Port Security (Port-Sicherheit)
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Die Seite Port Security (Port-Sicherheit) enthalt folgende Felder:

Interface (Schnittstelle) - Gibt den ausgewahlten Schnittstellentyp an, auf dem die Portsperre aktiviert ist.

Port - Der ausgewahlte Schnittstellentyp ist ein Port.

LAG - Der ausgewahlte Schnittstellentyp ist eine LAG.

Current Port Status (Aktueller Portstatus) — Der derzeit konfigurierte Portstatus.

Set Port (Port setzen auf) — Der Port wird entweder gesperrt oder freigegeben. Folgende Feldwerte kdnnen ausgewdahlt werden:

Unlocked (Nicht gesperrt) - Gibt den Port frei. Dies ist der Standardwert.

Locked (Gesperrt) - Sperrt den Port.

Learning Mode (Erfassungsmodus) - Legt den Typ der Portsperre fest. Das Feld Learning Mode ist nur dann aktiviert, wenn im Feld Set Port die Einstellung
Locked ausgewahlt ist. Die folgenden Feldwerte kénnen ausgewé&hlt werden:

Classic Lock (Klassische Sperre) - Sperrt den Port mit dem klassischen Portsperrmechanismus. Der Port wird unabhangig von der Anzahl der bereits
erfassten Adressen umgehend gesperrt.

Limited Dynamic Lock (Eingeschrénkte dynamische Sperre) - Sperrt den Port, indem die aktuell mit dem Port verknipften dynamischen MAC-Adressen
geldscht werden. Der Port erfasst daraufhin MAC-Adressen bis zu dem auf dem Port erlaubten Maximum. Sowohl die Neuerfassung als auch das Aging
(zeitgesteuertes Loschen) von MAC-Adressen werden aktiviert.

Max Entries (Max. Eintrdge) - Legt die Anzahl der MAC-Adressen fest, die auf dem Port erfasst werden kénnen. Das Feld Max Entries (Max. Eintrage) ist nur
dann aktiviert, wenn im Feld Set Port (Port setzen auf) die Einstellung Locked (Gesperrt) ausgewahlt wurde. AuBerdem wird der Modus Limited Dynamic Lock
(Eingeschrankte dynamische Sperre) ausgewdhlt. Der Standardwert lautet 1.

Action on Violation (Aktion bei Verletzung) - Gibt an, wie verfahren wird, wenn Pakete auf einem gesperrten Port eingehen. Folgende Feldwerte kénnen
ausgewahlt werden:

Forward (Weiterleiten) - Leitet die aus einer unbekannten Quelle stammenden Pakete weiter, die MAC-Adresse wird jedoch nicht erfasst.



Discard (Verwerfen) - Verwirft die aus einer unbekannten Quelle stammenden Pakete. Dies ist der Standardwert.

Shutdown (Herunterfahren) - Verwirft das aus einer beliebigen unbekannten Quelle stammende Paket und féhrt den Port herunter. Der Port bleibt
heruntergefahren, bis er erneut aktiviert oder das Gerét zurickgesetzt wird.

Trap (Trap) - Aktiviert das Senden von Traps, wenn ein Paket auf einem gesperrten Port empfangen wird.

Trap Frequency (1-1000000) (Traphaufigkeit) — Das zwischen Traps liegende Zeitintervall (in Sekunden). Der Standardwert lautet 10 Sekunden.

Festlegen einer Portsperre

1. Offnen Sie die Seite Port Security (Port-Sicherheit) .

2. Wabhlen Sie den Typ und die Nummer einer Schnittstelle aus.
3. Legen Sie die Felder fest.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der gesperrte Port wird der Port Security Table (Portsicherheitstabelle) hinzugefiigt und das Gerat aktualisiert.

Anzeigen der Port Security Table (Portsicherheitstabelle)

1. Offnen Sie die Seite Port Security (Port-Sicherheit) .

2. Klicken Sie auf Show All.

Die Port Security Table (Portsicherheitstabelle) wird geéffnet:

ﬁ ANMERKUNG: Portsperren werden in der Port Security Table (Portsicherheitstabelle) festgelegt.

Abbildung 7-8. Port Security Table (Portsicherheitstabelle)
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Die Port Security Table (Portsicherheitstabelle) enthalt folgende zusatzliche Felder:

Unit No. (Einheitennr.) - Gibt die Nummer der Stack-Einheit an, fur die Informationen zur Portsperre angezeigt werden.

Copy Parameters from (Kopiere Parameter von Port Nr.) — Kopiert Parameter an die ausgewahlte Einheitennummer.

Konfigurieren von Portsperren mit Hilfe von CLI-Befehlen



In der folgenden Tabelle werden die der Seite Port Security (Portsicherheit) &quivalenten CLI-Befehle zur Konfiguration von Portsperren zusammengefasst.

Tabelle 7-3. CLI-Befehle fiir Portsicherheit

CLI-Befehl

Beschreibung

shutdown

Deaktiviert Schnittstellen.

set interface active {ethernet Schnittstelle| port-channel
Portkanalnummer}

Reaktiviert eine Schnittstelle, die aus Griinden der Portsicherheit deaktiviert wurde.

port security learning {disabled | dynamic}

Legt den Typ der Portsperre fest.

port security max Maximalzahl

Legt die maximale Anzahl der MAC-Adressen fest, die auf dem Port gelernt werden
koénnen.

port security [forward | discard | discard-shutdown] [trap Sekunden]

Sperrt die Erfassung neuer Adressen auf einer Schnittstelle.

show ports security {ethernetSchnittstelle| port-channel
Portkanalnummer}

Zeigt den Sperrstatus des Ports an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

console # show ports security

Port | Status Action Trap Frequency | Count er

1/el]l ocked Discard |Enable |100 88

1/e2 |1 ocked Discard, | Di sabl e
Shut down

1/e3| Unl ocked | - - - -

Definieren MAC-basierter ACLs

Uber Zugriffskontrolllisten (Access Control Lists, ACL) kénnen Netzwerkverwalter Klassifikationsaktionen und -regeln fiir spezifische Ingress-Ports festlegen.
Eine ACL enthéalt mehrere Klassifikationsregeln und -aktionen. Die einzelnen Klassifikationsregeln und -aktionen werden Zugriffskontrolleintrage (Access
Control Elements, ACE) genannt. ACEs fungieren als Filter, die den Datenverkehr klassifizieren. MAC-basierte ACLs werden auf alle Pakete angewendet,
insbesondere auch auf Nicht-1P-Pakete. Klassifizierungsfelder basieren ausschlieBlich auf L2-Feldern.

MAC-basierte ACLs kdnnen auf der Seite MAC Based ACL (MAC-basierte ACL) definiert werden. Eine Erlduterung zu ACLs finden Sie unter Definieren MAC-

basierter ACLs.

So 6ffnen Sie die Seite MAC Based ACL (MAC-basierte ACL): Wahlen Sie Switch— Network Security— MAC based ACL.

Abbildung 7-9. MAC Based ACL (MAC-basierte ACL)
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Die Seite MAC Based ACL (MAC-basierte ACL) enthélt folgende Felder:

ACL Name (ACL-Name) - Benutzerdefinierte ACL.

New ACE Priority (1-2147483647) (Neue ACE-Prioritat) — Eintragsnummer der ACE-Regel im ACL-Feld.

Destination MAC Address (MAC-Zieladresse) — Weist dem ACE die MAC-Zieladresse zu, an die Pakete sind, auf die der ACE zutrifft.

Hinzufiigen einer MAC-basierten ACL:

1. Offnen Sie die Seite MAC Based ACL (MAC-basierte ACL).

2. Klicken Sie auf Add (Hinzufiigen).

Die Seite Add MAC Based ACLs (Hinzufligen MAC-basierter ACLs) wird gedffnet.

Abbildung 7-10. Add MAC Based ACLs (Hinzufiigen MAC-basierter ACLs)
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3. Legen Sie die Felder fest.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die MAC-basierte ACL wird definiert und das Gerat aktualisiert.

Anzeigen ACL-spezifischer ACEs:

1. Offnen Sie die Seite MAC Based ACL (MAC-basierte ACL).

2. Wabhlen Sie eine ACL aus.

3. Klicken Sie auf Show All (Alle anzeigen).



Die Seite ACEs Associated with MAC ACL (Mit der MAC-ACL assoziierte ACEs) wird geoffnet.

Entfernen von ACLs

1. Offnen Sie die Seite MAC Based ACL (MAC-basierte ACL).

ﬂ ANMERKUNG: ACLs kénnen nur dann entfernt werden, wenn sie nicht an eine Schnittstelle gebunden sind.

2. Wabhlen Sie eine ACL aus.

3. Klicken Sie auf Show All (Alle anzeigen).

Die Seite ACEs Associated with MAC ACL (Mit der MAC-ACL assoziierte ACEs) wird geoffnet.

4. Markieren Sie das Kontrollkdstchen Remove ACL (ACL entfernen).

Zuweisen MAC-basierter ACEs an ACLs mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite MAC Based ACL (MAC-basierte ACL) dquivalenten CLI-Befehle zum Zuweisen von MAC-basierten ACEs an ACLs
zusammengefasst.

Tabelle 7-4. CLI-Befehle fiir MAC-basierte ACEs

CLI-Befehl Beschreibung

Erstellt Layer-2-MAC-ACLs und wechselt in den Konfigurationsmodus fir MAC-ACLs.

nac access-list Nane

Lehnt Datenverkehr ab, wenn die in der MAC-basierten ACL definierten Bedingungen erfillt sind.

deny Ziel

Zeigt die auf dem Gerat konfigurierten ACLs an.

show access-1ists [ Name]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e (config)# mac access-list dell

consol e (config-mac-al)# deny 00-10-B5- F4- 00- 01

Konfigurieren von ACL-Bindungen

Wenn eine ACL auf eine Schnittstelle gebunden ist, wird die ACL auf die ausgewéahlte Schnittstelle angewendet. Verwenden Sie die Seite ACL Bindings (ACL-
Bindungen), um ACL-Listen an Klassifikationsmethoden und Schnittstellen zuzuweisen. So 6ffnen Sie die Seite ACL Bindings (ACL-Bindungen): Wahlen Sie
Switch— Network Security— ACL Binding.

Abbildung 7-11. ACL Bindings (ACL-Bindungen)
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Die Seite ACL Bindings (ACL-Bindungen) enthélt folgende Felder:

Select an ACL (ACL auswahlen) - Der Typ der ACL, gegen die eingehende Pakete abgeglichen werden.

Bind ACL to VLAN (ACL an VLAN binden) - Das VLAN, mit dem die ACL verknlpft ist.

Zuweisen einer ACL an eine Schnittstelle

1. Offnen Sie die Seite ACL Bindings (ACL-Bindungen).

2. Wahlen Sie im Feld Select an ACL (ACL auswéhlen) den ACL-Typ aus.
3. Wahlen Sie im Feld Bind ACL to an VLAN (ACL an VLAN binden) das VLAN aus, mit dem die ACL verknupft wird.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die ACL wird mit der Schnittstelle verknipft.

Entfernen eines Eintrags aus der ACL-Bindungstabelle

1. Offnen Sie die Seite ACL Bindings (ACL-Bindungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die ACL Bindings Table (ACL-Bindungstabelle) wird geoffnet.

3. Aktivieren Sie das mit Remove (Entfernen) bezeichnete Kontrollkdstchen neben dem zu entfernenden Eintrag.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der gewédhlte Eintrag wird aus der Tabelle entfernt, und das Gerat wird aktualisiert.

Anzeigen der ACL-Bindungstabelle

1. Offnen Sie die Seite ACL Bindings (ACL-Bindungen).

2. Klicken Sie auf Show All (Alle anzeigen), um die ACL Bindings Table (ACL- Bindungstabelle) zu &ffnen.

Die Felder in der ACL Bindings Table (ACL-Bindungstabelle) sind die gleichen wie auf der Seite ACL Bindings (ACL-Bindungen).

Kopieren von Parametern in der ACL-Bindungstabelle

1. Offnen Sie die Seite ACL Bindings (ACL-Bindungen).




2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite ACL Bindings Table (ACL-Bindungstabelle) wird geoffnet.

3. Wahlen Sie im Feld Copy Parameters from (Parameter kopieren von) eine Schnittstelle aus.

4. Wahlen Sie im Dropdown-Menl VLAN ein VLAN aus.

Die Definitionen dieser Schnittstelle werden an die gewahlten Zielports bzw. -trunks kopiert.

5. Aktivieren Sie das Kontrollkastchen Copy to (Kopieren nach) fiir den zu bearbeitenden Eintrag, oder kopieren Sie die Definitionen an alle verfligbaren
Ports/Trunks.

6. Klicken Sie auf Select All (Alle auswéhlen).

7. Klicken Sie auf Apply Changes (Anderungen bernehmen).

Die Parameter werden an die Zielports bzw. -trunks in der ACL Bindings Table (ACL-Bindungstabelle) kopiert, und das Gerat wird aktualisiert.

Zuweisen von ACL-Mitgliedschaften mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite ACL Binding (ACL-Bindung) &quivalenten CLI-Befehle zur Zuweisung von ACL-Mitgliedschaften
zusammengefasst.

Tabelle 7-5. CLI-Befehle fiir die ACL-Bindung

CLI-Befehl Beschreibung

Wendet eine Zugriffsliste auf den Schnittstelleneingang an.

servi ce-acl {input ACL-Nanme}

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# interface vlan 123

consol e(config-if)# service-acl input dell

Konfigurieren von Ports

Die Seite Ports enthélt Links zur Konfiguration von Portfunktionen, darunter auch erweiterte Merkmale wie z. B. Broadcaststurm-Kontrolle und Portspiegelung,
und zum Durchfiihren von Tests virtueller Ports. So &ffnen Sie die Seite Ports: Wahlen Sie Switch— Ports.

Festlegen der Port-Konfiguration

Verwenden Sie die Seite Port Configuration (Port-Konfiguration), um Portparameter festzulegen. Wenn die Portkonfiguration gedndert wird, wahrend der
Port einer LAG angehort, werden die Konfigurationsdnderungen erst wirksam, nachdem der Port aus der LAG entfernt wurde. So 6ffnen Sie die Seite Port
Configuration (Port-Konfiguration): Klicken Sie in der Strukturansicht auf Switch— Ports— Port Configuration .

Abbildung 7-12. Port Configuration (Port-Konfiguration)
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Die Seite Port Configuration (Port-Konfiguration) enthalt folgende Felder:

Port (Port) - Die Nummer des Ports, fir den Parameter festgelegt werden.

Description (O - 64 Characters) (Beschreibung, 0-64 Zeichen) - Eine kurze Beschreibung der Schnittstelle, z. B. Ethernet.

Port Type (Port-Typ) - Der Typ des Ports.

Admin Status (Administrierter Status) — Aktiviert oder deaktiviert die Weiterleitung von Daten durch den Port.

Current Port Status (Aktueller Portstatus) — Zeigt an, ob der Port derzeit in Betrieb oder auBer Betrieb ist.

Re-Activate Suspended Port (Ausgesetzten Port reaktivieren) — Reaktiviert einen Port, nachdem er Uber die Portsperre-Sicherheitsoption deaktiviert wurde.

Operational Status (Betriebsstatus) - Zeigt den Betriebsstatus des Ports an. Folgende Feldwerte sind moglich:

Suspended (Ausgesetzt) - Der Port ist derzeit aktiv und empféangt oder sendet keine Daten.

Active (Aktiv) - Der Port ist derzeit aktiv und empfangt oder sendet Daten.

Disable (Inaktiv) — Der Port ist derzeit deaktiviert und empféngt oder sendet keine Daten.

Admin Speed (Administrierte Geschwindigkeit) - Die fiir den Port konfigurierte Ubertragungsrate. Der Port-Typ bestimmt, welche Optionen fiir die
Geschwindigkeitseinstellung verfiigbar sind. Die administrierte Geschwindigkeit kann nur festgelegt werden, wenn der Port deaktiviert ist.

Current Port Speed (Aktuelle Portgeschwindigkeit) — Gibt die derzeit synchronisierte Geschwindigkeit des Ports in Bit/s an.



Admin Duplex (Administrierte Duplexeinstellung) - Der Duplexmodus des Ports in Bit/s. Full (Vollduplex) bedeutet, dass die Schnittstelle die gleichzeitige
Ubertragung in beide Richtungen zwischen Gerat und Client unterstitzt. Half (Halbduplex) bedeutet, dass die Schnittstelle die Ubertragung zwischen Gerat
und Client nur in jeweils eine Richtung gleichzeitig unterstitzt.

Current Duplex Mode (Aktueller Duplexmodus) - Der tatsachlich synchronisierte Duplexmodus des Ports.

Auto Negotiation (Autom. Aushandeln) - Aktiviert Auto-Negotiation auf dem Port. Auto-Negotiation bezeichnet ein Protokoll zwischen zwei
Verbindungspartnern, mit dessen Hilfe ein Port dem jeweils anderen Port seine Fahigkeiten beziiglich Datenlbertragungsrate, Duplexmodus und
Flusskontrolle bekannt machen kann.

Current Auto Negotiation (Aktuelle Auto-Negotiation) - Gibt die aktuelle Einstellung fiir die Auto-Negotiation an.

Admin Advertisement (Administrierte Bekanntmachung) - Legt die Auto-Negotiation-Einstellung fest, die der Port bekannt macht. Folgende Feldwerte sind
moglich:

Max Capability (Max. Féhigkeit) - Gibt an, dass alle Portgeschwindigkeiten und Duplexmodi akzeptiert werden.

10 Half (10 Halbduplex) - Gibt an, dass der Port eine Portgeschwindigkeit von 10 MBit/s im Halbduplexmodus bekannt macht.

10 Full (10 Vollduplex) - Gibt an, dass der Port eine Portgeschwindigkeit von 10 MBit/s im Vollduplexmodus bekannt macht.

100 Half (100 Halbduplex) - Gibt an, dass der Port eine Portgeschwindigkeit von 100 MBit/s im Halbduplexmodus bekannt macht.

100 Full (100 Vollduplex) - Gibt an, dass der Port eine Portgeschwindigkeit von 100 MBit/s im Vollduplexmodus bekannt macht.

1000 Full (1000 Vollduplex) - Gibt an, dass der Port eine Portgeschwindigkeit von 1000 MBit/s im Vollduplexmodus bekannt macht.

Current Advertisement (Aktuelle Bekanntmachung) - Der Port macht seine Geschwindigkeit seinem Nachbarport bekannt, um das Aushandeln zu beginnen.
Die moglichen Feldwerte sind die im Feld Admin Advertisement angegebenen.

Neighbor Advertisement (Bekanntmachung des Nachbarn) - Zeigt die Porteinstellungen, die der Nachbarport bekannt gibt. Die méglichen Feldwerte sind mit
den Werten des Felds Admin Advertisement identisch.

Back Pressure (Backpressure) — Aktiviert auf dem Port den Backpressure-Modus. Der Backpressure-Modus wird im Halbduplexmodus verwendet, um auf Ports
den Empfang von Nachrichten zu unterbinden. Bei OOB-Ports wird Backpressure nicht unterstitzt.

Current Back Pressure (Aktuelle Backpressure) — Die aktuelle Backpressure-Einstellung.

Flow Control (Flusskontrolle) — Aktiviert bzw. deaktiviert die Flusskontrolle oder aktiviert das automatische Aushandeln der Flusskontrolle auf dem Port.

Current Flow Control (Aktuelle Flusskontrolle) — Die aktuelle Einstellung der Flusskontrolle.

MDI/MDIX (MDI/MDIX) - Erméglicht dem Gerat die Erkennung gekreuzter und nicht gekreuzter Kabel. Die Ports von Hubs und Switches sind im Vergleich zu
den Ports von Endstationen absichtlich umgekehrt belegt, so dass zum Anschluss eines Hubs oder Switches an eine Endstation ein ungekreuztes 1:1-Kabel
verwendet werden kann und die Adernpaare dabei richtig miteinander verbunden werden. Wenn zwei Hubs/Switches bzw. zwei Endstationen miteinander
verbunden werden, wird ein gekreuztes Kabel verwendet, um sicherzustellen, dass die Adernpaare richtig miteinander verbunden werden. Die automatische
MDIX-Unterstitzung funktioniert bei FE-Ports nicht, wenn Auto-Negotiation (automatisches Aushandeln) deaktiviert ist. Folgende Feldwerte sind moglich:

Auto (automatisch) — Benutzen Sie diese Einstellung, um den Kabeltyp automatisch erkennen zu lassen.



MDIX - Benutzen Sie diese Einstellung fiir Hubs und Switches.

MDI - Benutzen Sie diese Einstellung fuir Endstationen.

Current MDI/MDIX (Aktuelle MDI/MDIX) - Gibt die aktuelle MDIX-Einstellung des Geréts an. Folgende Feldwerte sind mdglich:

MDI - Die aktuelle MDI-Einstellung ist MDI.

MDIX - Die aktuelle MDI-Einstellung ist MDIX.

LAG - Gibt an, ob der Port einer LAG angehort.

ANMERKUNG: Wenn die Portkonfiguration gedndert wird, wahrend der Port einer LAG angehort, werden die Konfigurationsanderungen erst
wirksam, nachdem der Port aus der LAG entfernt wurde.

Definieren von Portparametern

1. Offnen Sie die Seite Port Configuration (Port-Konfiguration).

2. Wahlen Sie im Feld Port einen Port aus.
3. Legen Sie die im Dialogfeld verfiigbaren Einstellungen fest.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Portparameter werden auf dem Geréat gespeichert.

Anzeigen der Porttabelle

1. Offnen Sie die Seite Port Configuration (Port-Konfiguration).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Port Configuration Table (Port-Konfigurationstabelle) wird geoffnet.

Abbildung 7-13. Port Configuration Table (Portkonfigurationstabelle)
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Konfigurieren von Ports mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Port Configuration (Port-Konfiguration) dquivalenten CLI-Befehle zum Konfigurieren von Ports
zusammengefasst.

Tabelle 7-6. CLI-Befehle zur Portkonfiguration




CLI-Befehl

Beschreibung

interface ethernet Schnittstelle

Aktiviert den Schnittstellenkonfigurationsmodus, um eine Ethernet-Schnittstelle zu
konfigurieren.

description Zeichenkette

Fugt einer Schnittstellenkonfiguration eine Beschreibung hinzu.

shutdown

Deaktiviert Schnittstellen, die Teil des derzeit festgelegten Kontexts sind.

set interface active {ethernet Schnittstelle | port-channel
Port-Kanalnummer}

Reaktiviert eine Schnittstelle, die aus Sicherheitsgriinden heruntergefahren wurde.

speed MBit/s

Konfiguriert die Geschwindigkeit einer bestimmten Ethernet-Schnittstelle, wenn keine Auto-
Negotiation verwendet wird.

duplex {half | full}

Konfiguriert den Voll-/Halbduplexbetrieb einer bestimmten Ethernet-Schnittstelle, wenn
keine Auto-Negotiation verwendet wird.

negotiation [Fahigkeitl [Fahigkeit2 ...Fahigkeit5]

Aktiviert das automatische Aushandeln (Auto-Negotiation) von Geschwindigkeit und
Duplexparametern einer gegebenen Schnittstelle.

back-pressure

Aktiviert Backpressure auf einer gegebenen Schnittstelle.

flowcontrol {auto | on | off | rx | tx}

Konfiguriert die Flusskontrolle auf einer gegebenen Schnittstelle.

mdix {on | auto}

Aktiviert auf einer gegebenen Schnittstelle/einem gegebenen Portkanal die automatische
Erkennung von Crossover-Kabeln.

show interfaces configuration [ ethernet Schnittstelle | port-
channel Port-Kanalnummer]

Zeigt die Konfiguration aller konfigurierten Schnittstellen an.

show interface advertise

Zeigt an, welche Fahigkeiten die Schnittstelle beim Aushandeln der Einstellungen bekannt
macht.

show interfaces status [ ethernet Schnittstelle |
channel Port-Kanal-Nummer]

port-

Zeigt den Status aller konfigurierten Schnittstellen an.

show interfaces description [ ethernet Schnittstelle |
channel Port-Kanalnummer]

port-

Zeigt die Beschreibung aller konfigurierten Schnittstellen an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# interface ethernet 1/e3
consol e(config-if)# description "RD SW3"
consol e(config-if)# shutdown
consol e(config-if)# no shutdown
consol e(config-if)# speed 100
consol e(config-if)# duplex full
consol e(config-if)# negotiation
consol e(config-if)# back-pressure
consol e(config-if)# flowontrol on
consol e(config-if)# ndix auto
end

consol e(config-if)#

consol e# show interfaces configuration ethernet 1/e3




Port | Type | Dupl ex | Speed | Neg Fl ow Adni n Back Mli x
Control |State Pressure
Mode
1/e3|100 | Full 100 Enabl ed | On Up Enabl e Aut o
Consol e# show interfaces status
Port | Type | Dupl ex | Speed | Neg Fl ow Li nk Back Mli x
Control |State Pressure | Mode
1/e3|100 | Full 100 Aut o (03] Up Enabl e n
1/e4|100 |[Full 1000 |COff of W Disable |On
Ch Type | Dupl ex | Speed | Neg Fl ow Back Li nk
Control |Pressure|State
1 1000 | Ful | 1000 |OFf o f Disable |Wp

Definieren von LAG-Parametern

Die Seite LAG Configuration (LAG-Konfiguration) enthélt Felder zur Konfiguration von Parametern fiir konfigurierte LAGs. Das Geréat unterstitzt bis zu acht
Ports pro LAG und acht LAGs pro System. Weitere Informationen zu Link Aggregated Groups (LAG) und zum Zuweisen von Ports an LAGs finden Sie unter
Aggregieren von Ports.

So offnen Sie die Seite Port Configuration (Port-Konfiguration): Klicken Sie in der Strukturansicht auf Switch— Ports— LAG Configuration.

Abbildung 7-14. LAG Configuration (LAG-Konfiguration)
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Die Seite LAG Configuration (LAG-Konfiguration) enthélt folgende Felder:

LAG (LAG) - Die LAG-Nummer.

Description (O - 64 Characters) (Beschreibung, 0 bis 64 Zeichen) - Bietet eine benutzerdefinierte Beschreibung der konfigurierten LAG.

LAG Type (LAG-Typ) - Die Porttypen, aus denen die LAG besteht.

Admin Status (Administrierter Status) — Aktiviert oder deaktiviert die ausgewéhlte LAG.

Current LAG Status (Aktueller LAG-Status) - Gibt an, ob die LAG derzeit in Betrieb ist.

Operational Status (Betriebsstatus) - Aktiviert oder deaktiviert die Weiterleitung von Datenverkehr durch die ausgewéahlte LAG.

Admin Auto Negotiation (Administrierte Auto-Negotiation) — Aktiviert oder deaktiviert die Auto-Negotiation (automatisches Aushandeln) auf der LAG. Auto-
Negotiation bezeichnet ein Protokoll zwischen zwei Verbindungspartnern, mit dessen Hilfe eine LAG der jeweils anderen LAG ihre Féhigkeiten beziiglich
Datenlbertragungsrate, Duplexmodus und Flusskontrolle bekannt machen kann.

Current Auto Negotiation (Aktuelle Auto-Negotiation) - Gibt die aktuell konfigurierte Einstellung fir die Auto-Negotiation an.

Admin Advertisement (Administrierte Bekanntmachung) - Legt die Auto-Negotiation-Einstellung fest, die die LAG bekannt macht. Folgende Feldwerte sind
moglich:

Max Capability (Max. Fahigkeit) — Gibt an, dass alle LAG-Geschwindigkeiten und Duplexmodi akzeptiert werden.

10 Half (10 Halbduplex) - Gibt an, dass die LAG eine LAG-Geschwindigkeit von 10 MBit/s im Halbduplexmodus bekannt macht.

10 Full (10 Vollduplex) - Gibt an, dass die LAG eine LAG-Geschwindigkeit von 10 MBit/s im Vollduplexmodus bekannt macht.



100 Half (100 Halbduplex) - Gibt an, dass die LAG eine LAG-Geschwindigkeit von 100 MBit/s im Halbduplexmodus bekannt macht.

100 Full (100 Vollduplex) - Gibt an, dass die LAG eine LAG-Geschwindigkeit von 100 MBit/s im Vollduplexmodus bekannt macht.

1000 Full (1000 Vollduplex) - Gibt an, dass die LAG eine LAG-Geschwindigkeit von 1000 MBit/s im Vollduplexmodus bekannt macht.

Current Advertisement (Aktuelle Bekanntmachung) - Die LAG macht ihre Geschwindigkeit ihrer Nachbar-LAG bekannt, um das Aushandeln zu beginnen. Die
moglichen Feldwerte sind die im Feld Admin Advertisement (Administrierte Bekanntmachung) angegebenen.

Neighbor Advertisement (Bekanntmachung des Nachbarn) - Zeigt die LAG-Einstellungen an, die der Nachbarport bekannt gibt. Die méglichen Feldwerte sind
mit den Werten des Felds Admin Advertisement (Administrierte Bekanntmachung) identisch.

Admin Speed (Administrierte Geschwindigkeit) - Die Geschwindigkeit, mit der die LAG arbeitet.

Current LAG Speed (aktuelle LAG-Geschwindigkeit) — Die aktuelle Geschwindigkeit, mit der die LAG arbeitet.

Admin Flow Control (Administrierte Flusskontrolle) - Aktiviert bzw. deaktiviert Flusskontrolle oder aktiviert das automatische Aushandeln der Flusskontrolle
auf der LAG. Die Flusskontrolle wirkt sich auf diejenigen Ports in der LAG aus, die im Vollduplexbetrieb arbeiten.

Current Flow Control (Aktuelle Flusskontrolle) — Die vom Benutzer festgelegte Einstellung fiir die Flusskontrolle.

Definieren von LAG-Parametern

1. Offnen Sie die Seite LAG Configuration (LAG-Konfiguration).

2. Wahlen Sie im Feld LAG eine LAG aus.
3. Legen Sie die Felder fest.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die LAG-Parameter werden auf dem Gerat gespeichert.

Modifizieren von LAG-Parametern

1. Offnen Sie die Seite LAG Configuration (LAG-Konfiguration).

2. Wahlen Sie im Feld LAG eine LAG aus.
3. Modifizieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die LAG-Parameter werden auf dem Geréat gespeichert.

Anzeigen der LAG-Konfigurationstabelle:

1. Offnen Sie die Seite LAG Configuration (LAG-Konfiguration).

2. Klicken Sie auf Show All.

Die LAG Configuration Table (LAG-Konfigurationstabelle) wird gedffnet:

Abbildung 7-15. LAG Configuration Table (LAG-Konfigurationstabelle)
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Konfigurieren von LAGs mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite LAG Configuration (LAG-Konfiguration) &quivalenten CLI-Befehle zum Konfigurieren von LAGs

zusammengefasst.

Tabelle 7-68. CLI-Befehle zur LAG-Konfiguration

CLI-Befehl

Beschreibung

interface port-channel Port-Kanalnummer

Aktiviert den Schnittstellen-konfigurations-modus eines bestimmten Port-Kanals.

description Zeichenkette

Flgt einer Schnittstellenkonfiguration eine Beschreibung hinzu.

shutdown

Deaktiviert Schnittstellen, die Teil des derzeit festgelegten Kontexts sind.

speed Bit/s

Konfiguriert die Geschwindigkeit einer gegebenen Ethernet-Schnittstelle, wenn keine
Auto-Negotiation verwendet wird.

negotiation [Fahigkeitl [Fahigkeit2 ...Fahigkeit5]

Aktiviert das automatische Aushandeln der Schnittstellengeschwindigkeit.

back-pressure

Aktiviert Backpressure auf einer gegebenen Schnittstelle.

flowcontrol \{auto | on | off | rx | tx\}

Konfiguriert die Flusskontrolle auf einer gegebenen Schnittstelle.

show interfaces configuration [ ethernet Schnittstelle |
channel Port-Kanalnummer]

port-

Zeigt die Konfiguration aller konfigurierten Schnittstellen an.

show interfaces status [ ethernet Schnittstelle |
Port-Kanalnummer]

port-channel

Zeigt den Status aller konfigurierten Schnittstellen an.

show interfaces description [ ethernet Schnittstelle | port-channel
Port-Kanalnummer]

Zeigt die Beschreibung aller konfigurierten Schnittstellen an.

show interfaces port-channel [ Port-Kanalnummer]

Zeigt Port-Kanalinformationen an (welche Ports einem Port-Kanal angehoéren, und ob
sie derzeit aktiv sind oder nicht).

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# interface port-channel 2

consol e(config-if)# no negotiation

consol e(config-if)# speed 100

consol e(config-if)# flowontrol

on

consol e(config-if)# exit




consol e(config)# interface port-channel 3

consol e(config-if)# shutdown

consol e(config-if)# exit

consol e(config)# interface port-channel 4

consol e(config-if)# back-pressure

consol e(config-if)# description p4

consol e(config-if)# end

consol e# show interfaces port-channel

Channel Ports
chl I nactive: 1/e(11-13)
ch2 Active: 1/eld

Aktivieren der Broadcaststurm-Kontrolle

Ein Broadcaststurm resultiert aus einer ibermaBig hohen Anzahl von Broadcast-Nachrichten, die von einem einzelnen Port gleichzeitig tiber ein Netzwerk
tbertragen werden. Die Antworten auf diese weitergeleiteten Nachrichten stapeln sich im Netzwerk auf, was zu Uberlastung der Netzwerkressourcen oder
Zeituberschreitungen im Netzwerk fihrt.

Die Broadcaststurm-Kontrolle wird fiir jeden Port individuell aktiviert, indem der Pakettyp und die Ubertragungsrate der Pakete definiert wird.

Das System misst separat auf jedem Port die Framerate der eingehenden Broadcast-, Unicast- und Multicastframes und verwirft Frames, sobald die
gemessene Rate eine benutzerdefinierte Rate Uberschreitet.

Die Seite Storm Control (Broadcaststurm-Kontrolle) enthélt Felder, mit denen die Broadcaststurm-Kontrolle aktiviert und konfiguriert werden kann. So 6ffnen
Sie die Seite Storm Control (Broadcaststurm-Kontrolle): Klicken Sie in der Strukturansicht auf Switch— Ports— Storm Control .

Abbildung 7-16. Storm Control (Broadcaststurm-Kontrolle)
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Die Seite Storm Control (Broadcaststurm-Kontrolle) enthélt folgende Felder:

Port (Port) - Der Port, fiir den die Broadcaststurm-Kontrolle aktiviert wird.

Broadcast Control (Broadcast-Kontrolle) - Aktiviert oder deaktiviert das Weiterleiten von Broadcast-Paketen auf der angegebenen Schnittstelle.
Broadcast Mode (Broadcast-Modus) - Gibt den derzeit auf dem Gerat oder Stack aktivierten Broadcast-Modus an. Folgende Feldwerte sind méglich:
Unknown Unicast, Multicast & Broadcast - Zahlt Unicast-, Multicast- und Broadcastverkehr.
Multicast & Broadcast - Zahlt Broadcast- und Multicastverkehr zusammen.

Broadcast Only - Z&ahlt nur Broadcast-Verkehr.

Broadcast Rate Threshold (70-285000) (Schwellwert fiir Broadcastrate, 70-285000) - Die maximale Rate (Kilobyte pro Sekunde), mit der unbekannte
Pakete weitergeleitet werden. Der Wertebereich des Felds reicht von 70 bis 285000 Kilobyte pro Sekunde.

Aktivieren der Broadcaststurm-Kontrolle

1. Offnen Sie die Seite Storm Control (Broadcaststurm-Kontrolle).

Wahlen Sie eine Schnittstelle aus, fir die die Broadcaststurm-Kontrolle implementiert wird.

3. Legen Sie die Felder fest.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Broadcaststurm-Kontrolle wird aktiviert.

Modifizieren der Port-Parameter fiir die Broadcaststurm-Kontrolle

1. Offnen Sie die Seite Storm Control (Broadcaststurm-Kontrolle).

2. Modifizieren Sie die Felder.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die Port-Parameter fur die Broadcaststurm-Kontrolle werden auf dem Gerét gespeichert.

Anzeigen der Portparameter-Tabelle



1. Offnen Sie die Seite Storm Control (Broadcaststurm-Kontrolle).

2. Klicken Sie auf Show All (Alle anzeigen)..

Die Storm Control Settings Table (Tabelle mit Einstellungen fiir die Broadcaststurm-Kontrolle) wird geéffnet.

Abbildung 7-17. Storm Control Settings Table (Tabelle mit Einstellungen fiir die Broadcaststurm-Kontrolle)
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Uber die auf der Seite Storm Control (Broadcaststurm-Kontrolle) angezeigten Felder hinaus enthalt die Storm Control Settings Table (Tabelle mit Einstellungen
fir die Broadcaststurm-Kontrolle) folgende zusétzlichen Felder:

Copy Parameters from Port (Kopiere Parameter von Port) - Gibt den Port an, von dem die Parameter fir die Broadcaststurm-Kontrolle kopiert werden.

Kopieren von Parametern in der Tabelle mit Einstellungen fiir die Broadcaststurm-Kontrolle

1. Offnen Sie die Seite Storm Control (Broadcaststurm-Kontrolle).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Storm Control Settings Table (Tabelle mit Einstellungen fiir die Broadcaststurm-Kontrolle) wird gedffnet.

3. Wahlen Sie im Feld Copy Parameters from Port (Kopiere Parameter von Port) den Port, von dem die Einstellungen kopiert werden sollen.

4. Aktivieren Sie das Kontrollkéstchen Copy to (Kopieren nach), um die Schnittstellen auszuwéhlen, an die die Definitionen fir die Broadcaststurmkontrolle
kopiert werden sollen, oder klicken Sie auf Select All (Alle auswéhlen), um die Definitionen an alle Ports zu kopieren.

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Parameter werden an die ausgewdahlten Ports in der Strom Control Settings Table (Tabelle mit Einstellungen fir die Broadcaststurm-Kontrolle)
kopiert, und das Gerat wird aktualisiert.

Konfigurieren der Broadcaststurm-Kontrolle mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Storm Control (Broadcaststurm-Kontrolle) dquivalenten CLI-Befehle zum Konfigurieren der Broadcaststurm-
Kontrolle zusammengefasst.

Tabelle 7-7. CLI-Befehle fiir die Broadcaststurm-Kontrolle

CLI-Befehl Beschreibung




Aktiviert die gemeinsame Zahlung von Multicast-, Unicast- und Broadcast-Paketen durch das Gerat.

port stormcontrol include-nulticast

Aktiviert die Broadcaststurm-Kontrolle.

port stormcontrol broadcast enable

Konfiguriert die maximale Broadcastrate.

port stormcontrol broadcast rate

Zeigt die Konfiguration der Broadcaststurm-Kontrolle an.

show ports stormcontrol Port

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# port
stormcontrol include-
mul ticast

consol e(config)# interface
ethernet 1/el

consol e(config-if)# port
stormcontrol broadcast
enabl e

consol e(config-if)# port
stormcontrol broadcast
rate 100000

consol e(config-if)# end

consol e# show ports storm
control

Port | Broadcast Storm
control [kbyes/sec]

1/el | 8000

2/ el | Disabled

3/e2 | D sabled

Festlegen von Portspiegelungs-Sitzungen

Portspiegelung:

1 Uberwacht und spiegelt den Netzwerkdatenverkehr, indem Kopien eingehender und ausgehender Pakete von einem Port an einen Uberwachungsport
weitergeleitet werden,

1 kann als Diagnosetool und/oder zur Fehlersuche verwendet werden,



1 ermdglicht die Leistungstiberwachung des Gerats.

Die Port-Spiegelung wird konfiguriert, indem ein bestimmter Port ausgewéhlt wird, an den alle Pakete kopiert werden, und andere Ports festgelegt werden,
von denen die Pakete kopiert werden.

Vor dem Konfigurieren der Portspiegelung sollten Sie Folgendes beachten:

1 Bei der Port-Spiegelung wird der Netzwerkdatenverkehr Gberwacht und gespiegelt, indem Kopien eingehender und ausgehender Pakete von einem
Uberwachten Port an einen (iberwachenden Port weitergeleitet werden.

1 Uberwachte Ports kénnen keine hohere Leistung erzielen als der (iberwachende Port.

1 Alle RX/TX-Pakete sollten auf demselben Port (iberwacht werden.

Die folgenden Beschréankungen gelten fir Ports, die als Zielports konfiguriert werden:
1 Die Ports diirfen nicht als Quellports konfiguriert werden.
1 Die Ports durfen kein Mitglied einer LAG sein.
1 Auf dem Port dirfen keine IP-Schnittstellen konfiguriert sein.
1 GVRP darf nicht auf dem Port aktiviert sein.
1 Der Port darf nicht Mitglied eines VLANSs sein.

1 Es kann nur ein Zielport definiert werden.

Die folgenden Beschréankungen gelten fur Ports, die als Quellports konfiguriert werden:

1 Quellports durfen keine Mitglieder von LAGs sein.
1 Die Ports durfen nicht als Zielports konfiguriert werden.

1 Es werden bis zu 8 Quellports unterstitzt.

So 6ffnen Sie die Seite Port Mirroring (Portspiegelung): Klicken Sie in der Strukturansicht auf Switch— Ports— Port Mirroring.

ﬂ ANMERKUNG: Wenn ein Port als Zielport fiir eine Portspiegelungs-Sitzung festgelegt wird, werden alle normalen Operationen auf diesem Port
ausgesetzt, insbesondere auch Spanning-Tree und LACP.

Abbildung 7-18. Port Mirroring (Portspiegelung)
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Die Seite Port Mirroring (Portspiegelung) enthalt folgende Felder:

Destination Port (Zielport) - Die Nummer des Ports, auf den der Datenverkehr kopiert wird.



Transmit Packets (Pakete Ubertragen) - Legt fest, wie die Pakete gespiegelt werden. Folgende Feldwerte sind méglich:

Untagged (Ohne Kennung) - Spiegelt die Pakete als VLAN-Pakete ohne Kennung. Dies ist der Standardwert.

Tagged (Mit Kennung) - Spiegelt die Pakete als VLAN-Pakete mit Kennung.

Type (Typ) - Gibt an, ob die gespiegelten Pakete RX-, TX- oder sowohl RX- als auch TX-Pakete sind.

Status (Status) - Zeigt an, ob der Port derzeit iberwacht (Active) oder nicht Giberwacht wird (Ready).

Remove (Entfernen) - Wenn markiert, wird die Portspiegelungs-Sitzung entfernt.

Hinzufiigen einer Portspiegelungs-Sitzung:

1. Offnen Sie die Seite Port Mirroring (Portspiegelung) .

2. Klicken Sie auf Add (hinzuftigen).

Die Seite Add Source Port (Quellport hinzufiigen) wird gedffnet.
3. Definieren Sie die Felder Source Port (Quellport) and Type (Typ).
4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).
5. Wahlen Sie im Dropdown-Meni Destination Port den Zielport aus.
6. Klicken Sie den Refresh (Aktualisieren) auf der Seite Port Mirroring (Portspiegelung).
7. Definieren Sie das Feld Tagged Packets (Pakete mit Kennung).
8. Definieren Sie das Feld Type (Typ).

9. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der neue Quellport wird definiert und das Gerat aktualisiert.

Loschen eines Copy-Ports aus einer Portspiegelungs-Sitzung

1. Offnen Sie die Seite Port Mirroring (Portspiegelung) .

2. Aktivieren Sie das Kontrollkdstchen Remove (Entfernen).

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die ausgewahlte Portspiegelungs-Sitzung wird geldscht und das Gerat aktualisiert.

Konfigurieren einer Portspiegelungs-Sitzung mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Port Mirroring (Portspiegeluna) &quivalenten CLI-Befehle fir die Konfiguration einer Portspiegelungs-Sitzung
zusammengefasst.

Tabelle 7-8. CLI-Befehle fiir die Portspiegelung

CLI-Befehl Beschreibung

port monitor Quell-Schnittstelle [rx | tx]| Startet eine Portspiegelungs-Sitzung.

Im Folgenden ein Beispiel fiir die CLI-Befehle:



consol e(config)# interface ethernet
1/el

consol e(config-if)# port nmonitor 1/e2

consol e (config-if)# end

consol e# show ports nonitor

Sour ce | Destination| Type | Status | VLAN
Port Port Taggi ng
1/ e2 1/ el RX, Active | No

™

Konfigurieren von Adresstabellen

MAC-Adressen werden entweder in der Datenbank mit statischen oder der Datenbank mit dynamischen Adressen gespeichert. Ein Paket, das an eine
Zieladresse adressiert ist, die in einer der Datenbanken gespeichert ist, wird sofort an den jeweiligen Port weitergeleitet. Die Eintrage in der dynamischen
Adresstabelle kénnen nach Schnittstelle, VLAN oder MAC-Adresse sortiert werden. MAC-Adressen werden dynamisch erfasst, sobald Pakete von einer Quelle
am Gerat eingehen. Adressen werden mit Ports verknipft, indem die Ports aus der Quelladresse des Frames erfasst werden. Frames, die an eine MAC-
Zieladresse adressiert sind, welche mit keinem Port verkniipft ist, werden an alle Ports des relevanten VLANs geflutet. Statische Adressen werden manuell
konfiguriert. Damit in der Bridging-Tabelle kein Uberlauf auftritt, werden dynamische MAC-Adressen geldscht, von denen iiber einen gewissen Zeitraum hinweg
kein Datenverkehr ausgegangen ist. So 6ffnen Sie die Seite Address Tables (Adresstabellen): Klicken Sie in der Strukturansicht auf Switch — Address Tables.

Definieren von statischen Adressen

Die Seite Static MAC Address Table (Statische MAC-Adressentabelle) enthalt eine Liste statischer MAC-Adressen. Statische Adressen kdénnen lber die Seite
Static MAC Address Table (Statische MAC-Adressentabelle) hinzugefiigt und entfernt werden. AuBerdem kénnen fiir einen einzelnen Port mehrere MAC-
Adressen definiert werden. So 6ffnen Sie die Seite Static MAC Address Table (Statische MAC-Adressentabelle): Klicken Sie in der Strukturansicht auf Switch
—Address Tables —Static Address Table.

Abbildung 7-19. Static MAC Address Table (Statische MAC-Adressentabelle)
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Die Seite Static MAC Address Table (Statische MAC-Adressentabelle) enthélt folgende Felder:

Interface (Schnittstelle) — Der spezifische Port bzw. die spezifische LAG, auf die die statische MAC-Adresse angewendet wird.
MAC Address (MAC-Adresse) - Die MAC-Adressen, die in der aktuellen Liste statischer Adressen aufgefihrt sind.
VLAN ID (VLAN-ID) - Die mit der MAC-Adresse verkniipfte VLAN-ID.
VLAN Name (VLAN-Name) - Benutzerdefiniertes VLAN.
Status (Status) - Der Status der MAC-Adresse. Folgende Werte sind mdglich:
Secure (Sicher) = Wird zur Definition von statischen MAC-Adressen filr gesperrte Ports verwendet.
Permanent (Permanent) - Es handelt sich um eine permanente MAC-Adresse.
Delete on Reset (Bei Riicksetzen I6schen) - Die MAC-Adresse wird geléscht, wenn das Gerat zuriickgesetzt wird.
Delete on Timeout (Bei Zeitliberschreitung |6schen) - Die MAC-Adresse wird bei Auftreten einer Zeitiberschreitung geldscht.

ﬂ ANMERKUNG: Stellen Sie sicher, dass der einer statischen MAC-Adresse zugeordnete Port gesperrt ist, um zu verhindern, dass die statische MAC-
Adresse bei Riicksetzen des Ethernet- Geréats geléscht wird.

Remove (Entfernen) - Wenn markiert, wird die gewahlte MAC-Adresse aus der MAC-Adresstabelle entfernt.

Hinzufiigen einer statischen MAC-Adresse

1. Offnen Sie die Seite Static MAC Address Table (Statische MAC-Adressentabelle) .

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add Static MAC Address (Statische MAC-Adresse hinzufiigen) wird gedffnet.

3. Fillen Sie die Felder aus.



4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die neue statische Adresse wird der Static MAC Address Table (statische MAC-Adressentabelle) hinzugefiigt, und das Gerat wird aktualisiert.

Modifizieren einer statischen Adresseinstellung in der statischen MAC-Adressentabelle

1. Offnen Sie die Seite Static MAC Address Table (Statische MAC-Adressentabelle).

2. Wahlen Sie eine Schnittstelle.
3. Modifizieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die statische MAC-Adresse wird modifiziert und das Gerat aktualisiert.

Entfernen einer statischen Adresse aus der statischen Adresstabelle

1. Offnen Sie die Seite Static MAC Address Table (Statische MAC-Adressentabelle).

2. Wahlen Sie eine Schnittstelle.

3. Klicken Sie auf Show All (Alle anzeigen).

Die Static MAC Address Table (Statische MAC-Adressentabelle) wird geéffnet.

4. Wahlen Sie einen Tabelleneintrag aus.
5. Aktivieren Sie das Kontrollkastchen Remove (Entfernen).

6. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die ausgewahlte statische Adresse wird geléscht und das Geréat aktualisiert.

Konfigurieren von Parametern im Zusammenhang mit statischen Adressen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Static MAC Address Table (Statische MAC-Adressentabelle) dquivalenten CLI-Befehle zum Konfigurieren von

Parametern im Zusammenhang mit statischen Adressen zusammengefasst.

Tabelle 7-9. CLI-Befehle fiir statische Adressen

CLI-Befehl

Beschreibung

bridge address MAC-Adresse [permanent | delete-on-reset | delete-on-timeout | secure]
{ethernet Schnittstelle | port-channel Port-Kanalnummer}

Fugt der Bridge-Tabelle eine statische Quelladresse einer
MAC-Layer-Station hinzu.

show bridge address-table [vlan VLAN] [ethernet Schnittstelle | port-channel Port-
Kanalnummer]

Zeigt Eintrége in der Bridge-Weiter-leitungs-daten-bank
an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config-if)#bridge address 00:60: 70: 4C. 73: FF permanent et hernet g8

console# show bridge address-table

Aging tine is 300 sec

vl an mac addr ess port type




1 00: 60: 70: 4C. 73: FF 1/e8 dynani ¢

1 00: 60: 70: 8C: 73: FF 1/e8 dynami ¢

200 00: 10: OD: 48: 37: FF 1/e9 static

Anzeigen von dynamischen Adressen

Die SeiteDynamic MAC Address (Dynamische MAC-Adresse) enthélt Angaben fiir die Abfrage von Informationen in der dynamischen Adresstabelle, darunter
Schnittstellentyp, MAC-Adresse, VLAN und Tabellensortierung. Pakete, die an eine in der Adresstabelle gespeicherte Adresse gerichtet sind, werden direkt an
die entsprechenden Ports weitergeleitet. Die Seite Dynamic MAC Address (Dynamische MAC-Adresse) enthélt auBerdem Informationen tber die
Alterungszeit (Aging Time), nach deren Ablauf eine dynamische MAC-Adresse geldscht wird, sowie Parameter zum Abfragen und Anzeigen der Liste
dynamischer Adressen. Die Current Address Table (Aktuelle Adresstabelle) enthélt dynamische Adressparameter, anhand derer Pakete direkt an die Ports
weitergeleitet werden.

So offnen Sie die Seite Dynamic MAC Address (Dynamische MAC-Adresse): Klicken Sie in der Strukturansicht auf Switch —Address Tables — Dynamic MAC
Address .

Abbildung 7-20. Dynamic MAC Address (Dynamische MAC-Adresse)
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Die Seite Dynamic MAC Address (Dynamische MAC-Adresse) enthélt folgende Felder:

Address Aging (10-630) (Zeitgesteuertes Loschen, 10-630) - Legt die Zeitdauer fest, die die MAC-Adresse in der Tabelle Dynamic MAC Address (Dynamische
MAC-Adresse) verbleibt, bevor Sie ablauft (d. h. geléscht wird), sofern wéahrend dieser Zeitdauer keine Daten von der Quelle erfasst wurden. Der
Standardwert lautet 300 Sekunden.

Clear Table (Tabelle I6schen) - Ist dieses Kontrollkéstchen markiert, wird die dynamische Adresstabelle geléscht.

Port (Port) — Gibt die Schnittstelle an, nach der die Tabelle abgefragt wird. Es kann unter zwei Schnittstellentypen ausgewahlt werden:

MAC Address (MAC-Adresse) — Legt die MAC-Adresse fest, nach der die Tabelle abgefragt wird.

VLAN ID (VLAN-ID) - Die VLAN-ID, nach der die Tabelle abgefragt wird.

Address Table Sort Key (Sortierschlissel fiir Adresstabelle) - Legt die Methode fest, nach der die dynamische Adresstabelle sortiert wird. Die Tabelle kann
nach Adresse, VLAN oder Schnittstelle sortiert werden.



Neudefinieren der Alterungszeit

1. Offnen Sie die Seite Dynamic MAC Address (Dynamische MAC-Adresse).

2. Definieren Sie das Feld Aging Time (Alterungszeit).

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Alterungszeit wird gedndert und das Gerat aktualisiert.

Abfragen der dynamischen Adressentabelle

1. Offnen Sie die Seite Dynamic MAC Address (Dynamische MAC-Adresse).

2. Definieren Sie die Parameter, nach denen die Dynamic Address Table (Dynamische Adressentabelle) abgefragt werden soll.

Eintrdge kénnen nach Port (Port), MAC Address (MAC-Adresse) oder VLAN ID (VLAN-1D) abgefragt werden.

3. Klicken Sie auf Query (Abfragen).

Die Dynamic MAC Address (Dynamische MAC-Adresse) (dynamische Adresstabelle) wird abgefragt.

Sortieren der dynamischen Adressentabelle

1. Offnen Sie die Seite Dynamic MAC Address (Dynamische MAC-Adresse).

2. Wahlen Sie im Dropdown-Meni Address Table Sort Key (Sortierschlissel fir Adresstabelle) aus, ob die Adressen nach Adresse, VLAN-ID oder
Schnittstelle sortiert werden sollen.

3. Klicken Sie auf Query (abfragen).

Die Dynamic MAC Address (Dynamische MAC-Adresse) wird sortiert.

Abfragen und Sortieren von dynamischen Adressen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Dynamic MAC Address (Dynamische MAC-Adresse) dquivalenten CLI-Befehle zum zeitgesteuerten L6schen sowie
zum Abfragen und Sortieren dynamischer Adressen zusammengefasst.

Tabelle 7-10. CL1-Befehle zum Abfragen und Loschen

CLI-Befehl Beschreibung

bridge aging-time Sekunden Stellt die Alterungsdauer der Adresstabelle ein.

show bridge address-table [ vlan VLAN] [ethernet Schnittstelle | port-

Zeigt Klassen von Eintrdgen an, die in der Datenbank fiir die Bridge-
channel Port - Kanal numrer ]

Weiterleitung dynamisch erstellt wurden.

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e (config)# bridge aging-tinme 250

consol e (config)# end

consol e# show bri dge address-table




Aging tine is 250 sec

vl an|mac address port |type

1 00:60:70:4C:73:FF | 1/e8| dynamic

1 00:60:70:8C:73:FF | 1/e8| dynamic

200| 00:10:0D:48:37:FF | 1/e8| static

Konfigurieren von GARP

Das Generic Attribute Registration Protocol (GARP) ist ein universell einsetzbares Protokoll, das beliebige Informationen zur Netzwerkkonnektivitat oder Giber
Mitgliedschaften registriert. GARP definiert eine Gruppe von Geraten, die an einem bestimmten Netzwerkattribut interessiert sind, beispielsweise an einer
VLAN- oder Multicastadresse.

Folgendes ist bei der Konfiguration von GARP zu beachten:

1 Die Leave-Zeit muss groBer oder gleich der dreimaligen Join-Zeit sein.
1 Die Leave-all-Zeit muss gréBer als die Leave-Zeit sein.

1 Stellen Sie auf allen Uber Layer 2 miteinander verbundenen Geréaten die gleichen GARP-Timerwerte ein. Wenn auf Uber Layer 2 miteinander
verbundenen Geréaten unterschiedliche GARP-Timer eingestellt sind, funktioniert die GARP-Anwendung nicht wie gewilinscht.

So o6ffnen Sie die Seite GARP: Klicken Sie in der Strukturansicht auf Switch—GARP.

Definieren von GARP-Timern

Die Seite GARP Timers (GARP-Zeitgeber) enthalt Felder zum Aktivieren von GARP auf dem Gerat. So 6ffnen Sie die Seite GARP Timers (GARP-Zeitgeber): Klicken
Sie in der Strukturansicht auf Switch — GARP — GARP Timers.

Abbildung 7-21. GARP Timers (GARP-Zeitgeber)
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Die Seite GARP Timers (GARP-Zeitgeber) enthalt folgende Felder:



Interface (Schnittstelle) - Auswahl eines Ports oder einer LAG fur die Bearbeitung der GARP-Timer.

GARP Join Timer (10 - 2147483640) Zeit (in Millisekunden), in der PDUs Ubertragen werden. Der Standardwert lautet 200 Millisekunden.

GARP Leave Timer (10 - 2147483640) - Gibt die Zeit in Millisekunden an, die ein Gerat vor Verlassen seines GARP-Zustands wartet. Die Leave-Zeit wird
durch eine gesendete/empfangene Leave-all-Zeit-Nachricht aktiviert und durch die empfangene Join-Nachricht beendet. Die Leave-Zeit muss gréBer oder
gleich dem Dreifachen der Join-Zeit sein. Der Standardwert lautet 600 Millisekunden.

GARP Leave All Timer (10 - 2147483640) - Gibt die Zeit in Millisekunden an, die alle Geréte vor Verlassen des GARP-Zustands warten. Die Leave-all-Zeit
muss groBer als die Leave-Zeit sein. Der Standardwert lautet 10000 Millisekunden.

Definieren von GARP-Timern

1. Offnen Sie die Seite GARP Timers (GARP-Zeitgeber).

2. Wahlen Sie eine Schnittstelle.
3. Fillen Sie die Felder aus.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die GARP-Parameter werden auf dem Gerét gespeichert.

Kopieren von Parametern in der GARP Timers Table (GARP-Zeitgeber-Tabelle)

1. Offnen Sie die Seite GARP Timers (GARP-Zeitgeber).

2. Klicken Sie auf Show All (Alle anzeigen).

Die GARP Timers Table (GARP-Zeitgeber-Tabelle) wird gedffnet.

3. Wahlen Sie im Feld Copy Parameters from (Parameter kopieren von) den Schnittstellentyp aus.

4. Wahlen Sie entweder im Port- oder LAG-Dropdown-MenU eine Schnittstelle aus.

Die Definitionen dieser Schnittstelle werden an die gewdhlten Schnittstellen kopiert. Siehe Schritt 6.

5. Aktivieren Sie das Kontrollkastchen Copy to (Kopieren nach), um die Schnittstellen auszuwahlen, an die die Definitionen fiir die GARP-Timer kopiert
werden sollen, oder klicken Sie auf Select All (Alle auswéahlen), um die Definitionen an alle Ports oder LAGs zu kopieren.

6. Klicken Sie auf Apply Changes (Anderungen libernehmen).

Die Parameter werden an die ausgewéhlten Ports oder LAGs in der GARP Timers Table (GARP-Timer-Tabelle) kopiert, und das Geréat wird aktualisiert.

Definieren von GARP-Timern mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite GARP Timers (GARP-Zeitgeber) &quivalenten CLI-Befehle zum Definieren von GARP-Timern zusammengefasst.

Tabelle 7-11. CLI-Befehle fiir GARP-Timer

CLI-Befehl Beschreibung

garp timer {join | leave | leaveall} Tiner-Wrt | Stellt die Join-, Leave- und Leaveall-GARP-Zeitgeberwerte der GARP-Anwendung ein.

Im Folgenden ein Beispiel fur die CLI-Befehle:




consol e(config)# interface ethernet 1/el

consol e(config-if)# garp timer |eave 900

consol e(config-if)# end

consol e# show gvrp configuration ethernet 1/ell

GVRP Feature is currently Disabled on the device.

Maxi mum VLANs: 223

Port | GVRP- Registration|Dynanic |Tiners|(mlliseconds)
(s) VLAN
Status Creation|Join Leave Leave
Al
1/el1| Di sabl ed | Nor nal Enabl ed | 200 900 10000

Konfigurieren des Spanning-Tree-Protokolls

Das Spanning-Tree-Protokoll (STP) sorgt bei beliebigen Bridge-Anordnungen fir eine Baumtopologie. STP stellt zwischen zwei beliebigen Endstationen genau
einen Pfad bereit und vermeidet so Netzwerkschleifen.

Schleifen treten auf, wenn zwischen Hosts alternative Leitwege existieren. Schleifen in einem erweiterten Netzwerk kénnen dazu fiihren, dass die Bridges
Datenverkehr unbegrenzt weiterleiten. Dies fiihrt zu erhdhtem Datenaufkommen und einer Minderung der Netzwerkeffizienz.

Das Gerat unterstitzt folgende Versionen des Spanning-Tree-Protokolls:

1 Classic STP - Stellt zwischen zwei beliebigen Endstationen jeweils genau einen Pfad bereit und vermeidet bzw. eliminiert so Netzwerkschleifen. Weitere
Informationen zur Konfiguration von klassischem STP finden Sie unter Festlegen von globalen STP-Einstellungen.

Rapid STP - Erkennt und verwendet diejenigen Netzwerktopologien, bei denen der aufgespannte Baum schneller konvergiert, ohne dass dabei
Weiterleitungsschleifen erzeugt werden. Wenn auf dem Gerat RSTP aktiviert ist, auf dem Nachbargerat aber STP aktiviert ist, benutzt das lokale Gerat
STP.

Weitere Informationen zur Konfiguration von RSTP finden Sie unter Definieren von Rapid Spanning Tree.

Multiple STP - Stellt volle Konnektivitat fiir Pakete zur Verfligung, die beliebigen VLANs zugeordnet sein kénnen. Multiple STP basiert auf RSTP.
Zusatzlich Gbertragt Multiple STP Pakete, die verschiedenen VLANs zugeordnet sind, durch verschiedene MST-Regionen. Wenn auf dem Gerat MSTP
aktiviert ist, fungieren die MST-Regionen als einzelne Briicke. Wenn jedoch auf dem Nachbar-gerat RSTP aktiviert ist und das lokale Gerat STP, RSTP und
MSTP benutzt, sind beide Geréte interoperabel.



Weitere Informationen zur Konfiguration von Multiple STP finden Sie unter Konfigurieren von Multiple Spanning Tree.

So offnen Sie die Seite Spanning Tree: Klicken Sie in der Strukturansicht auf Switch— Spanning Tree .

Festlegen von globalen STP-Einstellungen

Die Seite Spanning Tree Global Settings (Globale Spanning-Tree-Einstellungen) enthalt Parameter zum Aktivieren von STP auf dem Gerat. So 6ffnen Sie die
Seite Spanning Tree Global Settings (Globale Spanning-Tree-Einstellungen): Klicken Sie in der Strukturansicht auf Switch— Spanning Tree— Global Settings.

Abbildung 7-22. Spanning Tree Global Settings (Globale Spanning-Tree-Einstellungen)
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Die Seite Spanning Tree Global Settings (Globale Spanning-Tree-Einstellungen) enthélt folgende Felder:

Spanning Tree State (Spanning-Tree-Zustand) - Aktiviert oder deaktiviert auf dem Gerat STP, Rapid STP oder MSTP.

STP Operation Mode (STP-Betriebsmodus) - Gibt den STP-Modus an, gemaB dem STP auf dem Gerat aktiviert wird. Folgende Feldwerte sind mdglich:

Classic STP — Aktiviert auf dem Gerét Classic STP. Dies ist der Standardwert.

Rapid STP — Aktiviert auf dem Gerat Rapid STP.

Multiple STP — Aktiviert auf dem Gerat Multiple STP.

BPDU Handling (BPDU-Behandlung) - Legt fest, wie BPDU-Pakete behandelt werden, wenn auf dem Port/Ger&t STP deaktiviert ist. BPDUs werden verwendet,
um Spanning-Tree-Informationen zu Gbermitteln. Folgende Feldwerte sind moglich:

Filtering (Filtern) - Wenn auf einer Schnittstelle Spanning-Tree deaktiviert ist, werden BPDU-Pakete ausgefiltert. Dies ist der Standardwert.



Flooding (Fluten) - Wenn auf einer Schnittstelle Spanning-Tree deaktiviert ist, werden BPDU-Pakete geflutet.

Path Cost Default Values (Pfadkosten-Standardwerte) - Gibt die Methode an, nach der Standardwerte fir die Pfadkosten an STP-Ports zugewiesen werden.
Folgende Feldwerte sind mdglich:

Short (Kurz) - Legt fur die an die Ports zugewiesenen Pfadkosten einen Wertebereich von 1 bis 65535 fest. Dies ist der Standardwert.

Long (lang) - Legt fir die an die Ports zugewiesenen Pfadkosten einen Wertebereich von 1 bis 200000000 fest.

Die einer Schnittstelle zugewiesenen Standard-Pfadkosten hdngen von der ausgewdhlten Methode ab:
Schnittstelle Lang Kurz

LAG 20000 4

1000 MBit/s 20000 4

100 MBit/s 200000 19

10 MBit/s 2000000 100

Priority (0-65535) (Prioritat, 0 bis 65535) - Legt den Wert flr die Bridge-Prioritat fest. Wenn auf Switches oder Bridges STP ausgefihrt wird, wird jedem Switch
und jeder Bridge eine Prioritat zugewiesen. Nach dem Austausch der BPDUs wird das Gerdt mit dem niedrigsten Prioritatswert zur Root-Bridge. Der
Standardwert lautet 32768. Der Wert fir die Port-Prioritdt wird in Schritten von 4096 angegeben, beispielsweise 4096, 8192, 12288 usw.

Hello Time (1-10) (Hello-Zeit, 1 bis 10) - Legt die Hello-Zeit des Gerats fest. Die Hello-Zeit gibt die Zeitdauer in Sekunden an, die eine Root-Bridge zwischen
Konfigurationsnachrichten abwartet. Der Standardwert betrégt zwei Sekunden.

Max Age (6-40) (Max. Alter, 6 bis 40) - Legt die maximale Alterungszeit fir das Gerét fest. Die maximale Alterungszeit entspricht der Zeit in Sekunden, die eine
Bridge wartet, bevor sie Konfigurationsnachrichten sendet. Der Standardwert fiir die maximale Alterungszeit betrdgt 20 Sekunden.

Forward Delay (4-30) (Weiterleitungsverzégerung, 4 bis 30) - Legt die Weiterleitungsverzégerung fir das Geréat fest. Die Weiterleitungsverzégerung gibt die
Zeitdauer in Sekunden an, die eine Bridge in einem Lausch- und Erfassungszustand verbleibt, bevor Sie mit der Weiterleitung von Paketen beginnt. Der
Standardwert lautet 10 Sekunden.

Bridge 1D (Bridge-1D) - Bezeichnet Prioritat und MAC-Adresse der Bridge.

Root Bridge ID (Root-Bridge-ID) - Bezeichnet Prioritdt und MAC-Adresse der Root-Bridge.

Root Port (Root-Port) — Gibt die Nummer des Ports an, der die niedrigsten Pfadkosten von dieser Bridge zur Root-Bridge bietet. Dies ist von Bedeutung, wenn
es sich bei der Bridge nicht um die Root-Bridge handelt.

Root Path Cost (Root-Pfadkosten) - Die Kosten des Pfads von dieser Bridge bis zum Root-Geréat.

Topology Changes Counts (Zahler fir Topologiednderungen) - Gibt die Gesamtanzahl der aufgetretenen STP-Zustandsdnderungen an.

Last Topology Change (Letzte Topologiednderung) - Gibt die Zeit an, die verstrichen ist, seit die Bridge zuletzt initialisiert oder zurlickgesetzt wurde und die
letzte Topologiednderung aufgetreten ist. Die Zeit wird im Format Tag/Stunde/Minute/Sekunde angezeigt, z.B. 2D/5H/10M/4S (2 Tage, 5 Stunden, 10 Minuten,
4 Sekunden).

Festlegen von globalen STP-Parametern

1. Offnen Sie die Seite Spanning Tree Global Settings (Globale Spanning-Tree- Einstellungen).
2. Wahlen Sie im Feld Spanning Tree State (Spanning-Tree-Zustand) Enable (Aktivieren) aus.
3. Wahlen Sie im Feld STP Operation Mode (STP-Betriebsmodus) den STP-Modus aus, und definieren Sie die Bridge-Einstellungen.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).



STP wird auf dem Gerét aktiviert.

Modifizieren globaler STP-Parameter

1. Offnen Sie die Seite Spanning Tree Global Settings (Globale Spanning-Tree- Einstellungen).
2. Legen Sie die im Dialogfeld verfiigbaren Einstellungen fest.

3. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

Die STP-Parameter werden modifiziert und das Gerat aktualisiert.

Festlegen globaler STP-Parameter mit Hilfe von CLI-Befehlen.

In der folgenden Tabelle werden die der Seite Spanning Tree Global Settings (Globale Spanning-Tree-Einstellungen) aquivalenten CLI-Befehle zum Festlegen
von globalen STP-Parametern zusammengefasst.

Tabelle 7-12. CLI1-Befehle fiir globale STP-Parameter

CLI-Befehl Beschreibung

Aktiviert die Spanning-Tree-Funktion.

spanni ng-tree

Konfiguriert den Modus des Spanning-Tree-Protokolls.

spanni ng-tree node {stp | rstp | nstp}

Konfiguriert die Spanning-Tree-Prioritéat.

spanning-tree priority Prioritat

Konfiguriert die Hello-Zeit der Spanning-Tree-Bridge, die angibt, wie haufig das Gerat Hello-
Nachrichten an andere Gerate sendet.

spanni ng-tree hello-tine Sekunden

Konfiguriert die maximale Alterungszeit der Spanning-Tree-Bridge.

spanni ng-tree max-age Sekunden

Konfiguriert die Weiterleitungszeit fur die Spanning Tree-Bridge. Diese gibt die Zeitdauer an, die
ein Port im Lausch- und Erfassungszustand verbleibt, bevor er in den Weiterleitungszustand

spanni ng-tree forward- time Sekunden ubergeht.

Zeigt die Spanning-Tree-Konfiguration an.

show spanning-tree [ethernet Schnittstelle | port-
channel Port- Kanal numer] [instance Instanz-1D]

Zeigt detaillierte Spanning-Tree-Informationen (iber aktive oder blockierte Ports an.

show spanning-tree [detail] [active |
bl ockedports] [instance Instanz-1D]

Zeigt die Spanning-Tree-MST-Konfigurations-ID an.

show spanni ng-tree mst- configuration

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# spanning-tree

consol e(config)# spanni ng-tree node rstp

consol e(config)# spanning-tree priority 12288

consol e(config)# spanning-tree hello-tine 5



consol e(config)# spanni ng-tree nmax-age 12

consol e(config)# spanning-tree forward-tine 25

consol e(config)# exit

consol e# show spanni ng-tree

Spanni ng tree enabl ed node MSTP

Default port cost nmethod: short

Gathering information ........ .

16-4094

###### MST 0 M ans Mapped:

CST Root ID Priority 20480

00:30:ab:00:00:08
Addr ess

4
Path Cost

ch2
Root Port

This switch is the I ST master

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

32768

Bridge ID Priority

00:00:00:16:00:64

Addr ess

Max hops 20

Name |State Prio.Nor [Cost |Sts Rol e |PortFast | Type
1/e2 |enabled|128.2 100 DSBL |Dsbl |No P2p Intr
1/e3 |enabled|128.3 100 DSBL |Dsbl | No P2p Intr

1/e4 |enabled|128.4 100 DSBL |[Dsbl | No

P2p Intr




1/e5 |enabled|128.5 19 FRW |Desg |Yes P2p Intr
1/e6 |enabled|128.6 100 DSBL |Dsbl | No P2p Intr
1/e7 |enabled|128.7 100 DSBL | Dsbl No P2p Intr
1/e8 |enabled|128.8 100 DSBL | Dsbl No P2p Intr
1/e9 |enabled|128.9 100 DSBL |Dsbl |No P2p Intr
1/ e10 | enabl ed | 128. 10 100 DSBL | Dsbl No P2p Intr
1/ell|enabl ed|128. 11 19 DSBL |Desg | Yes P2p Intr
consol e# show spanni ng-tree active
Spanni ng tree enabl ed node MSTP
Default port cost method: short
Gathering information ..........
###### MBT 0 VI ans Mapped: 16-4094
CST Root ID Priority 20480
00:30:ab:00:00:08
Addr ess
4
Path Cost
ch2
Root Port
This switch is the I ST naster
Hello Time 2 sec Max Age 20 sec Forward Del ay 15 sec

Bridge ID Priority

32768

00:00:00:16:00:64

Addr ess
Max hops 20
Nane |State Prio.Nor | Cost |Sts Rol e | PortFast | Type




1/e5 |enabl ed|128.2 19 FRW |Desg |Yes P2p Intr
1/e7 |enabled|128.7 19 DSCR |Altn |No P2p Bound (STP)
1/ell|enabl ed|128. 11 19 FRW |Desg |Yes P2p Intr
1/ el5| enabl ed | 128. 15 19 FRW |Desg |No P2p Intr
1/ e22| enabl ed | 128. 22 19 FRW |Desg | Yes P2p Intr

Definieren von STP-Porteinstellungen

Benutzen Sie die Seite Spanning Tree Port Settings (Spanning-Tree-Porteinstellungen), um einzelnen Ports STP-Eigenschaften zuzuweisen. So 6ffnen Sie die
Seite Spanning Tree Port Settings (Spanning-Tree-Porteinstellungen): Klicken Sie in der Strukturansicht auf Switch— Spanning Tree— Port Settings.

Abbildung 7-23. Spanning Tree Port Settings (Spanning-Tree-Porteinstellungen)
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Die Seite Spanning Tree Global Settings (Spanning-Tree-Porteinstellungen) enthéalt folgende Felder:

Select a Port (Portauswahl) - Bezeichnet die Nummer des Ports, dessen STP-Einstellungen modifiziert werden.

STP (STP) - Aktiviert oder deaktiviert STP auf dem Port.

Fast Link (Schnelle Verbindung) - Ist dieses Kontrollkdstchen markiert, wird der Fast-Link-Modus fir den Port aktiviert. Falls der Fast-Link-Modus fiir einen Port
aktiviert ist, wird der Port State (Portzustand) automatisch in den Zustand Forwarding (Weiterleitung) versetzt, sobald auf dem Port eine Verbindung
besteht. Der Fast-Link-Modus optimiert die Zeit, die bené&tigt wird, bis das STP-Protokoll konvergiert. Bis zum Konvergieren des STP kénnen in groBen
Netzwerken zwischen 30 und 60 Sekunden verstreichen.

Port State (Portzustand) - Gibt den aktuellen STP-Zustand eines Ports an. Falls aktiviert, legt der Portzustand fest, wie der Port mit Datenverkehr umgeht.
Folgende Portzustande sind méglich:



Disabled (Deaktiviert) — STP ist derzeit auf dem Port deaktiviert. Der Port leitet Datenverkehr weiter und erfasst dabei MAC-Adressen.

Blocking (Blockieren) - Der Port ist derzeit blockiert und kann nicht fir die Weiterleitung von Datenverkehr oder die Erfassung von MAC-Adressen
verwendet werden. Wird angezeigt, wenn Classic STP aktiviert ist.

Listening (Lauschen) - Der Port befindet sich derzeit im Lauschmodus. Der Port kann weder Datenverkehr weiterleiten noch MAC-Adressen erfassen.

Learning (Erfassen) — Der Port befindet sich derzeit im Erfassungsmodus. Der Port kann keinen Datenverkehr weiterleiten, er kann jedoch neue MAC-
Adressen erfassen.

Forwarding (Weiterleiten) - Der Port befindet sich derzeit im Weiterleitungsmodus. Der Port kann Datenverkehr weiterleiten und neue MAC-Adressen
erfassen.

Role (Funktion) - Gibt die Portfunktion an, die der STP-Algorithmus dem Port zugewiesen hat, um STP-Pfade bereitstellen. Folgende Feldwerte sind moglich:

Root (Wurzel) - Stellt den kostengunstigsten Pfad fur die Weiterleitung von Paketen an den Root-Switch bereit.

Designated (Designiert) — Gibt den Port an, Giber den der designierte Switch an das LAN angeschlossen ist.

Alternate (Alternativ) - Stellt flr die Weiterleitung von Paketen zum Root-Switch einen zur Weiterleitung Uber die Root-Schnittstelle alternativen Pfad
bereit.

Backup (Reserve) - Stellt einen Reservepfad zu den Endgerdten (Blattern) des Spanning-Tree als Alternative zu dem designierten Portpfad bereit.
Reserveports treten nur auf, wenn zwei Ports durch eine Punkt-zu-Punkt-Verbindung in einer Schleife miteinander verbunden sind. Reserveports treten
auch auf, wenn ein LAN zwei oder mehr Verbindungen zu einem gemeinsamen Segment aufweist.

Disabled (Deaktiviert) Gibt an, dass der Port nicht an dem von Spanning-Tree aufgespannten Baum teilnimmt.

Speed (Geschwindigkeit) — Die Geschwindigkeit, mit der der Port betrieben wird.

Path Cost (1-200000000) (Pfadkosten) - Der Anteil dieses Ports an den Root-Pfadkosten. Wenn der Leitweg eines Pfads gedndert wird, werden die Kosten
fur den Pfad auf einen hoheren oder niedrigen Wert gesetzt und entsprechend zur Weiterleitung von Datenverkehr herangezogen.

Default Path Cost (Standardpfadkosten) - Die standardmaBig vorgegebenen Kosten fiir den Pfad. Die Standardwerte fir Pfadkosten im Langformat lauten:

Ethernet - 2000000

Fast Ethernet — 200000

Gigabit Ethernet = 20000

Die Standardwerte fiir Pfadkosten im Kurzformat lauten:

Ethernet - 100

Fast Ethernet - 19



Gigabit Ethernet — 4

Priority (0-240, in steps of 16) (Prioritdt, von 0 bis 240, in 16er-Schritten) - Prioritdtswert des Ports. Der Prioritatswert beeinflusst die Portwahl, wenn eine
Bricke zwei Ports in einer Schleifenkonfiguration aufweist. Der Prioritatswert liegt zwischen 0 und 240 und wird in 16er-Schritten angegeben.

Designated Bridge ID (ID der designierten Bridge) - Bridge-Prioritdt und MAC-Adresse der designierten Bridge.

Designated Port ID (ID des designierten Ports) — Prioritédt und Schnittstelle des designierten Ports.

Designated Cost (Designierte Kosten) - Kosten des an der STP-Topologie teilnehmenden Ports. Wenn STP eine Schleifenkonfiguration entdeckt, werden Ports
mit niedrigeren Kosten mit geringerer Wahrscheinlichkeit blockiert.

Forward Transitions (Weiterleitungsiibergédnge) - Gibt an, wie oft der Port vom Zustand Forwarding (Weiterleiten) in den Zustand Blocking (Blockieren)
gewechselt ist.

LAG - Die LAG, mit der der Port verknupft ist.

Aktivieren von STP auf einem Port

1. Offnen Sie die Seite Spanning Tree Port Settings (Spanning-Tree-Porteinstellungen).

2. Wahlen Sie den Port aus.

3. Wahlen Sie im Feld STP den Eintrag Enabled (Aktiviert) aus.

4. Definieren Sie die Felder Fast Link (schnelle Verbindung), Path Cost (Pfadkosten) und Priority (Prioritat).

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

STP wird auf dem Port aktiviert.

Modifizieren von STP-Porteigenschaften

1. Offnen Sie die Seite Spanning Tree Port Settings (Spanning-Tree-Porteinstellungen).
2. Wahlen Sie den Port aus.
3. Modifizieren Sie die relevanten Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die STP-Portparameter werden gedndert und das Gerat aktualisiert.

Anzeigen der STP Port Table (STP-Porttabelle)

1. Offnen Sie die Seite Spanning Tree Port Settings (Spanning-Tree-Porteinstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die STP Port Table (STP-Porttabelle) wird gedffnet.

Festlegen von STP-Porteinstellungen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Spanning Tree Global Settings (globale Spanning-Tree-Einstellungen) dquivalenten CLI-Befehle zum Festlegen
von STP-Portparametern zusammengefasst.

Tabelle 7-13. CLI1-Befehle fiir STP-Porteinstellungen



CLI-Befehl

Beschreibung

spanni ng-tree disabl e

Deaktiviert Spanning-Tree auf einem spezifischen Port.

spanni ng-tree cost cost

Konfiguriert die Kostenbeitrag eines Ports zum Spanning-Tree.

spanning-tree port-priority Prioritat

Konfiguriert die Portprioritat.

show spanning-tree [ethernet Schnittstelle | port-channel Port-Kanal nummer]
[instance Instanz-1D]

Zeigt die Spanning-Tree-Konfiguration an.

spanni ng-tree portfast

Aktiviert den PortFast-Modus.

show spanning-tree [detail] [active | blockedports] [instance Instanz-1D

Zeigt detaillierte Spanning-Tree-Informationen Uber aktive oder
blockierte Ports an.

show spanni ng-tree mst- configuration

Zeigt die Spanning-Tree-MST-Konfigurations-1D an.

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e> enabl e

consol e# configure

Consol e(config)# interface ethernet 1/el

Consol e(config-if)# spanning-tree disable

Consol e(config-if)# spanning-tree cost 35000

Consol e(config-if)# spanning-tree port-priority 96

Consol e(config-if)# spanning-tree portfast

Consol e(config-if)# exit

Consol e(config)# exit

Consol e# show spanni ng-tree ethernet 1/el5

Port 1/el5 enabl ed




State: forwarding Rol e: desi gnat ed

Port id: 128.15 Port cost: 19

Type: P2p (configured: Auto) Internal Port Fast: No (configured: No)

Designated bridge Priority : 32768 Address: 00: 00: 00: 16: 00: 64

Designated port id: 128.15 Desi gnated path cost: 4

Quard root: D sabled

Nunber of transitions to forwarding state: 2

BPDU. sent 483, received 1037

consol e# show spanning-tree ethernet 1/el5 instance 12

Port 1/el5 enabl ed

State: discarding Role: alternate

Port id: 128.15 Port cost: 19

Type: P2p (configured: Auto) Internal Port Fast: No (configured: No)

Designated bridge Priority : 32768 Addr ess: 00: 00: b0: 07: 07: 49

Designated port id: 128.11 Designated path cost: 0

Quard root: Disabled

Number of transitions to forwarding state: 3

BPDU: sent 482, received 1035

Definieren von STP-LAG-Einstellungen

Verwenden Sie die Seite Spanning Tree LAG Settings (Spanning-Tree-LAG-Einstellungen), um STP-Parameter fir aggregierte Ports zuzuweisen. So 6ffnen Sie
die Seite LAG Settings: Klicken Sie in der Strukturansicht auf Switch— Spanning Tree— LAG Settings.

Abbildung 7-24. Spanning Tree LAG Settings (Spanning-Tree-LAG-Einstellungen)
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Die Seite Spanning Tree LAG Settings (Spanning-Tree-LAG-Einstellungen) enthélt folgende Felder:

Select a LAG (LAG auswéhlen) - Die LAG-Nummer, deren STP-Einstellungen Sie modifizieren mochten.

STP (STP) — Aktiviert oder deaktiviert STP auf der LAG.

Fast Link (schnelle Verbindung) - Aktiviert den Fast-Link-Modus auf der LAG. Falls der Fast-Link-Modus fiir eine LAG aktiviert ist, wird der LAG State (LAG-
Zustand) automatisch in den Zustand Forwarding (Weiterleitung) versetzt, sobald auf der LAG eine Verbindung besteht. Der Fast-Link-Modus optimiert die
Zeit, die bendtigt wird, bis das STP-Protokoll konvergiert. Bis zum Konvergieren des STP kdnnen in groBen Netzwerken zwischen 30 und 60 Sekunden
verstreichen.

LAG State (LAG-Zustand) - Der aktuelle STP-Zustand einer LAG. Falls aktiviert, legt der LAG-Zustand fest, wie die LAG mit Datenverkehr umgeht. Wenn die
Bridge eine fehlerhaft arbeitende LAG entdeckt, wird diese in den Zustand Broken (Defekt) versetzt. Folgende LAG-Zusténde sind moglich:

Disabled (Deaktiviert) — STP ist derzeit auf der LAG deaktiviert. Die LAG leitet Datenverkehr weiter und erfasst dabei MAC-Adressen.

Blocking (Blockieren) - Die LAG ist blockiert und kann nicht fir die Weiterleitung von Datenverkehr oder die Erfassung von MAC-Adressen verwendet
werden.

RSTP Discarding State (RSTP-Zustand Verwerfen) - In diesem Zustand lernt der Port keine MAC-Adressen und leitet keine Frames weiter.

Dieser Zustand vereint in sich die Zustande Blocking (Blockieren) und Listening (Lauschen), die in STP (802.1.D) eingefiihrt wurden.

Listening (Lauschen) - Die LAG ist im Lauschmodus und kann weder Datenverkehr weiterleiten noch MAC-Adressen erfassen.

Learning (erfassen) - Die LAG ist im Erfassungsmodus und kann keinen Datenverkehr weiterleiten, jedoch kann sie neue MAC-Adressen erfassen.

Forwarding (Weiterleiten) - Die LAG ist derzeit im Weiterleitungsmodus und kann Datenverkehr weiterleiten und neue MAC-Adressen erfassen.

Broken (Defekt) - Die LAG funktioniert derzeit nicht korrekt und kann nicht zur Weiterleitung von Datenverkehr verwendet werden.



LAG Role (Funktion) - Gibt die Funktion an, die der STP-Algorithmus der LAG zugewiesen hat, um STP-Pfade bereitstellen. Folgende Feldwerte kénnen
ausgewahlt werden:

Root (Wurzel) - Stellt den kostenglinstigsten Pfad fiir die Weiterleitung von Paketen an den Root-Switch bereit.

Designated (designiert) - Gibt die LAG an, Uber die der designierte Switch an das LAN angeschlossen ist.

Alternate (Alternativ) - Stellt fir die Weiterleitung von Paketen zum Root-Switch eine zur Weiterleitung Uber die Root-Schnittstelle alternative LAG
bereit.

Backup (Reserve) - Stellt einen Reservepfad zu den Endgeraten (Blattern) des Spanning-Tree als Alternative zu dem designierten Portpfad bereit.
Reserveports treten nur auf, wenn zwei Ports durch eine Punkt-zu-Punkt-Verbindung in einer Schleife miteinander verbunden sind. Reserveports treten
auch auf, wenn ein LAN zwei oder mehr Verbindungen zu einem gemeinsamen Segment aufweist.

Disabled (Deaktiviert) — Gibt an, dass die LAG nicht an dem von Spanning-Tree aufgespannten Baum teilnimmt.

Path Cost (1-200000000) (Pfadkosten) - Der Anteil dieser LAG an den Root-Pfadkosten. Wenn der Leitweg eines Pfads geédndert wird, werden die Kosten
fir den Pfad auf einen héheren oder niedrigen Wert gesetzt und entsprechend zur Weiterleitung von Datenverkehr herangezogen. Die Pfadkosten kénnen
einen Wert zwischen 1 und 200000000 haben.

Default Path Cost (Standardpfadkosten) - Zeigt an, ob die Standardpfadkosten benutzt werden. Die moglichen Standardwerte fur LAG-Pfadkosten sind:

Langformat fir LAG - 20000

Kurzformat fiir LAG - 4

Priority (0-240, in steps of 16) (Prioritdt, von 0 bis 240, in 16er-Schritten) — Prioritdtswert der LAG. Der Prioritatswert beeinflusst die LAG-Wahl, wenn eine
Briicke Ports in einer Schleifenkonfiguration aufweist. Der Prioritdtswert liegt zwischen 0 und 240 und wird in 16er-Schritten angegeben.

Designated Bridge ID (ID der designierten Bridge) - Prioritdt und MAC-Adresse der designierten Bridge.

Designated Port ID (ID des designierten Ports) — Die ID der ausgew&hlten Schnittstelle.

Designated Cost (designierte Kosten) — Kosten des an der STP-Topologie teilnehmenden Ports. Wenn STP eine Schleifenkonfiguration entdeckt, werden Ports
mit niedrigeren Kosten mit geringerer Wahrscheinlichkeit blockiert.

Forward Transitions (Weiterleitungsiibergédnge) - Gibt an, wie oft der LAG-Zustand vom Zustand Forwarding (Weiterleiten) in den Zustand Blocking
(Blockieren) gewechselt ist.

Modifizieren der STP-Parameter fiir die LAG

1. Offnen Sie die Seite Spanning Tree LAG Settings (Spanning-Tree-LAG-Einstellungen).
2. Wahlen Sie im Dropdown-Meni Select a LAG (LAG auswahlen) eine LAG aus.
3. Modifizieren Sie die Felder nach Wunsch.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die STP-Parameter fur die LAG werden geédndert und das Gerét aktualisiert.

Definieren von STP-LAG-Einstellungen mit Hilfe von CLI-Befehlen



Die folgende Tabelle enthélt die CLI-Befehle zum Definieren von STP-LAG-Einstellungen.

Tabelle 7-14. CLI1-Befehle fiir STP-LAG-Einstellungen

CLI-Befehl Beschreibung

Aktiviert Spanning-Tree.

spanni ng-tree

Deaktiviert Spanning-Tree auf einer spezifischen LAG.

spanni ng-tree disabl e

Konfiguiert die Kostenbeitrag einer LAG zum Spanning-Tree.

spanni ng-tree cost Kosten

Konfiguriert die Portprioritat.

spanning-tree port-priority Prioritdt

Zeigt die Spanning-Tree-Konfiguration an.

show spanning-tree [ethernet Schnittstelle | port-channel Port-Kanal nummer]
[instance Instanz-ID]

Zeigt detaillierte Spanning-Tree-Informationen Uber aktive oder
blockierte Ports an.

show spanning-tree [detail] [active | blockedports] [instance Instanz-1D

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# interface
port-channel 1

consol e(config-if)#
spanni ng-tree disable

consol e(config-if)#
spanni ng-tree cost 35000

consol e(config-if)#
spanni ng-tree port-
priority 96

consol e(config-if)#
spanni ng-tree portfast

Definieren von Rapid Spanning Tree

Zwar verhindert das klassische Spanning-Tree-Protokoll in allgemeinen Netzwerktopologien Schleifenkonfigurationen, jedoch kénnen ca. 30 bis 60 Sekunden
verstreichen, bis das Protokoll konvergiert. Diese Verzégerungszeit wird benétigt, um mogliche Schleifen zu erkennen und Statusanderungen zu verbreiten.

Das Rapid Spanning Tree Protocol (RSTP) erkennt und benutzt Netzwerktopologien, die ein schnelleres Konvergieren des Spanning-Tree ermdglichen, ohne
dabei Weiterleitungsschleifen zuzulassen. So 6ffnen Sie die Seite Rapid Spanning Tree Settings (RSTP-Einstellungen): Klicken Sie in der Strukturansicht auf
Switch— Spanning Tree— Rapid Spanning Tree.

Abbildung 7-25. Rapid Spanning Tree Settings (RSTP-Einstellungen)
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Die Seite RSTP-Einstellungsseite enthalt folgende Felder:

Interface (Schnittstelle) — Port oder LAG, deren RSTP-Einstellungen angezeigt und bearbeitet werden kénnen.

State(Zustand) - Deaktiviert den RSTP-Zustand der ausgewdhlten Schnittstelle.

Role (Funktion) - Gibt die Funktion an, die der STP-Algorithmus dem Port zugewiesen hat, um STP-Pfade bereitstellen. Folgende Feldwerte sind mdglich:
Root (Wurzel) - Stellt den kostengtlinstigsten Pfad fir die Weiterleitung von Paketen an den Root-Switch bereit.
Designated (Designiert) — Gibt den Port bzw. die LAG an, Uber den/die der designierte Switch an das LAN angeschlossen ist.

Alternate (Alternativ) - Stellt fir die Weiterleitung von Paketen zum Root-Switch einen zur Weiterleitung Uber die Root-Schnittstelle alternativen Pfad
bereit.

Backup (Reserve) - Stellt einen Reservepfad zu den Endgeraten (Blattern) des Spanning-Tree als Alternative zu dem designierten Portpfad bereit.
Reserveports treten nur auf, wenn zwei Ports durch eine Punkt-zu-Punkt-Verbindung in einer Schleife miteinander verbunden sind. Reserveports treten

auch auf, wenn ein LAN zwei oder mehr Verbindungen zu einem gemeinsamen Segment aufweist.

Disabled (deaktiviert) — Gibt an, dass der Port nicht an dem von Spanning-Tree aufgespannten Baum teilnimmt.

Mode (Modus) - Bezeichnet den aktuellen Spanning-Tree-Modus. Der Spanning-Tree-Modus kann auf der Seite Spanning Tree Global Settings (Globale
Spanning-Tree-Einstellungen) ausgewahlt werden. Folgende Feldwerte sind mdglich:

Classic STP - Zeigt an, dass auf dem Gerat Classic STP aktiviert ist.
Rapid STP - Zeigt an, dass auf dem Gerat Rapid STP aktiviert ist.

Multiple STP - Zeigt an, dass auf dem Gerat Multiple STP aktiviert ist.

Fast Link Operational Status (Fast-Link-Betriebsstatus) — Zeigt an, ob der Fast-Link-Modus auf dem Port bzw. der LAG aktiviert oder deaktiviert ist. Falls Fast-
Link fur eine Schnittstelle aktiviert ist, wird die Schnittstelle automatisch in den Weiterleitungszustand versetzt.



Point-to-Point Admin Status (Aministrierter Punkt-zu-Punkt-Status) — Aktiviert oder deaktiviert die Herstellung einer Punkt-zu-Punkt-Verbindung durch das
Gerat, oder legt fest, dass das Gerat automatisch eine Punkt-zu-Punkt-Verbindung herstellt.

Um die Datenilbertragung tber eine Punkt-zu-Punkt-Verbindung herzustellen, sendet das Ursprungs-PPP zunéachst LCP-Pakete (Link Control Protocol), um die
Datenverbindung zu konfigurieren und zu testen. Nachdem die Verbindung hergestellt ist und optionale Merkmale, wie von dem LCP benétigt, ausgehandelt
wurden, sendet das Ursprungs-PPP NCP-Pakete (Network Control Protocols), um ein oder mehrere Schicht-3-Protokolle auszuwéhlen und zu konfigurieren.
Nachdem die einzelnen gewéahlten Schicht-3-Protokolle konfiguriert wurden, konnen Pakete der einzelnen Schicht-3-Protokolle tiber die Verbindung gesendet
werden. Die Verbindung verbleibt fiir die Datentbertragung konfiguriert, bis sie explizit durch LCP- oder NCP-Pakete geschlossen wird, oder bis ein externes
Ereignis auftritt. Dies ist der tatsachliche Verbindungstyp des Switch-Ports. Er kann vom administrierten Zustand abweichen.

Point-to-Point Operational Status (Punkt-zu-Punkt-Betriebsstatus) - Der Betriebszustand der Punkt-zu-Punkt-Verbindung.

Activate Protocol Migrational (Protokollmigrationstest aktivieren) — Wenn dieses Kontrollkdstchen markiert ist, sendet PPP LCP-Pakete (Link Control Protocol),
um die Datenverbindung zu konfigurieren und zu testen.

Definieren von RSTP-Parametern

1. Offnen Sie die RSTP-Einstellungsseite.
2. Wahlen Sie eine Schnittstelle aus.
3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die RSTP-Parameter werden definiert und das Gerat aktualisiert.

Anzeigen der Rapid Spanning Tree Table (RSTP-Tabelle)

1. Offnen Sie die Seite Rapid Spanning Tree (RSTP).

2. Klicken Sie auf Show All (Alle anzeigen)

Die Rapid Spanning Tree Table (RSTP-Tabelle) wird gedffnet.

Definieren von RSTP-Parametern mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Rapid Spanning Tree (RSTP) dquivalenten CLI-Befehle zum Definieren der Rapid-STP-Parameter
zusammengefasst.

Tabelle 7-15. CLI1-Befehle fiir RSTP-Einstellungen

CLI-Befehl Beschreibung

Setzt die Vorgabeeinstellung fiir den Verbindungstyp auBer
Kraft.

spanni ng-tree |ink-type {point-to-point | shared}

Konfiguriert das derzeit ausgefiihrte Spanning-Tree-
Protokoll.

spanning tree node {stp | rstp | nstp}

Startet den Protokollmigrationsprozess neu.

clear spanning-tree detected-protocols [ethernet Schnittstelle | port-channel Port-
Kanal numrer ]

Zeigt die Spanning-Tree-Konfiguration an.

show spanning-tree [ethernet Schnittstelle | port-channel Port- Kanal numrer]

Im Folgenden ein Beispiel fiir die CLI-Befehle:




consol e(config)# interface ethernet 1/e5

consol e(config-if)# spanning-tree |ink-type shared

consol e(config-if)# spanning tree node rstp

Konfigurieren von Multiple Spanning Tree

MSTP (Multiple Spanning Tree) bildet VLANs auf STP-Instanzen ab. AuBerdem ist das Lastausgleichszenario bei MSTP ein anderes. Wahrend zum Beispiel Port A
in einer STP-Instanz blockiert ist, befindet sich derselbe Port in einer anderen STP-Instanz im Zustand Forwarding (Weiterleiten).

AuBerdem werden Pakete, die unterschiedlichen VLANs zugeordnet sind, innerhalb sogenannter Multiple Spanning Tree Regions (MST-Regionen) entlang
verschiedener Pfade (ibertragen. Bei diesen Regionen handelt es sich um eine oder mehrere MST-Briicken, von denen Frames Ubertragen werden kénnen. So
offnen Sie die Seite MSTP Settings (MSTP-Einstellungen): Klicken Sie in der Strukturansicht auf Switch — Spanning Tree — MSTP Settings .

Abbildung 7-26. MSTP Settings (MSTP-Einstellungen)
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Die Seite MSTP Settings (MSTP-Einstellungen) enthélt folgende Felder:

Region Name (1-32 Characters) (Regionsname, 1 bis 32 Zeichen) - Gibt den benutzerdefinierten Namen der MSTP-Region an.

Revision (0-65535) - Legt eine nicht vorzeichenbehaftete 16-Bit-Zahl fest, die die aktuelle MST-Konfigurationsrevision bezeichnet. Die Revisionsnummer ist
ein erforderlicher Bestandteil der MST-Konfiguration. Der mogliche Wertebereich reicht von 0 bis 65535.

Max Hops (1-40) (Max. Springe, 1 bis 40) - Definiert die Gesamtzahl von in einer spezifischen Region zuldssigen Hops (Spriingen), bevor die BPDU verworfen
wird. Die Portinformationen verfallen, sobald die BPDU verworfen wird. Der mégliche Wertebereich fiir das Feld erstreckt sich von 1 bis 40. Der Standardwert
lautet 20 Springe.

IST Master (IST-Master) - Bezeichnet die ID des Internal Spanning Tree Master (IST-Master). Der IST-Master ist Root der Instanz O.

Instance ID (Instanz-1D) - Definiert die MSTP-Instanz. Der Feldbereich erstreckt sich von 1 bis 15.



Included VLANSs (Eingeschlossene VLANs) - Zeigt die VLANs an, die auf die ausgewahlte Schnittstelle abgebildet werden. Jedes VLAN gehort zu einer Instanz.

Bridge Priority (0-61440) (Bridge-Prioritat, 0 bis 61440) - Spezifiziert die Gerateprioritédt der ausgewdahlten Spanning-Tree-Instanz. Der Wertebereich des
Felds erstreckt sich in Schritten von 4096 von O bis 61140.

Designated Root Bridge ID (ID der designierten Root-Bridge) - Bezeichnet die ID der Bridge, die Root der ausgewéhlten Instanz ist.

Root Port (Root-Port) - Bezeichnet den Root-Port der ausgewéhlten Instanz.

Root Path Cost (Root-Pfadkosten) - Gibt die Pfadkosten der ausgewahlten Instanz an.

Bridge ID (Bridge-1D) - Gibt die Bridge-ID der ausgewdahlten Instanz an.

Remaining Hops (Verbleibende Spriinge) - Gibt die Anzahl der bis zum néachsten Ziel verbleibenden Spriinge an.

Anzeigen der MSTP Instance Table (MSTP-Instanzentabelle)

1. Offnen Sie die Seite Spanning Tree MSTP Settings (MSTP-Einstellungen).

2. Klicken Sie auf Show All (alle anzeigen), um die MSTP_Instance Table (MSTP- Instanzentabelle) zu 6ffnen.

Abbildung 7-27. MSTP Instance Table (MSTP-Instanzentabelle)
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Definieren von MST-Instanzen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Spanning Tree MSTP Settings (MSTP-Einstellungen) &quivalenten CLI-Befehle zum Definieren der Rapid-STP-
Parameter zusammengefasst.

Tabelle 7-16. CLI1-Befehle fiir MSTP-Instanzen

CLI-Befehl Beschreibung

Aktiviert den MST-Konfigurationsmodus.

spanni ng-tree nst configuration




instance Instanz-1D {add | renove}
vlan VLAN- Bereich

Bildet VLANs auf die MST-Instanz ab.

name Zei chenkette

Stellt den Namen der Konfiguration ein.

revision Wert

Stellt die Konfigurationsrevisionsnummer ein.

spanni ng-tree nst Instanz-1D port-
priority Prioritéat

Stellt die Prioritat eines Ports ein.

spanning-tree nst Instanz-1D priority
Prioritat

Stellt die Gerateprioritat fir die angegebene Spanning-Tree-Instanz ein.

spanni ng-tree nst max- hops Hop-
Anzahl

Stellt die Anzahl der in einer MST-Region zuldssigen Hops (Spriingen) ein, bevor die BPDU verworfen wird und die
verfuigbaren Informationen lber einen Port verfallen.

spanni ng-tree nst Instanz-1D cost
Kost en

Stellt die Pfadkosten des Ports fiir MST-Berechnungen ein.

exit

Verlasst den MST-Regionskonfigurationsmodus und ibernimmt die Anderungen an der Konfiguration.

abort

Verldsst den MST-Regionskonfigurationsmodus, ohne die Anderungen an der Konfiguration zu iibernehmen.

show {current | pending}

Zeigt die aktuelle oder die anstehende MST-Regionskonfiguration an.

consol e(config-nst)# revision 1

consol e(config-mst)# revision 1

Pendi ng MST configuration

consol e(config)# spanning-tree nst configuration

consol e(config-nst)# instance 1 add vl an 10-20

consol e(config-nst)# nane regi onl

consol e(config)# spanni ng-tree nst configuration

consol e(config-mst)# instance 2 add vlan 21-30

consol e(config-nst)# nane regi onl

consol e(config-nst)# show pendi ng

Im Folgenden ein Beispiel fiir die CLI-Befehle:




Nane: Regi onl

Revision: 1

Instance M ans Mapped

0 1-9, 31-4094

1 10-20

2 21-30

Definieren von MSTP-Schnittstelleneinstellungen

Die Seite MSTP Interface Settings (MSTP-Schnittstelleneinstellungen) enthélt Parameter zum Zuweisen von MSTP-Einstellungen an spezifische Schnittstellen.
So 6ffnen Sie die Seite MSTP Interface Settings (MSTP-Schnittstelleneinstellungen): Klicken Sie in der Strukturansicht auf Switch — Spanning Tree — MSTP

Interface Settings.

Abbildung 7-28. MSTP Interface Settings (MSTP-Schnittstelleneinstellungen)
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Die Seite MSTP Interface Settings (MSTP-Schnittstelleneinstellungen) enthéalt folgende Felder:

Instance ID (Instanz-ID) - Listet die auf dem Gerat konfigurierten MSTP-Instanzen auf. Der Wertebereich des Feldes erstreckt sich von 1 bis 15.

Interface (Schnittstelle) - Weist der ausgewahlten MSTP-Instanz entweder Ports oder LAGs zu.



Port State (Port-Zustand) - Gibt an, ob der Port in der gegebenen Instanz aktiviert oder deaktiviert ist.

Type (Typ) - Gibt an, ob MSTP den Port als Punkt-zu-Punkt-Port oder als einen an einen Hub angeschlossenen Port behandelt, und ob es sich um einen
internen Port der MST-Region oder um einen Port an der Grenze handelt. Ein Master-Port stellt die Verbindung von einer MSTP-Region zu einem auBerhalb
dieser befindlichen CIST-Root her. Ein Boundary-Port (Grenz-Port) verbindet MST-Bridges mit LANs in einer anderen Region. Falls es sich bei dem Port um einen
Boundary-Port handelt, wird auch angegeben, ob das Gerdt am anderen Ende der Verbindung im RSTP- oder im STP-Modus arbeitet.

Role (Funktion) - Gibt die Funktion an, die der STP-Algorithmus dem Port zugewiesen hat, um STP-Pfade bereitstellen. Folgende Feldwerte sind méglich:

Root (Wurzel) - Stellt den kostengtlinstigsten Pfad fiir die Weiterleitung von Paketen an das Root-Geréat bereit.

Designated (Designiert) — Gibt den Port bzw. die LAG an, Uber den/die das designierte Gerat an das LAN angeschlossen ist.

Alternate (Alternativ) - Stellt fiir die Weiterleitung von Paketen zum Root-Gerat einen zur Weiterleitung Gber die Root-Schnittstelle alternativen Pfad
bereit.

Backup (Reserve) - Stellt einen Reservepfad zu den Endgeraten (Blattern) des Spanning-Tree als Alternative zu dem designierten Portpfad bereit.
Reserveports treten nur auf, wenn zwei Ports durch eine Punkt-zu-Punkt-Verbindung in einer Schleife miteinander verbunden sind. Reserveports treten
auch auf, wenn ein LAN zwei oder mehr Verbindungen zu einem gemeinsamen Segment aufweist.

Disabled (Deaktiviert) - Gibt an, dass der Port nicht an dem Spanning-Tree teilnimmt.

Interface Priority (0-240, in steps of 16) (Schnittstellenprioritét, von 0 bis 240 in 16er-Schritten) - Legt die Schnittstellenprioritét fir die angegebene Instanz
fest. Der Standardwert lautet 128.

Path Cost- (Pfadkosten) - Der Beitrag des Ports zu der Spanning-Tree-Instanz. Der Wert sollte stets zwischen 1 und 200000000 liegen.

Default Path Cost (Standard-Pfadkosten) - Gibt an, dass die Standardpfadkosten gemaB der auf der Seite Spanning Tree Global Settings (Globale Spanning-
Tree-Einstellungen) ausgewdahlten Methode zugewiesen werden.

Designated Bridge ID (ID der designierten Bridge) — Die ID-Nummer der Bridge, die die Verbindung oder das gemeinsame LAN mit dem Root-Gerat verbindet.

Designated Port ID (ID des designierten Ports) - Die ID-Nummer des Ports auf der designierten Bridge, die die Verbindung oder das gemeinsame LAN mit dem
Root-Gerat verbindet.

Designated Cost (designierte Kosten) - Kosten des Pfads von der Verbindung oder dem gemeinsamen LAN zum Root-Gerat.

Forward Transitions (Weiterleitungsiibergdnge) - Gibt an, wie oft der Port in den Zustand Forwarding (Weiterleiten) gewechselt ist.

Remain Hops (Verbleibende Spriinge) - Gibt die Anzahl der bis zum né&chsten Ziel verbleibenden Hops (Spriinge) an.

Definieren von MSTP-Schnittstelleneinstellungen

1. Offnen Sie die Seite MSTP Interface Settings (MSTP-Schnittstelleneinstellungen).

2. Wahlen Sie eine Schnittstelle aus.
3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die MSTP-Parameter werden definiert und das Gerat aktualisiert.



Anzeigen der MSTP Interface Table (MSTP-Schnittstellentabelle).

1. Offnen Sie die Seite MSTP Interface Settings (MSTP-Schnittstelleneinstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite MSTP Interface Table (MSTP-Schnittstellentabelle) wird gedffnet:

Abbildung 7-29. MSTP Interface Table (MSTP-Schnittstellentabelle)
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Definieren von

MSTP-Schnittstellen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Spanning Tree MSTP Interface Settings (MSTP-Schnittstelleneinstellungen) dquivalenten CLI-Befehle zum
Definieren von MSTP-Schnittstellen zusammengefasst.

Tabelle 7-17. CLI1-Befehle fiir MSTP-Schnittstellen

CLI-Befehl Beschreibung

Stellt die Pfadkosten des Ports fiir MST-Berechnungen ein.

spanni ng-tree nst Instanz-1D cost Kosten

Stellt die Gerateprioritat fur die angegebene Spanning-Tree-Instanz ein.

spanni ng-tree nst Instanz-ID priority Prioritat

Zeigt die MST-Konfiguration an.

show spanni ng-tree nst- configuration

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e# show spanni ng-tree nst-configuration

Gat hering infornation

Current MST configuration

Nane: Gli

Revi si on: 65000




I nstance VI ans Mapped State
16-4094 enabled

0

enabled
1 1

enabled
2 2

enabled
3 3

enabled
4 4

enabled
5 5

enabled
6 6

enabled
7 7

enabled
8 8

enabled
9 9

enabled
10 10

enabled
11 11

enabled
12 12

enabled
13 13

enabled
14 14

enabled
15 15

Konfigurieren von VLANs

VLANSs sind logische Untergruppen innerhalb eines LANs, die softwarebasiert und nicht durch eine Hardwarelésung erstellt werden. VLANs fassen
Benutzerstationen und Netzwerkgerate in einer einzigen Einheit zusammen, und zwar unabhéngig von dem physischen LAN-Segment, mit dem die jeweiligen
Geréate verbunden sind. VLANs schaffen die Voraussetzung fir einen effizienteren Netzwerk-daten-verkehrs-fluss innerhalb der Untergruppen. Mittels Software
verwaltete VLANs verkiirzen die Zeit fiir die Implementierung von Anderungen an, Erweiterungen von und Umstellungen in Netzwerken.

VLANs haben keine minimale Portzahl und kénnen pro Einheit, pro Gerat, pro Stack bzw. einer anderen logischen Verbindungskombination erstellt werden, da
VLANSs softwarebasiert sind und nicht durch physische Attribute festgelegt werden.

VLANs arbeiten auf der Ebene von Layer 2. Da der Datenverkehr bei VLAN-Verbindungen innerhalb des VLANSs isoliert wird, wird ein Layer-3-Router benétigt,
um den Datenfluss zwischen VLANs zu ermdglichen. Layer-3-Router dienen zur Identifikation von Segmenten und kooperieren mit VLANs. Bei VLANs handelt es
sich um Broadcast- und Multicast-Domé&nen. Broadcast- und Multicast-Datenverkehr wird nur innerhalb desjenigen VLANs Ubertragen, in dem der Verkehr



generiert wird.

VLAN-Kennungen bieten eine Methode, um VLAN-Informationen zwischen VLAN-Gruppen zu Ubertragen. Fir eine VLAN-Kennung wird eine aus vier Bytes
bestehende Datenkennung an den Paketheader angehéngt. Die VLAN-Kennung gibt das VLAN an, dem das Paket angehért. VLAN-Kennungen werden
entweder von der Endstation oder von dem Netzwerkgerat an das VLAN angeh&ngt. VLAN-Kennungen enthalten dartber hinaus Informationen zur Prioritéat
von VLAN-Netzwerken.

Die Kombination von VLANs und GVRP ermdéglicht es Netzwerkverwaltern, Netzwerknoten in Broadcast-Domanen anzuordnen. Broadcast- und Multicast-
Datenverkehr wird auf die Gruppe beschrénkt, von der die jeweiligen Daten ausgehen.

So offnen Sie die Seite VLAN: Klicken Sie in der Strukturansicht auf Switch — VLAN.

Definieren der VLAN-Mitgliedschaft

Die Seite VLAN Membership (VLAN-Mitgliedschaft) enthélt Felder zum Definieren von VLAN-Gruppen. Das Geréat unterstitzt die Abbildung von 4094 VLAN-IDs
auf 256 VLANSs. Fir alle Ports muss eine PVID definiert werden. Falls kein anderer Wert konfiguriert ist, wird die Standard-PVID des VLANs verwendet. VLAN-ID
Nr. 1 ist das Standard-VLAN, das nicht aus dem System geldscht werden kann. So 6ffnen Sie die Seite VLAN Membership (VLAN-Mitgliedschaft): Klicken Sie
in der Strukturansicht auf Switch— VLAN— VLAN Membership.

Abbildung 7-30. VLAN Membership (VLAN-Mitgliedschaft)
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Die Seite VLAN Membership (VLAN-Mitgliedschaft) enthélt folgende Felder:

Show VLAN (VLAN anzeigen) - Listet entsprechend der VLAN-ID bzw. dem VLAN-Namen spezifische VLAN-Informationen auf.

VLAN Name (VLAN-Name, O bis 32 Zeichen) - Der benutzerdefinierte VLAN-Name.

Status (Status) - Der VLAN-Typ. Folgende Werte sind mdglich:

Dynamic (Dynamisch) - Das VLAN wurde dynamisch Uber GVRP erstellt.



Static (Statisch) - Es handelt sich um ein benutzerdefiniertes VLAN.

Default (Standard) - Es handelt sich um das Standard-VLAN.

Authentication Not Required (Authentifizierung nicht erforderlich) - Aktiviert oder deaktiviert den Zugriff auf das VLAN fiir nicht autorisierte Benutzer.

Remove VLAN (VLAN entfernen) - Wenn dieses Kontrollkdstchen ausgewahlt ist, wird das VLAN aus der VLAN Membership Table (VLAN-
Mitgliedschaftstabelle) entfernt.

Hinzufiigen neuer VLANs

1. Offnen Sie die Seite VLAN Membership (VLAN-Mitgliedschaft).

2. Klicken Sie auf Add (Hinzufiigen).

Die Seite Create New VLAN (Neues VLAN erstellen) wird geodffnet.

3. Geben Sie ID und Namen des VLANS ein.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Das neue VLAN wird hinzugefiigt und das Gerat aktualisiert.

Modifizieren von VLAN-Mitgliedschaftsgruppen

1. Offnen Sie die Seite VLAN Membership (VLAN-Mitgliedschaft).

2. Wahlen Sie im Dropdown-Meni Show VLAN (VLAN anzeigen) ein VLAN aus.
3. Modifizieren Sie die Felder nach Wunsch.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die VLAN-Mitgliedschaftsinformationen werden modifiziert, und das Geréat wird aktualisiert.

Loschen von VLANs

1. Offnen Sie die Seite VLAN Membership (VLAN-Mitgliedschaft).

2. Wahlen Sie im Feld Show VLAN (zeige VLAN:) ein VLAN aus.
3. Aktivieren Sie das Kontrollkdstchen Remove VLAN (VLAN entfernen).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das ausgewahlte VLAN wird geldscht und das Gerat aktualisiert.

Definieren von VLAN-Mitgliedschaftsgruppen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite VLAN Membership (VLAN-Mitgliedschaft) aquivalenten CLI-Befehle zum Definieren von VLAN-
Mitgliedschaftsgruppen zusammengefasst.

Tabelle 7-18. CLI1-Befehle fiir VLAN-Mitgliedschaftsgruppen

CLI-Befehl Beschreibung

vlan database Aktiviert den VLAN-Konfigurationsmodus.

vlan {VLAN-Bereich} | Erstellt ein VLAN.

name Zeichenkette Fligt einem VLAN einen Namen hinzu.




Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# vlan
dat abase

consol e(config-vlan)# vl an
1972

consol e(config-vlan)# end

consol e(config)# interface
vl an 1972

consol e(config-if)# name
Mar ket i ng

consol e(config-if)# end

VLAN Port Membership Table (VLAN-Portmitgliedschaftstabelle)

Die VLAN Port Membership Table (VLAN-Portmitgliedschaftstabelle) enthélt eine Port Table (Porttabelle) fiir das Zuweisen von Ports an VLANs. Ports lassen
sich mit der Port Control (Port-Steuerung) an VLANs zuweisen. Die Ports kénnen die folgenden Werte aufweisen:

Tabelle 7-81. VLAN Port Membership Table (VLAN-Portmitgliedschaftstabelle)

Port Definition

Control

T Die Schnittstelle gehért einem VLAN an. Alle Uber die Schnittstelle weitergeleiteten Pakete verfligen Uber eine Kennung. Die Pakete enthalten
VLAN-Informationen.

U Die Schnittstelle gehort einem VLAN an. Uber die Schnittstelle weitergeleitete Pakete besitzen keine Kennung.

F Der Schnittstelle wird die Mitgliedschaft in einem VLAN verweigert.

Leer Die Schnittstelle gehort keinem VLAN an. Mit der Schnittstelle verknipfte Pakete werden nicht weitergeleitet.

Die VLAN Port Membership Table (VLAN-Portmitgliedschaftstabelle) zeigt Ports samt Portzustdnden und LAGs an.

Zuweisen von Ports zu einer VLAN-Gruppe

1. Offnen Sie die Seite VLAN Membership (VLAN-Mitgliedschaft).
2. Markieren Sie eines der Optionsfelder VLAN ID oder VLAN Name, und wahlen Sie ein VLAN aus dem Dropdown-Meni aus.
3. Wahlen Sie in der Port Membership Table (Portmitgliedschaftstabelle) einen Port aus, und weisen Sie dem Port einen Wert zu.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Port wird der VLAN-Gruppe zugewiesen und das Gerat aktualisiert.

Loschen eines VLANs

1. Offnen Sie die Seite VLAN Membership (VLAN-Mitgliedschaft).

2. Markieren Sie eines der Optionsfelder VLAN ID oder VLAN Name, und wahlen Sie ein VLAN aus dem Dropdown-Meni aus.



3. Aktivieren Sie das Kontrollkdstchen Remove VLAN (VLAN entfernen).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Das ausgewahlte VLAN wird geléscht und das Gerat aktualisiert.

Zuweisen von Ports zu VLAN-Gruppen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die entsprechenden CLI-Befehle zum Zuweisen von Ports zu VLAN-Gruppen zusammengefasst.

Tabelle 7-19. CLI-Befehle zum Zuweisen von Ports zu VLAN-Gruppen

CLI-Befehl

Beschreibung

switchport general acceptable-frame-types tagged-only

Lehnt Frames ohne Kennung bei der Ingress-Filterung ab.

switchport forbidden vlan {add VLAN-Liste |
VLAN-Liste}

remove

Verbietet das Hinzufligen spezifischer VLANs zum Port.

switchport mode {access | trunk | general}

Konfiguriert den VLAN-Mitgliedschaftsmodus eines Ports.

switchport access vlan vlan-id

Konfiguriert die VLAN-ID, wenn sich die Schnittstelle im Zugriffsmodus befindet.

switchport trunk allowed vlan {add VLAN-Liste | remove
VLAN-Liste}

Flgt einem Trunk-Port VLANs hinzu, oder entfernt VLANs von einem Trunk-Port.

switchport trunk native vlan VLAN-ID

Definiert den Port als Mitglied des angegebenen VLANs und die VLAN-ID als Standard-VLAN-1D
des Ports (PVID).

switchport general allowed vlan add VLAN-Liste [tagged |
untagged]

Fugt einem Port im allgemeinen Modus VLANs hinzu, oder entfernt VLANs von einem solchen
Port.

switchport general pvid VLAN-ID

Konfiguriert die PVID, wenn sich die Schnittstelle im allgemeinen Modus befindet.

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# vlan
dat abase

consol e(config-vlan)# vl an
23-25

consol e(config-vlan)# end

consol e(config)# interface
vlan 23

consol e(config-if)# nane
Mar ket i ng

consol e(config-if)# end

consol e(config)# interface
ethernet 1/e8

consol e(config-if)#
switchport node access

consol e(config-if)#




switchport access vlan 23

consol e(config-if)# end

consol e(config)# interface
ethernet 1/e9

consol e(config-if)#
switchport node trunk

consol e(config-if)#
switchport node trunk
al l owed vl an add 23-25

consol e(config-if)# end

consol e(config)# interface
ethernet 1/ell

consol e(config-if)#
switchport node general

consol e(config-if)#
switchport general allowed
vl an add 23, 25 tagged

consol e(config-if)#
switchport general pvid 25

Definieren von VLAN-Einstellungen fiir Ports

Die Seite VLAN Port Settings (VLAN-Porteinstellungen) enthéalt Felder zur Verwaltung von Ports, die einem VLAN angehéren. Die Standard-VLAN-ID der Ports
(PVID) wird auf der Seite VLAN Port Settings (VLAN-Porteinstellungen) konfiguriert. Alle Giber das Gerat eingehenden Pakete ohne Kennung erhalten als
Kennung die PVID des Ports.

So offnen Sie die Seite VLAN Port Settings (VLAN-Porteinstellungen): Klicken Sie in der Strukturansicht auf Switch— VLAN— Port Settings.

Abbildung 7-31. VLAN Port Settings (VLAN-Porteinstellungen)
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Die Seite VLAN Port Settings (VLAN-Porteinstellungen) enthalt folgende Felder:

Port (Port) - Die Nummer des im VLAN enthaltenen Ports.

Port VLAN Mode (Port-VLAN-Modus) - Der Portmodus. Folgende Werte sind mdglich:

General (Allgemeiner Modus) — Der Port gehort einem oder mehreren VLANs an, und jedes einzelne VLAN wurde vom Benutzer als VLAN mit oder als
VLAN ohne Kennung definiert (voller 802.1Q-Modus).

Access (Zugriffsmodus) - Der Port gehdrt einem einzigen VLAN ohne Kennung an. Wenn sich ein Port im Zugriffsmodus befindet, ist es nicht méglich, die
Typen von Paketen anzugeben, die auf dem Port akzeptiert werden. Die Ingress-Filterung lasst sich auf einem Port im Zugriffsmodus nicht
aktivieren/deaktivieren.

Trunk - Der Port gehort einem VLAN an, in dem alle Ports Uber eine Kennung verfiigen (mit Ausnahme eines Ports, der nicht Gber eine Kennung
verfligen muss).

PVE Promiscuous - Der Port gehért einem PVE Promiscuous VLAN an.

PVE Community - Der Port gehért einem PVE Community VLAN an.

PVE Isolated - Der Port gehdrt einem PVE Isolated VLAN an.

Dynamic (Dynamisch) - Weist einen Port basierend auf der MAC-Adresse des an den Port angeschlossenen Hosts einem VLAN zu.

PVID - Weist allen Paketen ohne Kennung eine VLAN-ID zu. Die moglichen Werte liegen im Bereich von 1 bis 4095. Das VLAN Nr. 4095 ist, wie in der Branche
iblich, als Discard-VLAN (Wegwerf-VLAN) definiert. Ordnet die Klassifikation eines Pakets dieses dem Discard-VLAN zu, so wird das Paket verworfen.

Frame Type (Frame-Typ) - Auf dem Port akzeptierter Pakettyp. Folgende Werte sind méglich:

Admit Tag Only (Nur mit Kennung zulassen) - Auf dem Port werden nur Pakete mit Kennung akzeptiert.

Admit All (alle zulassen) - Auf dem Port werden sowohl Pakete mit als auch Pakete ohne Kennung akzeptiert.



Ingress Filtering (Ingress-Filterung) — Aktiviert oder deaktiviert die Ingress-Filterung auf dem Port. Die Ingress-Filterung verwirft Pakete, die an VLANs
adressiert sind, denen der jeweilige Port nicht angehért.

Current Reserved VLAN (Aktuell reserviertes VLAN) - Das derzeit vom System als reserviertes VLAN ausgewiesene VLAN.

Reserve VLAN for Internal Use (VLAN fir interne Verwendung reservieren) - Das vom Benutzer als reserviertes VLAN ausgewdhlte VLAN, sofern nicht vom
System unter Verwendung.

Zuweisen von Porteinstellungen

1. Offnen Sie die Seite VLAN Port Settings (VLAN-Porteinstellungen).

2. Waéhlen Sie im Dropdown-Menl Port den Port aus, dem Einstellungen zugewiesen werden sollen.
3. Fillen Sie die verbleibenden Felder auf der Seite aus.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die VLAN-Porteinstellungen werden definiert und das Gerat aktualisiert.

Anzeigen der VLAN Port Table (VLAN-Porttabelle):

1. Offnen Sie die Seite VLAN Port Settings (VLAN-Porteinstellungen).

2. Klicken Sie auf Show All (Alle anzeigen)..

Die VLAN Port Table (VLAN-Porttabelle) wird gedffnet.

Definieren von VLAN-Einstellungen fiir LAGs

Die Seite VLAN LAG Settings (VLAN-LAG-Einstellungen) bietet Parameter zur Verwaltung von LAGs, die einem VLAN angehéren. VLANs kénnen entweder aus
einzelnen Ports oder aus LAGs bestehen. Am Gerat eingehende Pakete ohne Kennung erhalten als Kennung die durch die PVID angegebene LAG-ID. So 6ffnen
Sie die Seite VLAN LAG Settings (VLAN-LAG-Einstellungen): Klicken Sie in der Strukturansicht auf Switch— VLAN— LAG Settings.

Abbildung 7-32. VLAN LAG Settings (VLAN-LAG-Einstellungen)
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Die Seite VLAN LAG Settings (VLAN-LAG-Einstellungen) enthélt folgende Felder:

LAG (LAG) - Die Nummer der im VLAN enthaltenen LAG.




LAG VLAN Mode (LAG-VLAN-Modus) - Der LAG-VLAN-Modus. Folgende Werte sind méglich:

General (Allgemeiner Modus) - Die LAG gehort einem oder mehreren VLANs an, und die einzelnen VLANs wurden vom Benutzer jeweils als VLAN mit oder
als VLAN ohne Kennung definiert (voller 802.1Q-Modus).

Access (Zugriffsmodus) - Die LAG gehért einem einzigen VLAN ohne Kennung an.

Trunk - Die LAG gehort einem VLAN an, in dem alle Ports Uber eine Kennung verfiigen (mit Ausnahme eines Ports, der nicht Gber eine Kennung verfiigen
muss).

PVE Promiscuous - Die LAG gehort einem PVE Promiscuous VLAN an.

PVE Community — Die LAG gehdért einem PVE Community VLAN an.

PVE Isolated — Die LAG gehort einem PVE Isolated VLAN an.

Dynamic (Dynamisch) — Weist eine LAG einem VLAN zu, basierend auf der MAC-Adresse des an die LAG angeschlossenen Hosts.

PVID (1-4093, 4095) - Weist Paketen ohne Kennung eine VLAN-ID zu. Die mdglichen Feldwerte liegen im Bereich von 1 bis 4095. Das VLAN Nr. 4095 ist, wie
in der Branche Ublich, als Discard-VLAN (Wegwerf-VLAN) definiert. Wenn die Klassifikation eines Pakets das Paket dem Discard-VLAN zuordnet, wird das Paket
fallen gelassen.

Frame Type (Frame-Typ) - Von der LAG akzeptierter Pakettyp. Folgende Werte sind méglich:

Admit Tag Only (Nur mit Kennung zulassen) - Die LAG akzeptiert nur Pakete mit Kennung.

Admit All (Alle zulassen) - Die LAG akzeptiert sowohl Pakete mit als auch Pakete ohne Kennung.

Ingress Filtering (Ingress-Filterung) — Aktiviert oder deaktiviert die Ingress-Filterung durch die LAG. Die Ingress-Filterung verwirft Pakete, die an VLANs
adressiert sind, denen die betreffende LAG nicht angehort.

Current Reserve VLAN (Aktuelles Reserve-VLAN) - Das derzeit als reserviertes VLAN ausgewiesene VLAN.

Reserve VLAN for Internal Use (VLAN fir interne Verwendung reservieren) — Das VLAN, das nach Ricksetzen des Geréts als reserviertes VLAN ausgewiesen

ist.

Zuweisen von VLAN-Einstellungen fiir LAGs:

1.

2.

3.

Offnen Sie die Seite VLAN LAG Settings (VLAN-LAG-Einstellungen).

Wahlen Sie aus dem Dropdown-Menl LAG eine Lag aus, und fillen Sie die Felder auf der Seite aus.

Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die VLAN-Parameter fiir die LAG werden definiert und das Gerat aktualisiert.

Anzeigen der VLAN LAG Table (VLAN-LAG-Tabelle)

1.

2.

Offnen Sie die Seite VLAN LAG Settings (VLAN-LAG-Einstellungen).

Klicken Sie auf Show All (Alle anzeigen).



Die VLAN LAG Table (VLAN-LAG-Tabelle) wird gedffnet.

Zuweisen von LAGs an VLAN-Gruppen mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite VLAN LAG Settings (VLAN-LAG-Einstellungen) dquivalenten CLI-Befehle zum Zuweisen von LAGs an VLAN-

Gruppen zusammengefasst.

Tabelle 7-20. CLI-Befehle zum Zuweisen von LAGs an VLAN-Gruppen

CLI-Befehl

Beschreibung

switchport mode {access | trunk | general}

Konfiguriert den VLAN-Mitgliedschaftsmodus fir eine LAG.

switchport trunk native vian VLAN-1D

Definiert die LAG als Mitglied des angegebenen VLANs und die VLAN-ID als Standard-VLAN-
ID der LAG (PVID).

switchport general pvid VLAN-ID

Konfiguriert die PVID (VLAN-ID der LAG), wahrend sich die Schnittstelle im allgemeinen
Modus befindet.

switchport general allowed vlan add VLAN-Liste [ tagged |
untagged]

Fugt einer allgemeinen LAG VLANs hinzu, oder entfernt VLANs von einer solchen LAG.

switchport general acceptable-frame-type tagged-only

Lehnt Pakete ohne Kennung bei der Ingress-Filterung ab.

switchport access vlan dynamic

Bindet die MAC-Adresse an das VLAN.

switchport general ingress-filtering disable

Deaktiviert die Ingress-Filterung fir eine LAG.

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# interface
port-channel 1

consol e(config-if)#
swi tchport node access

consol e(config-if)#
swi tchport access vlan 2

consol e(config-if)# exit

consol e(config)# interface
port-channel 2

consol e(config-if)#
swi tchport node general

consol e(config-if)#
swi tchport general allowed
vl an add 2-3 tagged

consol e(config-if)#
swi tchport general pvid 2

consol e(config-if)#
switchport general
accept abl e-frane-type
tagged-only




consol e(config-if)#
switchport general
ingress-filtering disable

consol e(config-if)# exit

consol e(config)# interface
port-channel 3

consol e(config-if)#
swi tchport node trunk

consol e(config-if)#
switchport trunk native
vlan 3

consol e(config-if)#
switchport trunk allowed
vlan add 2

Binden von MAC-Adressen an VLANs

Das Binden von MAC-Adressen an VLANs ermdglicht die Zuweisung an VLANs auf der Basis von MAC-Adressen. Sobald eine einem VLAN zugewiesene MAC-
Adresse auf einem Port erfasst wurde, tritt der Port dem VLAN bei, an das die MAC-Adresse gebunden ist. Wenn die MAC-Adresse zeitgesteuert geléscht wird,
verlésst der Port das VLAN. Nur dynamische VLANs kénnen an MAC-Adressen gebunden werden.

Stellen Sie zum Binden von MAC-Adressen an einen VLAN sicher, dass die VLAN-Ports dynamisch hinzugefiigt wurden und keine statischen VLAN-Ports sind.

So offnen Sie die Seite Bind MAC to VLAN (MAC an VLAN binden): Klicken Sie auf Switch— VLAN— Bind MAC to VLAN.

Abbildung 7-33. Bind MAC to VLAN (MAC an VLAN binden)
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Die Seite Bind MAC to VLAN (MAC an VLAN binden) enthélt folgende Felder:

MAC Address (MAC-Adresse) - Bezeichnet die MAC-Adresse, die an das VLAN gebunden wird.



Bind to VLAN (2-4093) (An VLAN binden) - Gibt das VLAN an, an das die MAC-Adresse gebunden wird.

Anzeigen der MAC to VLAN Table (MAC-VLAN-Zuordnungstabelle):

1. Offnen Sie die Seite Bind MAC to VLAN (MAC an VLAN binden).

2. Klicken Sie auf Show All.

Die MAC to VLAN Table (MAC-VLAN-Zuordnungstabelle) erscheint.

Binden von MAC-Adressen an VLANs mit Hilfe von CLI-Befehlen:

In der folgenden Tabellen werden die entsprechenden CLI-Befehle zum Binden von MAC-Adressen an VLANs zusammengefasst.

Tabelle 7-21. CLI-Befehle zum Binden von MAC-Adressen an VLANs

CLI-Befehl Beschreibung

mac-to-vlan MAC- Adresse VLAN-1D| Bindet die MAC-Adresse an das VLAN.

switchport access vlan dynamic Konfiguriert private VLANs.
show mac-to-vlan Zeigt die MAC-VLAN-Zuordnungsdatenbank.
no mac-to-vlan MAC- Adresse L6st die Bindung zwischen MAC-Adresse und VLAN.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config-vlan)# mac-to-vlan 0060. 704c. 73ff 123

consol e(config-vlan)# exit

consol e(config)# exit

consol e# show vl an nmac-to-vlan

MAC Address VLAN

0060. 704c. 73ff 123

Konfigurieren von GVRP-Parametern

Das GARP VLAN Registration Protocol (GVRP) dient insbesondere der automatischen Verteilung von VLAN-Mitgliedschaftsinformationen zwischen Bridges mit
VLAN-Funktionalitat. Mittels GVRP kdénnen Bridges mit VLAN-Funktionalitdt automatisch die Zuordnung zwischen VLANs und Bridge-Ports erfassen, ohne dass
jede Briicke einzeln konfiguriert und jede VLAN-Mitgliedschaft einzeln registriert werden muss.

Auf der Seite GVRP Parameters (GVRP-Parameter) wird GVRP global aktiviert. GVRP kann auch fiir einzelne Schnittstellen aktiviert werden. So 6ffnen Sie die
Seite GVRP Parameters (GVRP-Parameter): Klicken Sie in der Strukturansicht auf Switch— VLAN— GVRP Parameters.

Abbildung 7-34. GVRP Parameters (GVRP-Parameter)
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Die Seite GVRP Parameters (GVRP-Parameter) enthélt folgende Felder:

GVRP Global Status (Globaler GVRP-Status) — Aktiviert oder deaktiviert GVRP auf dem Gerat. GVRP ist standardmaBig deaktiviert.

Interface (Schnittstelle) - Gibt zur Bearbeitung von GVRP-Einstellungen einen Port oder eine LAG an.

GVRP State (GVRP-Zustand) - Aktiviert oder deaktiviert GVRP auf einer Schnittstelle.

Dynamic VLAN Creation (Erstellung dynamischer VLANs) - Aktiviert oder deaktiviert auf einer Schnittstelle das Erstellen von VLANs durch GVRP.

GVRP Registration (GVRP-Registrierung) — Aktiviert oder deaktiviert auf einer Schnittstelle die Registrierung von VLANs durch GVRP.

Aktivieren von GVRP auf dem Gerat

1. Offnen Sie die Seite GVRP Global Parameters (Globale GVRP-Parameter).
2. Wahlen im Feld GVRP Global Status (Globaler GVRP-Status) den Eintrag Enable (Aktivieren) aus.

3. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

GVRP wird auf dem Gerat aktiviert.

Aktivieren der VLAN-Registrierung durch GVRP

1. Offnen Sie die Seite GVRP Global Parameters (Globale GVRP-Parameter).

2. Wahlen im Feld GVRP Global Status (Globaler GVRP-Status) den Eintrag Enable (Aktivieren) aus.

3. Wahlen Sie im Feld GVRP State (GVRP-Zustand) fir das gewlinschte Gerat den Eintrag Enable (Aktivieren) aus.
4. Wahlen im Feld GVRP Registration (GVRP-Registrierung) den Eintrag Enable (Aktivieren) aus.

5. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

Die GVRP-VLAN-Registrierung wird auf dem Port aktiviert, und das Gerat wird aktualisiert.

Konfigurieren von GVRP mit Hilfe von CLI-Befehlen



In der folgenden Tabelle werden die der Seite GVRP Global Parameters (Globale GVRP-Parameter) dquivalenten CLI-Befehle zum Konfigurieren von GVRP
zusammengefasst.

Tabelle 7-22. CLI-Befehle fiir globale GVRP-Parameter

CLI1-Befehl Beschreibung

gvrp enable (global) Aktiviert GVRP global.

gvrp enable (interface) Aktiviert GVRP auf einer Schnittstelle

gvrp vlan-creation-forbid Aktiviert oder deaktiviert die Erstellung von dynamischen VLANSs.

gvrp registration-forbid Hebt alle dynamischen VLAN-Registrierungen auf und verhindert die dynamische VLAN-Registrierung

auf dem Port.

show gvrp configuration [ ethernet Schnittstelle| Zeigt GVRP-Konfigurationsinformationen an, darunter Zeitgeberwerte, ob GVRP und die dynamische
port-channel Port-Kanalnummer] VLAN-Erstellung aktiviert ist und auf welchen Ports GVRP ausgefiihrt wird.

show gvrp error-statistics [ ethernet Zeigt GVRP-Fehlerstatistiken an.
Schnittstelle| port-channel Port-Kanalnummer]

show gvrp statistics [ ethernet Schnittstelle| Zeigt GVRP-Statistiken an.
port-channel Port-Kanalnummer]

clear gvrp statistics [ ethernet Schnittstelle| Loscht die gesamten GVRP-Statistikdaten.
port-channel Port-Kanalnummer]

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# gvrp enable

consol e(config)# interface ethernet 1/el

consol e(config-if)# gvrp enable

consol e(config-if)# gvrp vlan-creation-forbid

consol e(config-if)# gvrp registration-forbid

consol e(config-if)# end

consol e# show gvrp configuration

GVRP Feature is currently Enabled on the device

Maxi mum VLANs: 223

Port | GVRP- Regi stration|Dynamic |Tiners Leave | Leave
(s) Stat us VLAN (m|1iseconds) Al
Creation|Join

1/ell|Enabl ed | Forbidden Di sabl ed | 200 900 10000

1/e12| Di sabl ed | Nor nal Enabl ed | 200 600 10000




Konfigurieren von privaten VLANSs

Private VLANs (PVLAN) schrénken innerhalb eines VLANs die Kommunikation zwischen den Ports ein und erhéhen dadurch die Sicherheit im Netzwerk. Private
VLANs schranken den Netzwerkverkehr auf der Ebene von Layer 2 ein. Netzwerkadministratoren legen ein priméres VLAN fest. Innerhalb des priméren VLANs
existieren isolierte (Isolated VLANs) und gemeinschaftliche VLANs (Community VLANs). Die Ports eines privaten VLANs kénnen folgende Zusténde einnehmen:

1 Promiscuous (Unbeschrankt) — Ein Promiscuous-Port kann mit allen Ports innerhalb eines PVLANs kommunizieren. Alle Promiscuous-Pakete werden
automatisch sowohl dem lIsolated-VLAN als auch dem Community-VLAN zugeordnet.

Isolated (Isoliert) - Isolated-Ports werden von anderen Ports in demselben PVLAN vollsténdig isoliert. Isolierte Ports kénnen jedoch mit Promiscuous-
Ports kommunizieren. Ansonsten wird aller Datenverkehr von und zu isolierten Ports blockiert. Ausgenommen ist allein Verkehr von Promiscuous-Ports.
Alle isolierten Ports werden automatisch dem Isolated-VLAN zugewiesen.

Community (Gemeinschaftlich) - Community-Ports kommunizieren mit anderen Community-Ports und mit Promiscuous-Ports. Community-Ports sind von
allen anderen Schnittstellen in anderen Communitys und von isolierten Ports in demselben PVLAN getrennt. Alle Community-Ports werden automatisch
dem Community-VLAN und dem Private-VLAN zugewiesen.

ﬂ ANMERKUNG: Ports, bei denen es sich um bestehende VLAN-Mitglieder handelt, kdnnen nicht als Promiscuous-Ports oder Isolated-Ports definiert
werden.

ﬂ ANMERKUNG: Zuvor erstellte VLANs kdnnen nicht als Isolated-VLANs oder Community-VLANs konfiguriert werden.

m ANMERKUNG: Isolated-VLANs und Community-VLANs werden bei der Ermittlung der Gesamtzahl der VLANs mitgezahlt.

Wird das primére VLAN gel6éscht, so werden auch das Isolated-VLAN und das Community-VLAN geldscht. AuBerdem leiten das Isolated-VLAN und das
Community-VLAN nur Datenverkehr ohne Kennung weiter.

So offnen Sie die Seite Private VLAN (Privates VLAN): Klicken Sie in der Strukturansicht auf Switch — VLAN —Private VLAN.

Abbildung 7-35. Private VLAN (Privates VLAN)
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Die Seite Private VLAN (Privates VLAN) enthélt folgende Felder:

Private VLAN (Privates VLAN) - Enthalt eine Liste benutzerdefinierter privater VLANs. Die privaten VLANs werden auf der Seite Add Private VLAN (Privates

VLAN hinzufiigen) definiert.

Isolated VLAN (Isoliertes VLAN) - Bezeichnet das VLAN, dem isolierte Ports zugewiesen werden.



Add Community VLANs (Community-VLANs hinzufligen) - Fugt ein Community-VLAN hinzu, dem Community-Ports zugewiesen werden.
Community VLAN (Community-VLAN) - Zeigt eine Liste der Community-VLANs an.
Remove Community (Community entfernen) - Wenn dieses Kontrollkdstchen markiert ist, wird ein Community-VLAN entfernt.

Remove Private VLAN (Privates VLAN entfernen) - Wenn dieses Kontrollkdstchen markiert ist, wird ein privates VLAN entfernt.

Hinzufiigen von privaten VLANs

1. Offnen Sie die Seite Private VLAN (Privates VLAN).

Klicken Sie auf Add (Hinzufligen). Die Seite Add Private VLAN (Privates VLAN hinzufiigen) wird gedffnet:

2.
Abbildung 7-36. Add Private VLAN (Privates VLAN hinzufiigen)

Add Privata WVLAR

Newr Piivate wLab

Add Temirua e vLARS

Isr oonl o 5H 1 YI

azaly Charzze

Die Seite Add Private VLAN (Privates VLAN hinzufiigen) enthélt folgende Felder:

New Private VLAN (Neues privates VLAN) - Enthélt eine Liste mit privaten VLANs. Community-VLANs werden dem privaten VLAN hinzugefigt.
Add Community VLANs (Community-VLANs hinzufiigen) - Figt dem privaten VLAN ein Community-VLAN hinzu.

Isolated VLAN (Isoliertes VLAN) - Fligt dem privaten VLAN ein Isolated-VLAN hinzu.

3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Das private VLAN wird definiert und das Gerét aktualisiert.

Anzeigen der PV Ports Table (PV-Porttabelle)

1. Offnen Sie die Seite Private VLAN (Privates VLAN).

2. Klicken Sie auf Show PV Ports (PV-Ports anzeigen).

Die PV Ports Table (PV-Porttabelle) wird gedffnet:

Abbildung 7-37. PV Ports Table (PV-Porttabelle)
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Konfigurieren von PVLANs mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Private VLAN (Privates VLAN) dquivalenten CLI-Befehle zum Konfigurieren von PVLANs zusammengefasst.

Tabelle 7-23. CLI1-Befehle fiir private VLANs

CLI-Befehl

Beschreibung

switchport mode private vlan promiscuous

Fiigt einem Promiscuous-VLAN einen Promiscuous-Port
hinzu.

switchport mode private vlan community

Filigt einem Community-VLAN einen Community-Port hinzu.

switchport mode private vlan isolated

Fiigt einem isolierten VLAN einen isolierten Port hinzu.

private-vlan primary

Definiert ein primares VLAN.

private-vlan community {add Community-VLAN-Liste | remove Community-VLAN-
Liste }

Definiert oder entfernt ein Community-VLAN des priméaren
VLANs.

private-vlan isolated

Definiert ein Isolated-VLAN des primaren VLANSs.

switchport private-vlian PVLAN [community CVLAN]

Definiert private VLAN-Ports.

show vlan private-vian [primary vian-id]

Zeigt das private primare VLAN.

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e(config)# vlan
dat abase

consol e(config-vl an) #vl an
2

consol e(confi g-vl an) #exi t

consol e(config)#interface
vlan 2

consol e(config-if)#
private-vlan primry

consol e(config)#i nterface
vlan 2

consol e(config-if)#
private-vlan isol ated 10

consol e(config-if)#
private-vlan comunity add
20




consol e# show vl an
private-vlan

consol e(config-if)# end

Aggregieren von Ports

Bei der Link-Aggregation wird zur Optimierung der Portnutzung eine Gruppe aus mehreren Ports zu einer LAG (Link Aggregated Group) zusammengeschaltet.
Die Portaggregation vervielfacht die zwischen den Geraten verfligbare Bandbreite, steigert die Flexibilitdt der Ports und ermdglicht redundante Verbindungen.

Das Gerat unterstitzt sowohl statische LAGs als auch LAGs gemaB dem Link Aggregation Control Protocol (LACP).LACP-LAGs handeln die Verbindungen der
aggregierten Ports mit anderen LACP-Ports aus, die sich an einem anderen Geréat befinden. Wenn es sich bei den Ports des anderen Gerates ebenfalls um
LACP-Ports handelt, richten die Gerate eine LAG fir diese Ports ein.

Beim Aggregieren von Ports ist Folgendes zu beriicksichtigen:

1 Alle Ports innerhalb einer LAG missen denselben Medientyp aufweisen.

1 Auf dem Port darf kein VLAN konfiguriert sein.

1 Der Port darf keiner anderen LAG zugewiesen sein.

1 Auto-Negotiation darf auf dem Port nicht konfiguriert sein.

1 Der Port muss sich im Vollduplexmodus befinden.

1 Alle Ports in der LAG missen sich in den gleichen Ingress-Filter- und Kennungsmodi befinden.

1 Alle Ports in der LAG missen sich in den gleichen Backpressure- und Flusskontrolimodi befinden.
1 Alle Ports in der LAG missen die gleiche Prioritat haben.

1 Alle Ports in der LAG missen den gleichen Transceiver-Typ haben.

1 Das Gerat unterstltzt bis zu acht LAGs sowie acht Ports in jeder LAG.

1 Ports kdnnen nur als LACP-Ports konfiguriert werden, wenn sie keiner zuvor konfigurierten LAG angehdéren.

Beim Hinzufligen zu einer LAG verlieren die Ports ihre individuelle Portkonfiguration. Wenn Ports aus der LAG entfernt werden, wird wieder die urspringliche
Port-Konfiguration auf sie angewendet.

Das Gerat legt Uiber eine Hash-Funktion fest, welche Pakete tiber welche Komponente der aggregierten Verbindung libertragen werden. Die Hash-Funktion
sorgt fur den statistischen Lastenausgleich zwischen den aggregierten Verbindungskomponenten. Das Gerat betrachtet eine aggregierte Verbindung als
einen einzigen logischen Port.

Definieren von LACP-Parametern

Aggregierte Ports kénnen in Link-Aggregation-Gruppen (LAGs) zusammengefasst werden. Innerhalb einer einzelnen Gruppe sind alle Ports auf dieselbe
Geschwindigkeit und auf Vollduplexbetrieb eingestellt.

Ports in einer LAG kdnnen unterschiedliche Medientypen aufweisen, wenn die Ports mit derselben Geschwindigkeit arbeiten. Aggregierte Verbindungen kénnen
manuell oder automatisch konfiguriert werden, indem auf den relevanten Verbindungen das Link Aggregation Control Protocol (LACP) aktiviert wird.

Definieren von LACP-Parametern

Die Seite LACP Parameters (LACP-Parameter) enthalt Felder zur Konfiguration von LACP-LAGs. Aggregierte Ports kénnen in Link-Aggregation-Gruppen (LAGs)
zusammengefasst werden. Jede Gruppe besteht aus Ports mit derselben Geschwindigkeit. Aggregierte Verbindungen kénnen manuell oder automatisch
eingerichtet werden, indem fir die relevanten Verbindungen das Link Aggregation Control Protocol (LACP) aktiviert wird. So 6ffnen Sie die Seite LACP
Parameters (LACP-Parameter): Klicken Sie in der Strukturansicht auf Switch— Link Aggregation— LACP Parameters.




Abbildung 7-38. LACP Parameters (LACP-Parameter)
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Die Seite LACP Parameters (LACP-Parameter) enthalt folgende Felder:

LACP System Priority (LACP-Systemprioritdt, 1-65535) - Der LACP-Prioritatswert fur globale Einstellungen. Der Wertebereich umfasst die Werte 1 bis 65535.
Der Standardwert lautet 1.

Select a Port (Port auswéahlen) - Die Portnummer, der Zeitliberschreitungs- und Prioritdtswerte zugewiesen werden.

LACP Port Priority (LACP-Portprioritat, 1-65535) - LACP-Prioritatswert fur den Port.

LACP Timeout (LACP-Zeitliberschreitung) - Administrierte LACP-Zeitiiberschreitung. Folgende Feldwerte sind mdglich:

Short (Kurz) - Legt eine kurze Zeittiberschreitung fest.

Long (Lang) - Legt eine lange Zeitliberschreitung fest.

Definieren von globalen Link-Aggregation-Parametern

1. Offnen Sie die Seite LACP Parameters (LACP-Parameter).

2. Fullen Sie das Feld LACP System Priority (LACP-Systemprioritdt) aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Parameter werden definiert und das Gerat aktualisiert.

Definieren von Link-Aggregation-Portparametern

1. Offnen Sie die Seite LACP Parameters (LACP-Parameter).

2. Fillen Sie die Felder im Bereich Port Parameters (Portparameter) aus.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Die Parameter werden definiert und das Gerat aktualisiert.



Anzeigen der LACP Parameters Table (LACP-Parametertabelle)

1. Offnen Sie die Seite LACP Parameters (LACP-Parameter).

2. Klicken Sie auf Show All (Alle anzeigen).

Die LACP Parameters Table (LACP-Parametertabelle) wird geéffnet.

Konfigurieren von LACP-Parametern mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite LACP Parameters (LACP-Parameter) dquivalenten CLI-Befehle zum Konfigurieren der LACP-Parameter
zusammengefasst.

Tabelle 7-87. CLI1-Befehle fiir LACP-Parameter

CLI-Befehl Beschreibung

lacp system-priority Wert Konfiguriert die Systemprioritat.

lacp port-priority Wert Konfiguriert den Prioritatswert fur physische Ports.

lacp timeout {long | short} Weist einen administrativen Wert fur die LACP-Zeitliberschreitung zu.
show lacp ethernet Schnittstelle [ parameters | statistics | protocol-state] | Zeigt LACP-Informationen fir Ethernet-Ports an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:
Consol e (config)# |acp

systempriority 120

Consol e (config)#
interface ethernet 1/ell

Consol e (config-if)# lacp
port-priority 247

Consol e (config-if)# lacp
timeout |ong

Consol e (config-if)# end

Consol e# show | acp
ethernet 1/ell statistics

Port 1/ell LACP
Statistics:

LACP PDUs sent:2

LACP PDUs received: 2

Definieren von LAG-Mitgliedschaften

Das Gerét unterstitzt bis zu acht LAGs pro System sowie acht Ports in jeder LAG, unabhé&ngig davon, ob das Gerat eigensténdig oder in einem Stack betrieben
wird.



Wenn ein Port einer LAG hinzugefiigt wird, ibernimmt er die Eigenschaften der LAG. Wenn es nicht mdglich ist, den Port mit den Eigenschaften der LAG zu
konfigurieren, wird er der LAG nicht hinzugefiigt, und es wird eine Fehlermeldung generiert. Wenn jedoch der erste Port, der der LAG beitritt, nicht mit den
LAG-Einstellungen konfiguriert werden kann, wird er dennoch der LAG hinzugefiigt, wobei die Standard-Porteinstellungen verwendet werden, und es wird eine
Fehlermeldung generiert. Da es sich jedoch um den einzigen Port in der LAG handelt, arbeitet die gesamte LAG mit den Einstellungen des Ports anstelle der fiir

die LAG definierten Einstellungen.

Verwenden Sie die Seite LAG Membership (LAG-Mitgliedschaft), um Ports zu LAGs zuzuweisen. So 6ffnen Sie die Seite LAG Membership (LAG-
Mitgliedschaft): Klicken Sie in der Strukturansicht auf Switch — Link Aggregation— LAG Membership.

Abbildung 7-39. LAG Membership (LAG-Mitgliedschaft)
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Die Seite LAG Membership (LAG-Mitgliedschaft) enthélt folgende Felder:

LACP - Aggregiert den Port unter Verwendung von LACP zu einer LAG.

LAG - Fugt den Port einer LAG hinzu und gibt die spezifische LAG an, zu der der Port gehdren soll.

Hinzufiigen von Ports zu einer LAG oder LACP

1. Offnen Sie die Seite LAG Membership (LAG-Mitgliedschaft).

2. Schalten Sie die Schaltflache in der LAG-Zeile (die zweite Zeile) auf eine Nummer um, um den Port zu der LAG mit dieser Nummer hinzuzufligen bzw. aus

ihr zu entfernen.

3. Schalten Sie in der LACP-Zeile (die erste Zeile) die Schaltflache unter der Portnummer um, um entweder die LACP oder die statische LAG zuzuweisen.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Port wird der LAG bzw. LACP hinzugefuigt, und das Geréat wird aktualisiert.

Hinzufiigen von Ports zu LAGs mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite LAG Membership (LAG-Mitgliedschaft) dquivalenten CLI-Befehle zum Zuweisen von Ports an LAGs

zusammengefasst.

Tabelle 7-24. CLI1-Befehle fiir LAG-Mitgliedschaft

CLI-Befehl

Beschreibung

channel-group Port - Kanal nunmer mode
{on | auto}

Ordnet einen Port einem Port-Kanal zu. Mit der no-Form dieses Befehls wird die Kanalgruppen-Konfiguration
von der Schnittstelle entfernt.

show interfaces port-channel [ Port-
Kanalnummer]

Zeigt Port-Kanalinformationen an.




Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# interface
ethernet 1/ell

consol e(config-if)#
channel -group 1 node on

Unterstiitzung fiir Multicast-Weiterleitung

Bei der Multicast-Weiterleitung kénnen einzelne Pakete an mehrere Ziele weitergeleitet werden. Der Multicastdienst auf Layer 2 beruht darauf, dass ein Layer-
2-Gerét ein einzelnes Paket empfangt, das an eine bestimmte Multicastadresse adressiert ist. Die Multicast-Weiterleitung erstellt Kopien der Pakete und
Ubertragt die Pakete an die relevanten Ports.

Registered Multicast traffic (Registrierter Multicastverkehr) - Wenn Daten empfangen werden, die an eine registrierte Multicastgruppe adressiert sind,
werden diese von einem Eintrag in der Multicast-Filterdatenbank behandelt und nur an die registrierten Ports weitergeleitet.

Unregistered Multicast traffic (Unregistrierter Multicastverkehr) — Wenn Daten empfangen werden, die an eine nicht registrierte Multicastgruppe adressiert
sind, werden sie von einem speziellen Eintrag in der Multicast-Filterdatenbank behandelt. Die Standardeinstellung lautet, jeglichen solchen Datenverkehr (d. h.
Datenverkehr an nicht registrierte Multicastgruppen) zu fluten.

Das Gerat unterstutzt folgende Optionen:
1 Forwarding L2 Multicast Packets (Weiterleiten von L2-Multicastpaketen) - Layer-2-Multicastpakete werden weitergeleitet. Die Layer-2-

Multicastfilterung wird aktiviert und kann nicht vom Benutzer konfiguriert werden.

ﬂ ANMERKUNG: Das System unterstiitzt die Multicastfilterung fiir 256 Multicastgruppen.

1 Filtering L2 Multicast Packets (Filtern von L2-Multicastpaketen) - Leitet Layer-2-Pakete an Schnittstellen weiter. Wenn die Multicastfilterung
deaktiviert ist, werden Multicastpakete an alle relevanten Ports geflutet.

So offnen Sie die Seite Multicast Support (Multicast-Unterstitzung): Klicken Sie in der Strukturansicht auf Switch — Multicast Support.

Definieren von Globalen Multicast-Parametern

Das Layer-2-Switching leitet Multicastpakete standardm&Big an alle relevanten VLAN-Ports weiter, wobei das Paket als eine einzige Multicast-Ubertragung
behandelt wird. Die Weiterleitung von Multi-cast-verkehr ist effektiv, jedoch nicht optimal, da die Multicastpakete auch von nicht beabsich-tig-ten Ports
empfangen werden. Diese liberschiissigen Pakete bedeuten ein unnétig hohes Daten-aufkommen auf dem Netzwerk. Mit Multicast-Weiterleitungsfiltern
werden Layer-2-Paketen nur an Port-Untergruppen weitergeleitet.

Wenn IGMP-Snooping global aktiviert ist, werden alle IGMP-Pakete an die CPU weitergeleitet. Die CPU analysiert die eingehenden Pakete und bestimmt

1 welche Ports welchen Multicastgruppen beitreten mochten,
1 welche Ports Multicastrouter aufweisen, die IGMP-Anfragen generieren und

1 welche Routingprotokolle Pakete und Multicastverkehr weiterleiten.

Ports fordern die Teilnahme an einer bestimmten Multicastgruppe an, indem sie einen IGMP-Bericht ausgeben, der die Mitglieder aufnehmende Multicastgruppe
bezeichnet. Dies fihrt dazu, dass die Multicast-Filterdatenbank erstellt wird.

So o6ffnen Sie die Seite Multicast Support (Multicast-Unterstitzung): Klicken Sie in der Strukturansicht auf Switch — Multicast Support.



Die Seite GlobaleParametes (Globale Parameter) enthélt Felder zum Aktivieren von IGMP-Snooping auf dem Gerat. So 6ffnen Sie die Seite
GlobaleParametes (Globale Parameter): Klicken Sie in der Strukturansicht auf Switch— Multicast Support— Global Parameters.

Abbildung 7-40. GlobaleParametes (Globale Parameter)
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Die Seite dobal eParanetes (dobale Paranmeter) enthilt folgende Felder:

Bridge Multicast Filtering (Bridge-Multicastfilterung) — Aktiviert oder deaktiviert die Bridge-Multicastfilterung. Der Standardwert lautet disabled (deaktiviert)

IGMP Snooping Status (IGMP-Snooping-Status) - aktiviert oder deaktiviert IGMP-Snooping auf dem Gerét. Der Standardwert lautet disabled (deaktiviert).
IGMP-Snooping kann nur aktiviert werden, wenn GlobaleParametes (Globale Parameter) aktiviert ist.

Aktivieren von Bridge-Multicastfilterung auf dem Gerat
1. Offnen Sie die Seite GlobaleParametes (Globale Parameter).

2. Wabhlen Sie im Feld Bridge Multicast Filtering (Bridge-Multicastfilterung) den Eintrag Enable (Aktivieren) aus.

3. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

Die Bridge-Multicastfilterung wird auf dem Gerat aktiviert.

Aktivieren von IGMP-Snooping auf dem Gerdat

1. Offnen Sie die Seite GlobaleParametes (Globale Parameter).
2. Wahlen im Feld IGMP Snooping Status (IGMP-Snoopingstatus) den Eintrag Enable (Aktivieren) aus.
3.

Klicken Sie auf Apply Changes (Anderungen iibernehmen).

IGMP-Snooping wird auf dem Gerat aktiviert.

Aktivieren von Multicastfilterung und 1IGMP-Snooping mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite GlobaleParametes (Globale Parameter) dquivalenten CLI-Befehle zum Aktivieren von Multicastfilterung und
IGMP-Snooping zusammengefasst.

Tabelle 7-25. CLI1-Befehle fiir Multicastfilterung und IGMP-Snooping

CLI-Befehl Beschreibung

bridge multicast filtering

Aktiviert die Filterung von Multicastadressen.

ip igmp snooping

Aktiviert das Snooping des Internet Group Membership Protocol (IGMP).




Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# bridge
nul ticast filtering

consol e(config)# ipigmp
snooping

Hinzufiigen von Mitgliedern zu einer Bridge-Multicastgruppe

Die Seite Bridge Multicast Group (Bridge-Multicastgruppe) zeigt in den Tabellen Ports und LAGs die mit der Multicast-Servicegruppe verbundenen Ports und
LAGs an. In den Port- und LAG-Tabellen wird auch angegeben, auf welche Weise der Port oder die LAG der Multicastgruppe hinzugeftigt wurde. Ports kénnen
entweder vorhandenen Gruppen oder einer neuen Multicast-Servicegruppe hinzugefiigt werden. Die Seite Bridge Multicast Group (Bridge-Multicastgruppe)
erlaubt die Erstellung neuer Multicast-Servicegruppen. Die Seite Bridge Multicast Group (Bridge-Multicastgruppe) dient auBerdem der Zuweisung von Ports

an eine bestimmte Multicast-Serviceadressgruppe.

So o6ffnen Sie die Seite Bridge Multicast Group (Bridge-Multicastgruppe): Klicken Sie in der Strukturansicht auf Switch— Multicast Support— Bridge

Multicast Group.

Abbildung 7-41. Bridge Multicast Group (Bridge-Multicastgruppe)
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Die Seite Bridge Multicast Group (Bridge-Multicastgruppe) enthélt folgende Felder:

VLAN ID (VLAN-ID) - Bezeichnet ein VLAN und enthélt Informationen zur Adresse der Multicastgruppe.

Bridge Multicast Address (Bridge-Multicastadresse) - Bezeichnet die MAC-/IP-Adresse der Multicastgruppe.

Remove (Entfernen) - Wenn dieses Kontrollkdstchen markiert ist, wird eine Bridge-Multicastadresse entfernt.

Ports (Ports) - Ports, die zu einem Multicastservice hinzugefligt werden kénnen.

LAGs (LAGs) - LAGs, die zu einem Multicastservice hinzugefiigt werden kénnen.

Die folgende Tabelle enthélt die Verwaltungseinstellungen fiir IGMP-Port- und LAG-Mitglieder.

Tabelle 7-26. Tabelle: Steuereinstellungen in der IGMP-Port-/LAG-Mitgliedertabelle

Portsteuerung | Definition
T




D Gibt in der Zeile Current (Aktuell) an, dass der Port/die LAG der Multicastgruppe dynamisch beigetreten ist.

S VerknUpft den Port in der Zeile Static (Statisch) als statisches Mitglied mit der Multicastgruppe.

Gibt in der Zeile Current (Aktuell) an, dass der Port/die LAG der Multicastgruppe statisch beigetreten ist.

F Verboten.

Leer Der Port ist mit keiner Multicastgruppe verknupft.

Hinzufiigen von Bridge-Multicastadressen

1. Offnen Sie die Seite Bridge Multicast Group (Bridge-Multicastgruppe).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add Bridge Multicast Group (Bridge-Multicastgruppe hinzufiigen) wird gedffnet:

Abbildung 7-42. Add Bridge Multicast Group (Bridge-Multicastgruppe hinzufiigen)
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3. Definieren Sie die Felder VLAN ID (VLAN-ID) und New Bridge Multicast Address (Neue Bridge-Multicastadresse).
4. Schalten Sie einen Port auf S um, um ihn der ausgewahlten Multicastgruppe hinzuzufiigen.
5. Schalten Sie einen Port auf F um, um das Hinzufligen bestimmter Multicast-Adressen an diesen Port zu verbieten.

6. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die Bridge-Multicastadresse wird der Multicast-Gruppe zugewiesen und das Gerat aktualisiert.

Definieren von Ports fiir den Empfang von Multicastservice

1. Offnen Sie die Seite Bridge Multicast Group (Bridge-Multicastgruppe).

2. Definieren Sie die Felder VLAN ID (VLAN-ID) und Bridge Multicast Address (Bridge- Multicastadresse).
3. Schalten Sie einen Port auf S um, um ihn der ausgewéhlten Multicastgruppe hinzuzuftigen.
4. Schalten Sie einen Port auf F um, um das Hinzufligen bestimmter Multicast-Adressen an diesen Port zu verbieten.

5. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Port wird der Multicastgruppe zugewiesen und das Gerat aktualisiert.

Zuweisen von LAGs fiir den Empfang von Multicastservice

1. Offnen Sie die Seite Bridge Multicast Group (Bridge-Multicastgruppe).

2. Definieren Sie die Felder VLAN ID (VLAN-ID) und Bridge Multicast Address (Bridge- Multicastadresse).
3. Schalten Sie die LAG auf S um, um sie der ausgewdahlten Multicastgruppe hinzuzufligen.
4. Schalten Sie die LAG auf F um, um das Hinzufligen bestimmter Multicast-Adressen zu dieser LAG zu verbieten.

5. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

Die LAG wird der Multicastgruppe zugewiesen und das Gerat aktualisiert.



Verwalten von Multicastservice-Mitgliedern mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die der Seite Bridae Multicast Group (Bridge-Multicastgruppe) dquivalenten CLI-Befehle zum Verwalten von

Multicastservice-Mitgliedern zusammengefasst.

Tabelle 7-27. CLI1-Befehle fiir Multicastservice-Mitglieder

CLI-Befehl

Beschreibung

bridge multicast address {MAC-Multicastadresse | IP-Multicastadresse}

Registriert Multicastadressen des MAC-Layers in der Bridge-Tabelle und fugt
der Gruppe statische Ports hinzu.

bridge multicast forbidden address {MAC-Multicastadresse | IP-
Multicastadresse}[add | remove] {ethernet Schnittstellenliste | port-
channel Port-Kanalnummernliste}

Verbietet das Hinzufligen einer spezifischen Multicastadresse an spezifische
Ports. Mit der no-Form dieses Befehls kénnen Sie den Standardzustand
wieder herstellen.

show bridge multicast address-table [vlan VLAN-ID [address {MAC-
Multicastadresse | IP-Multicastadresse}] [format ip | mac]

Zeigt Informationen der MAC-Multicastadresstabelle an.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e(config-if)# bridge nulticast address 0100.5e02. 0203

add et hernet 1/ell, 1/el2

consol e(config-if)# end

consol e # show bridge nulticast address-table

M an | MAC Address Type Ports

1 0100. 5e02. 0203 static 1/ell, 1/el2
19 0100. 5e02. 0208 static 1/ ell-16

19 0100. 5e02. 0208 dynani ¢ 1/ el1-12

For bi dden ports for multicast addresses:

Vian | MAC Address Ports

1 0100. 5e02. 0203 1/e8

19 0100. 5e02. 0208 1/e8




consol e # show bridge nulticast address-table format ip

Vian |IP Address Type Ports

1 224-239.130/2.2.3 static 1/ell, 1/el2
19 224-239.130/2.2.8 static 1/ell-16

19 224-239.130/2.2.8 dynami ¢ 1/ell-12

For bi dden ports for multicast addresses:

Man |IP Address Ports
1 224-239.130/2.2.3 1/e8
19 224-239.130/2.2.8 1/e8

Zuweisen von Parametern fiir das Multitaskingmerkmal Alle weiterleiten

Die Seite Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite) enthélt Felder, mit denen Ports oder LAGs mit einem Geréat verbunden
werden kénnen, das mit einem benachbarten Multicast-Router/-Switch verbunden ist. Sobald IGMP-Snooping aktiviert wird, werden die Multicast-Pakete an
den entsprechenden Port bzw. das entsprechende VLAN weitergeleitet.

So offnen Sie die Seite Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite): Klicken Sie in der Strukturansicht auf Switch— Multicast
Support— Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite).

Abbildung 7-43. Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite)
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Die Seite Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite) enthélt folgende Felder:

VLAN ID (VLAN-ID) - Bezeichnet ein VLAN.

Ports (Ports) - Ports, die einem Multicastservice hinzugefiigt werden kénnen.

LAGs (LAGs) - LAGs, die einem Multicastservice hinzugefligt werden kénnen.

Die Switch-/Port-Steuerungseinstellungstabelle fiir das Bridge-Multicastingmerkmal Alle weiterleiten enthalt die Einstellungen fir die Verwaltung von
Router- und Porteinstellungen.

Verwalten der Switch-/Port-Steuerungseinstellungstabelle fiir das Bridge-Multicastmerkmal Alle weiterleiten
Die folgende Tabelle beschreibt die Einstellungen fir die Portsteuerung.

Tabelle 7-28. Switch-/Port-Steuerungseinstellungstabelle fiir das Bridge-Multicastingmerkmal Alle weiterleiten

Portsteuerung | Definition

D Verbindet den Port als dynamischen Port mit dem Multicast-Router oder -Switch.
) Verbindet den Port als statischen Port mit dem Multicast-Router oder -Switch.

F Verboten.

Leer Der Port ist mit keinem Multicast-Router oder -Switch verbunden.

Verbinden eines Ports mit einem Multicast-Router oder -Switch

Offnen Sie die Seite Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite).

2. Definieren Sie das Feld VLAN ID (VLAN-ID).
3. Wahlen Sie in der Ports-Tabelle einen Port aus, und weisen Sie ihm einen Wert zu.

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Port wird mit dem Multicast-Router oder -Switch verbunden.



Verbinden einer LAG mit einem Multicast-Router oder -Switch

1. Offnen Sie die Seite Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite).

2. Definieren Sie das Feld VLAN ID (VLAN-ID).
3. Wahlen Sie in der LAGs-Tabelle eine LAG aus, und weisen Sie ihr einen Wert zu.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die LAG wird mit dem Multicast-Router oder -Switch verbunden.

Verwalten von mit Multicast-Routern verbundenen LAGs und Ports mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Bridge Multicast Forward All (Bridge-Multicastmerkmal alle weiterleite) &quivalenten CLI-Befehle zum
Verwalten von mit Multicast-Routern verbundenen LAGs und Ports zusammengefasst.

Tabelle 7-29. CLI-Befehle zum Verwalten von mit Multicast-Routern verbundenen LAGs und Ports

CLI-Befehl Beschreibung

show bridge multicast filtering VLAN-1D Zeigt die Multicast-Filterkonfiguration an.

bridge multicast forward-all {add | remove} {ethernet Aktiviert auf einem Port die Weiterleitung aller Multicastpakete. Mit der no-Form
Schnittstellenliste | port-channel Port-Kanalnummernliste} dieses Befehls kdnnen Sie den Standardzustand wieder herstellen.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

Consol e(config)# interface vlian 1

Consol e(config-if)# bridge nulticast forward-all add ethernet 1/e3

Consol e(config-if)# end

Consol e# show bridge nulticast filtering 1

Filtering: Enabled

VLAN Forward-Al |

Port Static Status
1/ell For bi dden Filter

1/ el2 For war d For war d( s)
1/e13 - For war d( d)

IGMP-Snooping



Die Seite IGMP Snooping enthalt Felder zum Aktivieren von IGMP-Snooping fir einzelne VLANs und zum Definieren der Aging-Zeit (Speicherdauer) fur Pakete.
So offnen Sie die Seite IGMP Snooping (IGMP-Snooping): Klicken Sie in der Strukturansicht auf Switch— Multicast Support— IGMP Snooping.

Abbildung 7-44. IGMP Snooping (IGMP-Snooping)
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VLAN ID (VLAN-ID) - Gibt die VLAN-ID an.

IGMP Snooping Status (IGMP-Snoopingstatus) - Aktiviert oder deaktiviert IGMP-Snooping auf dem VLAN.

Auto Learn (Autom. Erfassen) - Aktiviert oder deaktiviert das automatische Erfassen auf dem Ethernetgerat.

Host Timeout (1-2147483647) (Host-Zeitliberschreitung) - Zeit, nach der die Speicherdauer eines IGMP-Snooping-Eintrags ablauft. Der Standardwert lautet
260 Sekunden.

Multicast Router Timeout (1-2147483647) (Multicast-Router-Zeitiiberschreitung) - Zeit, nach der ein Multicast-Routereintrag ablauft. Der Standardwert
lautet 300 Sekunden.

Leave Timeout (0-2147483647) (Leave-Zeitliberschreitung) - Zeit (in Sekunden), bevor nach Empfang einer Leave-Nachricht fiir einen Port der
entsprechende Eintrag ablduft. Der Standardwert lautet 10 Sekunden.

Aktivieren von IGMP-Snooping auf dem Geréat

1. Offnen Sie die Seite IGMP Snooping (1GMP-Snooping).

2. Wabhlen Sie die VLAN-ID fiur das Geréat, auf dem IGMP-Snooping aktiviert werden soll.
3. Wahlen Sie im Feld IGMP Snooping Status (IGMP-Snoopingstatus) den Eintrag Enable (Aktivieren) aus.
4. Flllen Sie die Felder auf der Seite aus.

5. Klicken Sie auf Apply Changes (Anderungen ibernehmen).

IGMP-Snooping wird auf dem Gerat aktiviert.

Anzeigen der IGMP-Snooping-Tabelle

1. Offnen Sie die Seite IGMP Snooping (1GMP-Snooping).

2. Klicken Sie auf Show All (Alle anzeigen).

Die IGMP Snooping Table (IGMP-Snooping-Tabelle) wird gedffnet.



Konfigurieren von 1IGMP-Snooping mit Hilfe von CLI-Befehlen

In der folgenden Tabelle werden die entsprechenden CLI-Befehle zum Konfigurieren von IGMP_Snooping (IGMP-Snooping) auf dem Gerat zusammengefasst:

Tabelle 7-30. CLI-Befehle fiir IGMP-Snooping

CLI-Befehl Beschreibung

ip igmp snooping Aktiviert das Snooping des Internet Group Membership Protocol (IGMP).

ip igmp snooping mrouter learn-pim-dvmrp Aktiviert die automatische Erfassung von Multicastrouter-Ports im Kontext eines
spezifischen VLANs.

ip igmp snooping host-time-out Timeout Konfiguriert den Wert host-time-out (Host-Zeitliberschreitung).

ip igmp snooping mrouter-time-out Ti neout Konfiguriert den Wert mrouter-time-out (Multicastrouter-Zeitliberschreitung).

ip igmp snooping leave-time-out {Ti meout | immediate-leave} Konfiguriert den Wert leave-time-out (Leave-Zeitlberschreitung).

show ip igmp snooping groups [vlan VLAN-ID] [address IP- Zeigt die durch IGMP-Snooping erfassten Multicastgruppen an.

Multicastadresse]

show ip igmp snooping interface VLAN-ID Zeigt die IGMP-Snooping-Konfiguration an.

show ip igmp snooping mrouter [Schnittstelle VLAN-ID] Zeigt Informationen zu dynamisch erfassten Multicastrouter-Schnittstellen an.

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e> enabl e

consol e# config

consol e(config)# ip i gnp snoopi ng

consol e(config)# interface vian 1

consol e(config-if)# ip ignp
snoopi ng nrouter |earn-pi mdvnrp

consol e(config-if)# ip ignp
snoopi ng host-tinme-out 300

Consol e(config-if)# ip ignp
snoopi ng nrouter-tine-out 200

consol e(config-if)# ip ignp
snoopi ng | eave-tinme-out 60

consol e(config-if)# end

consol e# show i p ignp snoopi ng
groups

Man| | P Address Querier | Ports

1 224- Yes 1/el1,
239.130/2.2.3 1/ el2




19 224- Yes 1/ ell-
239.130/2.2.8 13

consol e# show i p i gnp snoopi ng
interface 1/el

| GW Snooping is globally enabl ed

1 GWP Snooping is enabled on VLAN 1

| GW host timeout is 300 sec

IGW I medi ate | eave is disabled.
| GW | eave tineout is 60 sec

I GW nrouter tineout is 200 sec

Automatic |earning of nulticast
router ports is enabled

consol e# show i p i gnp snoopi ng
nTout er

VLAN| Ports

1 1/ell

Zuriick zum Inhalt
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Zuriick zum Inhalt

Anzeigen von Statistiken

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

@ Anzeigen von Tabellen
@ Anzeigen von RMON-Statistiken
@ Anzeigen von Diagrammen

Die Statistikseiten enthalten Gerateinformationen zu Schnittstellen, GVRP, Etherlike, RMON sowie zur Geratenutzung. Klicken Sie zum Offnen der Statistikseiten

in der Strukturansicht auf Statistics.

FEd ANMERKUNG: Fir die Statistikseiten sind keine CLI-Befehle verfiigbar.

Anzeigen von Tabellen

Die Seite Table Views (Tabellenansichten) enthélt Links zur Anzeige von Statistiken in Tabellenform. Klicken Sie zum Offnen der Statistikseiten in der
Strukturansicht auf Statistics— Table.

Anzeigen der Nutzungsiibersicht

Die Seite Utilization Summary (Nutzungsiibersicht) enthélt Statistiken zur Schnittstellennutzung. Klicken Sie zum Offnen der Seite in der Strukturansichtauf
Statistics— Table Views— Utilization Summary.

Abbildung 8-1. Utilization Summary (Nutzungsiibersicht)
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ﬂ ANMERKUNG: Dieser Bildschirm wird in bestimmten Zeitabstédnden aktualisiert, um Computer mit geringerer Speicherkapazitat nicht ibermaBig zu
belasten. In dieser Phase wird die Anzeige eventuell kurzfristig unterbrochen.

Die Seite Utilization Summary (Nutzungsibersicht) enthélt folgende Felder:

Refresh Rate - Gibt den Zeitraum bis zur Aktualisierung der Schnittstellenstatistiken an.

Interface - Die Schnittstellennummer.
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Interface Status - Status der Schnittstelle.

%0 Interface Utilization - Prozentuale Auslastung der Netzwerkschnittstelle im Duplexmodus Der hier angezeigte Wert kann zwischen 0 und 200 % liegen.
Der maximale Anzeigewert fiir eine Vollduplexverbindung (200 %) signalisiert, dass die gesamte Bandbreite von ein- und ausgehenden Verbindungen fir den
Datenverkehr Uber diese Schnittstelle belegt ist. Der maximale Anzeigewert fir eine Halbduplexverbindung ist 100 %.

%0 Unicast Received - Prozentualer Anteil der schnittstellenseitig empfangenen Unicastpakete.

% Non Unicast Packets Received - Prozentualer Anteil der schnittstellenseitig empfangenen sonstigen Datenpakete (nicht Unicast).

%o Error Packets Received - Prozentualer Anteil der schnittstellenseitig empfangenen fehlerhaften Datenpakete.

Global System LAGs - Gibt die aktuelle globale LAG-Nutzung an.

Anzeigen der Zdhleriibersicht

Die auf der Seite Counter Summary (Z&hleriibersicht) enthaltenen Statistiken geben die Port-Nutzung in absoluten Zahlen und nicht in Prozentwerten
wieder. Klicken Sie zum Offnen der Seite Counter Summary (Zdhleriibersicht) in der Strukturansicht auf Statistics/RMON— Table Views— Counter

Summary.

Abbildung 8-2. Counter Summary (Zahleriibersicht)
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Die Seite Counter Summary (Zdhleriibersicht) enthélt folgende Felder:

Refresh Rate - Gibt den Zeitraum bis zur Aktualisierung der Schnittstellenstatistiken an.

Interface - Die Schnittstellennummer.

Interface Status - Status der Schnittstelle.

Received Unicast Packets - Die Anzahl der schnittstellenseitig empfangenen Unicastpakete.



Transmit Unicast Packets - Die Anzahl der Uber die Schnittstelle gesendeten Unicastpakete.

Received Non Unicast Packets - Die Anzahl der schnittstellenseitig empfangenen sonstigen Pakete (nicht Unicast).

Transmit Non Unicast Packets - Die Anzahl der lber die Schnittstelle gesendeten sonstigen Pakete (nicht Unicast).

Received Errors - Die Anzahl der schnittstellenseitig empfangenen fehlerhaften Datenpakete.

Global System LAGs - Bietet eine Zahlertbersicht flur globale System-LAGs.

Anzeigen von Schnittstellenstatistiken

Die Seite Interface Statistics (Schnittstellenstatistiken) enthalt Statistiken zu empfangenen und gesendeten Datenpaketen. Die Felder fir empfangene und
gesendete Datenpakete sind identisch. Klicken Sie zum Offnen der Seite Interface Statistics (Schnittstellenstatistiken) in der Strukturansicht auf
Statistics/RMON— Table Views— Interface Statistics.

Abbildung 8-3. Interface Statistics (Schnittstellenstatistiken)
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Die Seite Interface Statistics (Schnittstellenstatistiken) enthalt folgende Felder:

Interface - Gibt an, ob Port- oder LAG-Statistiken angezeigt werden sollen.

Refresh Rate - Zeitraum bis zur Aktualisierung der Schnittstellenstatistiken.

Receive Statistics (Empfangsstatistiken)

Total Bytes (Octets) - Anzahl der Uber die ausgewéhlte Schnittstelle empfangenen Oktette.



Unicast Packets - Anzahl der Uber die ausgewé&hlte Schnittstelle empfangenen Unicastpakete.

Multicast Packets - Anzahl der Uber die ausgewdhlte Schnittstelle empfangenen Multicastpakete.

Broadcast Packets - Anzahl der Uber die ausgewéhlte Schnittstelle empfangenen Broadcastpakete.

Transmit Statistics (Sendestatistiken)

Total Bytes (Octets) - Anzahl der Uber die ausgewahlte Schnittstelle gesendeten Oktette.

Unicast Packets - Anzahl der Uber die ausgewéahlte Schnittstelle gesendeten Unicastpakete.

Multicast Packets - Anzahl der liber die ausgewahlte Schnittstelle gesendeten Multicastpakete.

Broadcast Packets - Anzahl der Uber die ausgewéhlte Schnittstelle empfangenen Broadcastpakete.

Anzeigen von Schnittstellenstatistiken

1. Offnen Sie die Seite Interface Statistics (Schnittstellenstatistiken).

2. Wahlen Sie im Feld Interface eine Schnittstelle aus.

Die Statistiken fiir die ausgewadhlte Schnittstelle werden angezeigt.

Zuriicksetzen der Zahler fiir Schnittstellenstatistiken

1. Offnen Sie die Seite Interface Statistics (Schnittstellenstatistiken).

2. Klicken Sie auf Reset All Counters (Alle Zahler zurlicksetzen).

Die Z&hler fur die Schnittstellenstatistiken werden zuriickgesetzt.

Anzeigen von Schnittstellenstatistiken mit Hilfe der CLI1-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fiir die Anzeige von Schnittstellenstatistiken.

Tabelle 8-1. CLI-Befehle fiir Schnittstellenstatistiken

CLI-Befehl

Beschreibung

show interfaces counters [ethernet Schnittstelle |
Kanal nunmer ]

port - channel

Port -

Zeigt den Uber die physische Schnittstelle abgewickelten
Datenverkehr an.

Im Folgenden ein Beispiel fiir die CLI-Befehle.

consol e> enabl e




consol e# show interfaces counters

Port InCctets |nUcastPkts | nMastPkts |nBcastPkts

1/e1 000 0

1/e2 0000

1/e3 000 0

1/e4 0000

1/e5 000 0

1/ e6 0000

1/e7 000 0

1/e8 0 0 0 O

1/e9 000 0

1/e10 000 0

Anzeigen von Etherlike-Statistiken

Die Seite Etherlike Statistics (Etherlike-Statistiken) enthalt Statistiken zu Schnittstellenfehlern. Klicken Sie zum Offnen der Seite Etherlike Statistics
(Etherlike-Statistiken) in der Strukturansicht auf Statistics/RMON— Table Views— Etherlike Statistics.

Abbildung 8-4. Etherlike Statistics (Etherlike-Statistiken)
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Die Seite Etherlike Statistics (Etherlike-Statistiken) enthalt folgende Felder:

Interface - Gibt an, ob Port- oder LAG-Statistiken angezeigt werden sollen.

Refresh Rate - Zeitraum bis zur Aktualisierung der Schnittstellenstatistiken.

Frame Check Sequence (FCS) Errors - Anzahl der beim Empfang Uber die ausgewéahlte Schnittstelle aufgetretenen FCS-Fehler.

Single Collision Frames - Anzahl der beim Empfang lber die ausgewahlte Schnittstelle aufgetretenen einfachen Frame-Kollisionsfehler.

Late Collisions — Anzahl der beim Empfang lber die ausgewéhlte Schnittstelle aufgetretenen verspateten Kollisionen.

Oversize Packets - Anzahl der Uber die ausgewéahlte Schnittstelle empfangenen Uiberlangen Datenpakete.

Internal MAC Transmit Errors - Anzahl interner MAC-Ubertragungsfehler an der ausgewahlten Schnittstelle.

Received Pause Frames - Anzahl der beim Empfang Uber die ausgewdhlte Schnittstelle aufgetretenen Pause-Fehler.

Transmitted Pause Frames - Anzahl der beim Senden Uber die ausgewdhlte Schnittstelle aufgetretenen Pause-Fehler.

Anzeigen von Etherlike-Statistiken fiir eine Schnittstelle

1. Offnen Sie die Seite Etherlike Statistics (Etherlike-Statistiken).

2. Wahlen Sie im Feld Interface eine Schnittstelle aus.

Zuriicksetzen der Etherlike-Statistiken

1. Offnen Sie die Seite Etherlike Statistics (Etherlike-Statistiken).

2. Klicken Sie auf Reset All Counters (Alle Zahler zurlicksetzen).



Die Z&hler fur Etherlike Statistics (Etherlike-Statistiken) werden zuriickgesetzt.

Anzeigen von Etherlike-Statistiken mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fiir die Anzeige von Etherlike-Statistiken.

Tabelle 8-2. CLI-Befehle fiir Etherlike-Statistiken

CLI-Befehl Beschreibung

Zeigt den Uber die physische Schnittstelle abgewickelten
Datenverkehr an.

show interfaces counters [ethernet Schnittstelle | port-channel Port-
Kanal numrer ]

Im Folgenden ein Beispiel fir die CLI-Befehle.

Consol e# show interfaces counters ethernet 1/1

Port | IN Cctets |InUcastPkts |1nMastPkts |InBcastPkts

1/ el 183892 1289 987 8

Port | QUT Qut Ucast Pkt s | Qut Mcast Pkt s | Qut Bcast Pkt s
Cectets

1/e1|9188 9 8 0

FCS Errors: 8

Single Collision Frames: 0

Miltiple Collision Frames: 0

SQE Test Errors: 0

Deferred Transmissions: 0

Late Collisions: O




Excessive Collisions: 0

Internal MAC Tx Errors: 0

Carrier Sense Errors: 0

Oversize Packets: 0

Internal MAC Rx Errors: 0

Recei ved Pause Frames: 0

Transnitted Pause Frames: 0

Anzeigen von GVRP-Statistiken

Die Seite GVRP Statistics (GVRP-Statistiken) enthélt Gerétestatistiken fir GVRP. Klicken Sie zum Offnen der Seite in der Strukturansicht auf
Statistics/RMON— Table Views— GVRP Statistics.

Abbildung 8-5. GVRP Statistics (GVRP-Statistiken)
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Die Seite GVRP Statistics (GVRP-Statistiken) enthélt folgende Felder:

Interface - Gibt an, ob Port- oder LAG-Statistiken angezeigt werden sollen.

Refresh Rate - Zeitraum bis zur Aktualisierung der Schnittstellenstatistiken.

Join Empty - Geréatespezifische GVRP Join Empty-Statistik.



Leave Empty - Gerétespezifische GVRP Leave Empty-Statistik.

Empty - Gibt die Anzahl der leeren GVRP-Statistiken an.

Join In - Geréatespezifische GVRP Join In-Statistik.

Leave In - Geratespezifische GVRP Leave In-Statistik.

Leave All - Geratespezifische GVRP Leave All-Statistik.

Invalid Protocol ID - GVRP-Gerétestatistik zu ungiltigen Protokoll-IDs.

Invalid Attribute Type - GVRP-Geratestatistik zu ungultigen Attribut-1Ds.

Invalid Attribute Value - GVRP-Geréatestatistik zu ungultigen Attributwerten.

Invalid Attribute Length - GVRP-Geratestatistik zu ungultigen Attributldngen.

Invalid Event - GVRP-Geratestatistik zu ungtltigen Ereignissen.

Anzeigen von GVRP-Statistiken fiir einen Port

1. Offnen Sie die Seite GVRP Statistics (GVRP-Statistiken).

2. Wahlen Sie im Feld Interface eine Schnittstelle aus.

Die GVRP-Statistiken fiir die ausgewéhlte Schnittstelle werden angezeigt.

Zuriicksetzen der GVRP-Statistiken

1. Offnen Sie die Seite GVRP Statistics (GVRP-Statistiken).

2. Klicken Sie auf Reset All Counters (Alle Zahler zurlicksetzen).

Die Z&hler fur die GVRP-Statistiken werden zurtickgesetzt.

Anzeigen von GVRP-Statistiken mit Hilfe der CLI1-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fur die Anzeige von GVRP-Statistiken.

Tabelle 8-3. CLI-Befehle fiir GVRP-Statistiken

CLI-Befehl Beschreibung

Zeigt GVRP-Statistiken an.

show gvrp statistics [ethernet Schnittstelle | port-channel Port- Kanal numer]

Zeigt GVRP-Fehlerstatistiken an.

show gvrp error- statistics [ethernet Schnittstelle | port- channel Port-Kanal nunmer]




Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e# show gvrp statistics

GVRP statistics:

Legend:

rJE: Join Enpty Received

rJin : Join In Received

rEnp : Enpty Received

rLin : Leave In Received

rLE : Leave Enpty Received

rLA . Leave All Received

sJE : Join Enpty Sent

sJin : Join In Sent

sEnp : Enpty Sent

sLin : Leave In Sent

SLE : Leave Enpty Sent

sLA : Leave All Sent

Port rJE rdin rEnp rLin rLE rLA sJE sJIn sEnp sLin sLE
SLA

1/e1000000000000




1/e2000000000000

1/e30000000000000

Consol e# show gvrp error-statistics

GVRP error statistics:

Legend:

INVPROT : Invalid Protocol Id

INVPLEN : Invalid PDU Length

INVATYP : Invalid Attribute Type

INVALEN : Invalid Attribute Length

INVAVAL : Invalid Attribute Val ue

I NVEVENT : Invalid Event

Port | NVPROT | NVATYP | NVAVAL | NVPLEN | NVALEN | NVEVENT

1/e1 000000

1/e2000000

1/e3000000

1/e4000000

SLE : Leave Enpty Sent

sLA : Leave All Sent




Port rJE rJdin rEnp rLIn rLE rLA sJE sJIn sEnp sLin sLE
sLA

1/e1 000000000000

1/e2000000000000

1/e3000000000000

1/e4000000000000

1/e5000000000000

1/e6 000000000000

1/e7000000000000O

1/e8000000000000

Anzeigen von EAP-Statistiken

Die Seite EAP Statistics (EAP-Statistiken) enthalt Informationen zu den EAP-Paketen, die an einem bestimmten Port eingegangen sind. Weitere
Informationen zu EAP finden Sie unter Konfigurieren der portbasierten Authentifizierung. Klicken Sie zum Offnen der Seite EAP Statistics (EAP-Statistiken)
in der Strukturansicht auf Statistics/RMON— Table Views— EAP Statistics.

Abbildung 8-6. EAP Statistics (EAP-Statistiken)
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Die Seite EAP Statistics (EAP-Statistiken) enthélt folgende Felder:

Port - Gibt an, von welchem Port Statistikdaten abgerufen werden.

Refresh Rate - Zeitraum bis zur Aktualisierung der Schnittstellenstatistiken.

Frames Receive - Gibt die Anzahl der portseitig empfangenen giiltigen EAPOL-Frames an.

Frames Transmit — Gibt die Anzahl der Uber den Port tUbertragenen EAPOL-Frames an.

Start Frames Receive - Gibt die Anzahl der portseitig empfangenen EAPOL-Start-Frames an.

Log off Frames Receive - Gibt die Anzahl der portseitig empfangenen EAPOL-Abmeldeframes an.

Respond ID Frames Receive - Gibt die Anzahl der portseitig empfangenen EAP Resp/ld-Frames an.

Respond ID Frames Receive - Gibt die Anzahl der portseitig empfangenen giiltigen EAP-Antwortframes an.

Request ID Frames Transmit — Gibt die Anzahl der (iber den Port Gbertragenen EAP Req/Id-Frames an.

Request Frames Transmit — Gibt die Anzahl der Gber den Port Uibertragenen EAP-Anforderungsframes an.

Invalid Frames Receive - Gibt die Anzahl der an diesem Port empfangenen nicht erkannten EAPOL-Frames an.

Length Error Frames Receive - Gibt die Anzahl der an diesem Port empfangenen EAPOL-Frames mit einer ungiltigen Paketkorperldnge an.

Last Frame Version - Gibt die Protokollversionsnummer fiir den zuletzt empfangenen EAPOL-Frame an.

Last Frame Source - Gibt die MAC-Quelladresse fir den zuletzt empfangenen EAPOL-Frame an.

Anzeigen von EAP-Statistiken fiir einen Port

1. Offnen Sie die Seite EAP Statistics (EAP-Statistiken).

2. Wahlen Sie im Feld Interface eine Schnittstelle aus.

Die schnittstellenbezogenen EAP-Statistiken werden angezeigt.

Zuriicksetzen der EAP-Statistiken

1. Offnen Sie die Seite EAP Statistics (EAP-Statistiken).

2. Klicken Sie auf Reset All Counters (Alle Zahler zurlicksetzen).

Die Zahler fur die EAP-Statistiken werden zurickgesetzt.



Anzeigen von EAP-Statistiken mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fur die Anzeige von EAP-Statistiken.

Tabelle 8-4. CLI-Befehle fiir EAP-Statistiken

CLI-Befehl Beschreibung

Zeigt 802.1X-Statistiken fir die angegebene Schnittstelle an.

show dot 1x statistics

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e# show dot 1x statistics ethernet 1/el

Eapol FramesRx: 11

Eapol FramesTx: 12

Eapol Start FranesRx: 1

Eapol Logof f FramesRx: 1

Eapol Respl dFramesRx: 3

Eapol RespFranmesRx: 6

Eapol Reql dFramesTx: 3

Eapol ReqFranesTx: 6

I nval i dEapol FranesRx: 0

EapLengt hErr or FranesRx: 0

Last Eapol FrameVersion: 1

Last Eapol Fr aneSour ce: 0008. 3b79. 8787

Anzeigen von RMON-Statistiken



Mit Hilfe von RMON (Remote Monitoring) konnen Netzwerkverwalter von einem Remote-Standort aus Informationen zum Netzwerkverkehr anzeigen lassen.
Klicken Sie zum Offnen der Seite RMON in der Strukturansicht auf Statistics/RMON— RMON.

Anzeigen der RMON-Statistikgruppe

Auf der Seite RMON Statistics (RMON-Statistiken) kénnen Sie Informationen zur Gerédtenutzung sowie zu Geratefehlern abrufen. Klicken Sie zum Offnen der
Seite RMON Statistics (RMON-Statistiken) in der Strukturansicht auf Statistics/RMON— RMON— Statistics.

Abbildung 8-7. RMON Statistics (RMON-Statistiken)
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Die Seite RMON Statistics (RMON-Statistiken) enthalt folgende Felder:

Interface - Gibt den Port oder die LAG an, fir die Statistikdaten angezeigt werden.

Refresh Rate - Zeitraum bis zur Aktualisierung der Statistiken.

Received Bytes (Octets) - Anzahl der Uber die ausgewéhlte Schnittstelle empfangene Bytes.

Received Packets - Anzahl der lber die ausgewahlte Schnittstelle empfangene Datenpakete.

Broadcast Packets Received - Anzahl der schnittstellenseitig empfangenen giiltigen Broadcastpakete seit der letzten Aktualisierung des Geréates. Diese Zahl
beinhaltet keine Multicastpakete.

Multicast Packets Received - Anzahl der schnittstellenseitig empfangenen gliltigen Multicastpakete seit der letzten Aktualisierung des Gerates.

CRC & Align Errors - Anzahl der CRC- und Align-Fehler, die seit der letzten Aktualisierung des Geréates an der Schnittstelle aufgetreten sind.

Undersize Packets - Anzahl der Pakete unter NormalgroBe (weniger als 64 Oktette), die seit der letzten Aktualisierung des Gerates an der Schnittstelle
eingegangen sind.

Oversize Packets - Anzahl der Pakete Uber NormalgréBe (mehr als 1518 Oktette), die seit der letzten Aktualisierung des Gerétes an der Schnittstelle
eingegangen sind.



Fragments - Anzahl der Fragmente (Pakete mit weniger als 64 Oktetten, ohne Synchronisierbits, aber einschlieBlich FCS-Oktetten), die seit der letzten
Aktualisierung des Geréates an der Schnittstelle eingegangen sind.

Jabbers - Anzahl der Pakete mit mehr als 1518 Oktetten, die seit der letzten Aktualisierung des Gerdtes an der Schnittstelle eingegangen sind.

Collisions - Anzahl der Kollisionen, die seit der letzten Aktualisierung des Gerates an der Schnittstelle registriert wurden.

Frames of xx Bytes - Anzahl der xx-Byte-Frames, die seit der letzten Aktualisierung des Geré&tes an der Schnittstelle eingegangen sind.

Anzeigen von Schnittstellenstatistiken

1. Offnen Sie die Seite RMON Statistics (RMON-Statistiken).

2. Wahlen Sie den Schnittstellentyp und eine Nummer im Feld Interface aus.

Die Schnittstellenstatistik wird angezeigt.

Anzeigen von RMON-Statistiken mit Hilfe der CLI1-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fur die Anzeige von RMON-Statistiken.

Tabelle 8-5. CLI-Befehle fiir RMON-Statistiken

CLI-Befehl Beschreibung

Zeigt RMON-Ethernet-Statistiken an.

show rnon statistics {ethernet Schnittstelle | port-channel Port- Kanal numer}

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e# show rnon statistics ethernet 1/el

Port 1/el

Dropped: 8

Cctets: 878128 Packets: 978

Broadcast: 7 Multicast: 1

CRC Align Errors: 0 Collisions: 0O

Undersi ze Pkts: 0 Oversize Pkts: 0




Fragnents: 0 Jabbers: 0

64 Cctets: 98 65 to 127 Cctets: 0

128 to 255 Qctets: 0 256 to 511 Cctets: 0

512 to 1023 Cctets: 491 1024 to 1518 Cctets: 389

Anzeigen von RMON-Verlaufssteuerungsstatistiken

Die Seite RMON History Control (RMON-Verlaufssteueruna) enthalt Information zu Stichprobendaten, die an den Ports erfasst wurden. Diese Stichproben
konnen beispielsweise Schnittstellendefinitionen oder Abrufzeitrdume umfassen. Klicken Sie zum Offnen der Seite RMON History Control (RMON-
Verlaufssteuerunq) in der Strukturansicht auf Statistics/RMON— RMON— History Control.

Abbildung 8-8. RMON History Control (RMON-Verlaufssteuerung)
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Die Seite RMON History Control (RMON-Verlaufssteuerung) enthalt folgende Felder:

History Entry No. - Eintragsnummer fir die Seite History Control (Verlaufssteuerung).

Source Interface - Die Quelle, von der die Verlaufsstichproben erfasst wurden: Port oder LAG.

Owner (0-20 characters) - RMON-Station bzw. Benutzer, die/der die RMON-Informationen angefordert hat.

Max No. of Samples to Keep (1-50) - Anzahl der zu speichernden Stichproben. Der Standardwert ist 50.

Current No. of Samples in List - Gibt die Anzahl der derzeit erfassten Stichproben an.

Sampling Interval (1-3600) -Gibt das Zeitintervall (in Sekunden) an, in dem Stichproben von den Ports erfasst werden. Die mdglichen Werte liegen zwischen
1 und 3.600 Sekunden. Der Standardwert lautet 1.800 Sekunden (30 Minuten).

Remove - Bei Aktivierung dieser Option wird der Eintrag aus der History Control Table (Verlaufssteuerungstabelle) entfernt.



Hinzufiigen eines Verlaufssteuerungseintrags

1. Offnen Sie die Seite RMON History Control (RMON-Verlaufssteuerung).

2. Klicken Sie auf Add (Hinzufligen).

Die Seite Add History Entry (Verlaufseintrag hinzufiigen) wird geéffnet.

3. Nehmen Sie im Dialogfeld die entsprechenden Einstellungen vor.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Eintrag wird in die History Control Table (Verlaufssteuerungstabelle) aufgenommen.

Andern eines Eintrags in der Verlaufssteuerungstabelle

1. Offnen Sie die Seite RMON History Control (RMON-Verlaufssteuerung).

2. Wabhlen Sie einen Verlaufseintrag im Feld History Entry No. aus.
3. Nehmen Sie gegebenenfalls Anderungen in den Feldern vor.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Tabelleneintrag wird geéndert und das Gerét aktualisiert.

Loschen eines Eintrags aus der Verlaufssteuerungstabelle

1. Offnen Sie die Seite RMON History Control (RMON-Verlaufssteuerung).

2. Wahlen Sie einen Verlaufseintrag im Feld History Entry No. aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Tabelleneintrag wird geldscht und das Gerat aktualisiert.

Anzeigen der RMON-Verlaufssteuerung mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fiir die Anzeige der RMON-Verlaufssteuerung.

Tabelle 8-6. CLI-Befehle fiir den RMON-Verlauf

CLI-Befehl

Beschreibung

rnon col lection history Index [owner Besitzername | buckets Bucket-Nummer] [interval
Sekunden]

Aktiviert und konfiguriert RMON fir eine
Schnittstelle.

show rnon coll ection history [ethernet Schnittstelle | port- channel Port-Kanal numrer]

Zeigt Statistiken zum RMON-Erfassungsverlauf an.

Im Folgenden ein Beispiel fir die CLI-Befehle:

consol e(config)# interface ethernet 1/e8




consol e(config-if)# rnon collection history 1 interval
2400

Anzeigen der RMON-Verlaufstabelle

Die RMON History Table (RMON-Verlaufstabelle) (RMON-Verlaufstabelle) enthalt schnittstellenspezifische, statistische Netzwerkstichproben. Jeder
Tabelleneintrag reprasentiert alle wahrend einer einzelnen Stichprobe erfassten Z&ahlerwerte. Klicken Sie zum Offnen von RMON History Table (RMON-
Verlaufstabelle) in der Strukturansicht auf Statistics/RMON— RMON— History Table.

Abbildung 8-9. RMON History Table (RMON-Verlaufstabelle)
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Die Seite RMON History Table (RMON-Verlaufstabelle) enthélt folgende Felder:

ﬂ ANMERKUNG: In der RMON-Verlaufstabelle werden nicht alle Felder angezeigt.

History Entry No. - Gibt die Eintragsnummer von der Seite History Control (Verlaufssteuerung) an.

Owner - Gibt die RMON-Station bzw. den Benutzer an, die/der die RMON-Informationen angefordert hat.

Sample No. - Gibt die Nummer einer bestimmten Stichprobe an, die die Informationen in der Tabelle darstellen.

Drop Events - Die Anzahl von Paketen, die aufgrund unzureichender Netzwerkressourcen wahrend des Stichprobenintervalls abgewiesen wurden. Dieser
Wert bezieht sich nicht unbedingt auf die genaue Anzahl abgewiesener Pakete, sondern auf die Haufigkeit, mit der abgewiesene Pakete identifiziert wurden.

Received Bytes (Octets)- Die Anzahl der Uber das Netzwerk empfangenen Daten-Oktette, einschlieBlich ungultiger Pakete.

Received Packets - Die Anzahl der wahrend des Stichprobenintervalls empfangenen Pakete.

Broadcast Packets - Die Anzahl der wéhrend des Stichprobenintervalls empfangenen giltigen Broadcastpakete.

Multicast Packets - Die Anzahl der wahrend des Stichprobenintervalls empfangenen gultigen Multicastpakete.

CRC Align Errors - Die Anzahl der wahrend der Stichprobensitzung empfangenen Pakete mit einer Lange zwischen 64 und 1.518 Oktetten. Die Pakete weisen
jedoch eine fehlerhafte Paketpriffolge (FCS) mit einer ganzzahligen oder einer nicht ganzzahligen Oktettanzahl auf.



Undersize Packets - Die Anzahl der wéahrend der Stichprobensitzung empfangenen Pakete mit einer Ldnge unter 64 Oktetten.

Oversize Packets - Die Anzahl der wéahrend der Stichprobensitzung empfangenen Pakete mit einer Lange liber 1.518 Oktetten.

Fragments - Die Anzahl der empfangenen Pakete mit einer Ladnge unter 64 Oktetten, fiur die wahrend der Stichprobensitzung eine Frame-Priifsequenz
generiert wurde.

Jabbers - Die Anzahl der empfangenen Pakete mit einer Lédnge Uber 1.518 Oktetten, fiir die wahrend der Stichprobensitzung eine Frame-Prifsequenz
generiert wurde.

Collisions - Enthélt einen Schatzwert zur Gesamtzahl der wahrend der Stichprobensitzung aufgetretenen Paketkollisionen. Kollisionen treten auf, wenn von
einem Zwischenverstarkerport festgestellt wird, dass mindestens zwei Stationen gleichzeitig Daten Ubertragen.

Utilization - Ein Schatzwert, der die Nutzung der priméaren Bitlibertragungsschicht des Netzwerks an einer Schnittstelle wahrend der Stichprobensitzung
angibt. Der Wert wird in x-hundert Prozent angegeben.

Anzeigen von Statistiken fiir einen bestimmten Verlaufseintrag

1. Offnen Sie die Seite RMON History Table (RMON-Verlaufstabelle).

2. Wahlen Sie einen Eintrag im Feld History Entry No. aus.

Die Eintragsstatistik wird in der RMON-Verlaufstabelle angezeigt.

Anzeigen der RMON-Verlaufssteuerung mit Hilfe der CLI1-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fiir die Anzeige des RMON-Verlaufs.

Tabelle 8-7. CLI-Befehle fiir die RMON-Verlaufssteuerung

CLI-Befehl Beschreibung

show rmon history Index {throughput | errors | other} [period Sekunden] | Zeigt RMON-Ethernet-Verlaufsstatistiken an.

Das folgende Beispiel zeigt den Einsatz von CLI-Befehlen zur Anzeige der RMON-Ethernet-Statistiken fur den Durchsatz an Index 1:

consol e> enabl e

consol e# show rnmon history 1 throughput

Sanple Set: 5 Owner: cli

Interface: 24 interval: 10

Requested sanpl es: 50 Granted sanpl es: 50

Maxi mum tabl e size: 270




Time Cctets Packets Broadcast Milticast %

09- Mar-2003 18:29:32 00000

09- Mar-2003 18:29:42 00000

09- Mar-2003 18:29:52 0 0 0 0 0

09- Mar-2003 18:30:02 00000

09- Mar-2003 18:30:12 0 0 0 0 O

09- Mar-2003 18:30:22 00000

Definieren von geratespezifischen RMON-Ereignissen

Auf der Seite RMON Events Control (RMON-Ereignissteuerung) kénnen Sie RMON-Ereignisse definieren. Klicken Sie zum Offnen der Seite RMON Events
Control (RMON-Ereignissteuerunq) in der Strukturansicht auf Statistics/RMON— RMON— Events Control.

Abbildung 8-10. RMON Events Control (RMON-Ereignissteuerung)
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Die Seite RMON Events Control (RMON-Ereignissteuerung) enthélt folgende Felder:

Event Entry - Gibt das Ereignis an.

Community - Die Community, der das Ereignis angehort.



Description - Benutzerdefinierte Ereignisbeschreibung.

Type - Beschreibt den Ereignistyp. Mogliche Werte:

Log - Der Ereignistyp ist ein Protokolleintrag.

Trap - Der Ereignistyp ist ein Trap.

Log and Trap - Der Ereignistyp ist sowohl ein Protokolleintrag als auch ein Trap.

None - Es liegt kein Ereignis vor.

Time - Die Uhrzeit, zu der das Ereignis aufgetreten ist.

Owner - Das Geréat bzw. der Benutzer, von dem das Ereignis definiert wurde.

Remove - Bei Aktivierung dieser Option wird das Ereignis aus der RMON Events Table (RMON-Ereignistabelle) entfernt.

Hinzufiigen eines RMON-Ereignisses

1. Offnen Sie die Seite RMON Events Control (RMON-Ereignissteuerung).

2. Klicken Sie auf Add (Hinzufiigen).

Die Seite Add an Event Entry (Ereigniseintrag hinzufligen) wird geéffnet.

3. Machen Sie die erforderlichen Angaben in dem Dialogfeld und klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Eintrag wird in die Event Table (Ereignistabelle) aufgenommen und das Geréat aktualisiert.

Andern eines RMON-Ereignisses

1. Offnen Sie die Seite RMON Events Control (RMON-Ereignissteuerung).

2. Wabhlen Sie einen Eintrag in der Event Table (Ereignistabelle).

3. Nehmen Sie die erforderlichen Anderungen im Dialogfeld vor und klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Eintrag in der Event Table wird gedndert und das Gerét aktualisiert.

Loschen von RMON-Ereigniseintriagen

1. Offnen Sie die Seite RMON Events Control (RMON-Ereignissteuerung).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Seite RMON Events Table (RMON-Ereignistabelle) wird geoffnet.

3. Markieren Sie das Kontrollkéstchen Remove (Entfernen) fiir alle zu I6schenden Ereignisse und klicken auf Apply Changes (Anderungen (ibernehmen).

Der Tabelleneintrag wird geloscht und das Geréat aktualisiert.



ﬁ ANMERKUNG: Ein einzelner Ereigniseintrag kann mit Hilfe des Kontrollkdstchens Remove (Entfernen) von der Seite RMON Events Control (RMON-
Ereignissteuerung) entfernt werden.

Definieren von Gerdteereignissen mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fiir die Definition von Gerateereignissen.

Tabelle 8-8. CLI-Befehle fiir die Definition von Gerateereignissen

CLI-Befehl Beschreibung

Konfiguriert RMON-Ereignisse.

rmon event |ndextyp [community Text] [description Text] [ownerNane]

Zeigt die RMON-Ereignistabelle an.

show rnon events

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# rmon event 1 |og

consol e(config)# exit

consol e# show rnon events

I ndex | Description | Type | Comunity | Oaner Last Tine
Sent

1 Errors Log CLI Jan 18
2002
23:58: 17
2 H gh Log- |router Manager | Jan 18
Br oadcast Trap 2002
23:59: 48

Anzeigen des RMON-Ereignisprotokolls

Die Seite RMON Events Log (RMON-Ereignisprotokoll) enthélt eine Liste mit RMON-Ereignissen. Klicken Sie zum Offnen der Seite RMON Events Log (RMON-
Ereignisprotokoll) in der Strukturansicht auf Statistics/RMON— RMON— Events Log.

Abbildung 8-11. RMON Events Log (RMON-Ereignisprotokoll)
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Die Seite RMON Events Log (RMON-Ereignisprotokoll) enthélt folgende Felder:

Event - Die Nummer des Eintrags im RMON-Ereignisprotokoll.

Log No.- Die Protokollnummer.

Log Time - Die Uhrzeit, zu der der Protokolleintrag erfasst wurde.

Description - Eine Beschreibung des Protokolleintrags.

Definieren von Gerdteereignissen mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fiir die Definition von Gerateereignissen.

Tabelle 8-9. CLI-Befehle fiir die Definition von Gerateereignissen

CLI-Befehl Beschreibung

Zeigt die RMON-Protokolltabelle an.

show rnon | og [ Ereignis]

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# rnon event 1 |og

Consol e> show rnon | og

Maxi mum t abl e si ze: 500

Event Description Tine




1 Errors Jan 18 2002 23:58:17

2 H gh Broadcast Jan 18 2002 23:59: 48

Definieren von RMON-Geradtealarmen

Auf der Seite RMON Alarms (RMON-Alarme) kénnen Sie Netzwerkalarme einrichten. Ein Netzwerkalarm wird ausgegeben, wenn ein Netzwerkproblem, d. h.
ein Ereignis, vorliegt. Beim Uber- oder Unterschreiten eines Schwellenwertes wird ein Ereignis generiert. Weitere Informationen zu Ereignissen finden Sie
unter Anzeigen des RMON-Ereignisprotokolls.

Klicken Sie zum Offnen der Seite RMON Alarms (RMON-Alarme) in der Strukturansicht auf Statistics/RMON— RMON— Alarms.

Abbildung 8-12. RMON Alarms (RMON-Alarme)
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Die Seite RMON Alarms (RMON-Alarme) enthélt folgende Felder:

Alarm Entry - Weist auf einen spezifischen Alarm hin.

Interface - Gibt an, fir welche Schnittstelle die RMON-Statistiken angezeigt werden.

Counter Name - Gibt die ausgewahlte MIB-Variable an.

Counter Value — Der Wert der ausgewdhlten MIB-Variable.

Sample Type - Gibt das Stichprobenverfahren fiir die ausgewahite Variable an und vergleicht den Wert mit den Schwellenwerten. Die fir dieses Feld
maoglichen Werte sind:



Delta - Subtrahiert den letzten Stichprobenwert vom aktuellen Wert. Die Differenz zwischen den Werten wird mit dem Schwellenwert verglichen.

Absolute - Vergleicht die Werte am Ende des Stichprobenintervalls direkt mit den Schwellenwerten.

Rising Threshold (0-4294967295) - Der obere Zahlerwert, durch den der Alarm fiir die Uberschreitung des oberen Schwellenwertes ausgelést wird. Der
obere Schwellenwert ist oben auf den Diagrammbalken dargestellt. Jeder Uberwachten Variablen ist eine eigene Farbe zugewiesen. Der Standardwert fir
dieses Feld betragt 100 Sekunden.

Rising Event - Der Mechanismus fiir die Ausgabe der Alarme: Protokoll, Trap oder beides. Bei Auswahl eines Protokolls verfligen weder das Gerat noch das
Verwaltungssystem Uber einen Speichermechanismus. Wird das Geréat jedoch nicht zurlickgesetzt, verbleibt sein Eintrag in der geratespezifischen
Protokolltabelle. Bei Auswahl eines Traps wird ein SNMP-Trap generiert und Uber einen entsprechenden Trap-Mechanismus gemeldet. Der TRAP kann mit
demselben Mechanismus gespeichert werden.

Falling Threshold (0-4294967295) - Der untere Z&hlerwert, durch den der Alarm fiur die Unterschreitung des unteren Schwellenwertes ausgeldst wird. Der
untere Schwellenwert ist oben auf den Diagrammbalken grafisch dargestellt. Jeder Gberwachten Variablen ist eine eigene Farbe zugewiesen. Der
Standardwert ist 20.

Startup Alarm - Der Ausléser, durch den die Alarmgenerierung aktiviert wird. Ein Anstieg wird wie folgt definiert: Das Uberschreiten der Schwelle von einem
niedrigeren zu einem héheren Schwellenwert.

Interval (1-4294967295) (sec) - Intervallzeit fir den Alarm. Der Standardwert fiir dieses Feld betrégt 100 Sekunden.

Owner - Gerat oder Benutzer, von dem der Alarm definiert wurde.

Remove - Bei Aktivierung dieser Option wird ein RMON-Alarm entfernt.

Hinzufiigen eines Eintrags in die Alarmtabelle

1. Offnen Sie die Seite RMON Alarms (RMON-Alarme).

2.  Klicken Sie auf Add (Hinzufiigen).

Die Seite Add An Alarm Entry (Alarmeintrag hinzufiigen) wird gedffnet.

Abbildung 8-13. Seite Add an Alarm Entry Page (Alarmeintrag hinzufiigen)
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3. Wahlen Sie ein Schnittstellentyp aus.

4. Fullen Sie die Felder aus.

5. Klicken Sie auf Apply Changes (Anderungen iibernehmen).



Der RMON-Alarm wird hinzugefiigt und das Gerat aktualisiert.

Andern eines Eintrags in der Alarmtabelle

1. Offnen Sie die Seite RMON Alarms (RMON-Alarme).

2. Wahlen Sie einen Eintrag im Dropdown-Meni Alarm Entry (Alarmeintrag) aus.
3. Nehmen Sie die erforderlichen Anderungen in den Feldern vor.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der Eintrag wird gedndert und das Gerat aktualisiert.

Anzeigen der Alarmtabelle

1. Offnen Sie die Seite RMON Alarms (RMON-Alarme).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Event Table (Ereignistabelle) wird gedffnet.

Loschen eines Eintrags aus der Alarmtabelle

1. Offnen Sie die Seite RMON Alarms (RMON-Alarme).

2. Wahlen Sie einen Eintrag im Dropdown-Meni Alarm Entry (Alarmeintrag) aus.
3. Markieren Sie das Kontrollkastchen Remove (Entfernen).

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Eintrag wird geléscht und das Gerat aktualisiert

Definieren von Geratealarmen mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fir die Definition von Geratealarmen.

Tabelle 8-10. CLI-Befehle fiir Geratealarme

CLI-Befehl

Beschreibung

rmon alarm I ndex MB_Cbjekt_ID Intervall oSchwelle uSchwel |l e oEreignis uEreignis [type Type] [startup
Richtung] [owner Nane]

Konfiguriert RMON-
Alarmbedingungen.

show rnon alarmtabl e

Zeigt eine Ubersicht der Alarmtabelle
an.

show rnon alarm

Zeigt die RMON-Alarmkonfiguration
an.

Im Folgenden ein Beispiel fur die CLI-Befehle:

consol e(config)# rnon alarm 1000 1.3.6.1.2.1.2.2.1.10.1
360000 1000000 1000000 10 20




Consol e# show rnon alarmtabl e

I'ndex QO D Oaner

11.3.6.1.2.1.2.2.1.10.1 CLI

2 1.3.6.1.2.1.2.2.1.10. 1 Manager

31.3.6.1.2.1.2.2.1.10.9 CLI

Anzeigen von Diagrammen

Die Seite Chart (Diagramm) enthélt Links zur Anzeige von Statistiken in Diagrammform. Klicken Sie zum Offnen der Seite in der Strukturansicht auf Statistics—
Charts.

Anzeigen von Port-Statistiken

Auf der Seite Port Statistics (Port-Statistiken) kénnen Sie Statistiken zu Port-Elementen in Diagrammform abrufen. Klicken Sie zum Offnen der Seite Port
Statistics (Port-Statistiken) in der Strukturansicht auf Statistics/RMON— Charts— Port Statistics.

Abbildung 8-14. Port Statistics (Port-Statistiken)
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Die Seite Port Statistics (Port-Statistiken) enthdlt folgende Felder:

Unit No. - Gibt die Stack-Einheit an, fir die Statistikdaten angezeigt werden.

Interface Statistics - Vereinbart, welche Schnittstellenstatistiken angezeigt werden.



Etherlike Statistics - Vereinbart, welche Etherlike-Statistiken angezeigt werden.

RMON Statistics - Vereinbart, welche RMON-Statistiken angezeigt werden.

GVRP Statistics - Vereinbart, welche GVRP-Statistiken angezeigt werden.

Refresh Rate - Zeitraum bis zur Aktualisierung der Statistiken.

Anzeigen von Port-Statistiken

1. Offnen Sie die Seite Port Statistics (Port-Statistiken).

2. Wahlen Sie den aufzurufenden Statistiktyp aus.
3. Wahlen Sie im Dropdown-Meni Refresh Rate die gewlinschte Aktualisierungsrate aus.

4. Klicken Sie auf Draw (Zeichnen).

Die Grafik fur die ausgewahlte Statistik wird angezeigt.

Anzeigen von Port-Statistiken mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fir die Anzeige von Portstatistiken.

Tabelle 8-11. CLI-Befehle fiir Port-Statistiken

CLI-Befehl Beschreibung

Zeigt den Uber die physische Schnittstelle abgewickelten
Datenverkehr an.

show interfaces counters [ethernet Schnittstelle | port- channel Port-
Kanal numer ]

Zeigt RMON-Ethernet-Statistiken an.

show rnon statistics {ethernet Schnittstelle | port-channel Port-Kanal nunmer}

Zeigt GVRP-Statistiken an.

show gvrp statistics {ethernet Schnittstelle | port-channel Port-Kanal nummer}

Zeigt GVRP-Fehlerstatistiken an.

show gvrp-error statistics {ethernet Schnittstelle | port- channel Port-
Kanal nunmer }

Anzeigen von LAG-Statistiken

Auf der Seite LAG Statistics (LAG-Statistiken) kénnen Sie LAG-Statistiken in Diagrammform abrufen. Klicken Sie zum Offnen der Seite LAG Statistics (LAG-
Statistiken) in der Strukturansicht auf Statistics/RMON— Charts— LAG Statistics.

Abbildung 8-15. LAG Statistics (LAG-Statistiken)
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Die Seite LAG Statistics (LAG-Statistiken) enthdlt folgende Felder:

Interface Statistics - Vereinbart, welche Schnittstellenstatistiken angezeigt werden.

Etherlike Statistics - Vereinbart, welche Etherlike-Statistiken angezeigt werden.

RMON Statistics - Vereinbart, welche RMON-Statistiken angezeigt werden.

GVRP Statistics - Vereinbart, welche GVRP-Statistiken angezeigt werden.

Refresh Rate - Zeitraum bis zur Aktualisierung der Statistiken.

Anzeigen von LAG-Statistiken

1. Offnen Sie die Seite LAG Statistics (LAG-Statistiken).

2. Wahlen Sie den aufzurufenden Statistiktyp aus.

it

nesh 1]

3. Wahlen Sie im Dropdown-Meni Refresh Rate die gewlinschte Aktualisierungsrate aus.

4. Klicken Sie auf Draw (Zeichnen).

Die Grafik fur die ausgewahlte Statistik wird angezeigt.

Anzeigen von LAG-Statistiken mit Hilfe der CLI-Befehle

Die folgende Tabelle enthélt die CLI-Befehle fur die Anzeige von LAG-Statistiken.

Tabelle 8-12. CLI-Befehle fiir LAG-Statistiken

CLI-Befehl

Beschreibung

show interfaces counters [ethernet Schnittstelle | port- channel Port-
Kanal nunmer ]

Zeigt den Uber die physische Schnittstelle abgewickelten
Datenverkehr an.

show rnon statistics {ethernet Schnittstelle | port-channel Port-Kanal nunmer}

Zeigt RMON-Ethernet-Statistiken an.

show gvrp statistics {ethernet Schnittstelle | port-channel Port-Kanal numer}

Zeigt GVRP-Statistiken an.




Zeigt GVRP-Fehlerstatistiken an.

show gvrp-error statistics {ethernet Schnittstelle | port- channel Port-
Kanal numrer }

Anzeigen der CPU-Auslastung

Die Seite CPU Utilization (CPU-Auslastung) enthdlt Informationen zur CPU-Auslastung des Systems sowie dem prozentualen Anteil der CPU-Ressourcen, der
von den einzelnen Stack-Komponenten belegt wird. Jeder Stack-Komponente ist in der Grafik eine bestimme Farbe zugewiesen.

Klicken Sie zum Offnen der Seite CPU Utilization (CPU-Auslastung) in der Strukturansicht auf Statistics/RMON— Charts— CPU Utilization.

Abbildung 8-16. CPU Utilization (CPU-Auslastung)
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Die Seite CPU Utilization (CPU-Auslastung) enthélt folgende Informationen:

Refresh Rate - Zeitraum bis zur Aktualisierung der Statistiken.

Zurick zum Inhalt
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Zuriick zum Inhalt

Konfigurieren von Quality of Service (QoS)

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

@ Ubersicht Gber Quality of Service (QoS)

@ Definieren globaler QoS-Parameter

Dieser Abschnitt enthalt Informationen zum Definieren und Konfigurieren von QoS-Parametern (Quality of Service). Klicken Sie zum Offnen der Seite Quality of
Service in der Strukturansicht auf Quality of Service.

Ubersicht iiber Quality of Service (QoS)

Mittels Quality of Service (QoS) kdénnen innerhalb eines Netzwerks QoS- und Prioritatswarteschlangen implementiert werden.

Bei bestimmten Implementierungen mit Datenverkehr wie Voice, Video und Echtzeitdaten ist QoS erforderlich; dieser anspruchsvolle Datenverkehr kann einer
Warteschlange mit hoher Prioritdt zugeordnet werden, wahrend der Gbrige Verkehr in eine Warteschlange mit geringerer Prioritat gelangt. Das Ergebnis ist
ein optimierter Datenfluss flir Netzwerkverkehr mit hohen Anforderungen.

QoS wird durch folgende Kriterien definiert:

1 Klassifizierung - Legt fest, welchen Paketfeldern spezifische Werte zugewiesen werden. Alle mit den benutzerdefinierten Spezifikationen
Ubereinstimmenden Pakete werden unter einer Kategorie zusammengefasst.

1 Aktion - Definiert die Verwaltung des Datenverkehrs, wobei die Pakete auf Grundlage von Paketinformationen und Paketfeldwerten wie VLAN-
Prioritatskennung (VPT) und DSCP (DiffServ Code Point) weitergeleitet werden.

VPT-Klassifizierungsinformationen

VLAN-Prioritatskennungen werden zum Klassifizieren von Paketen verwendet, indem Pakete einer der Egress-Warteschlangen zugeordnet werden. VLAN-
Prioritdtskennungen zum Zuweisen von Warteschlangen sind vom Benutzer definierbar. In der folgenden Tabelle sind die VPTs gegeniber den
Warteschlangen-Standardeinstellungen aufgefiihrt:

Tabelle 9-1. Standardwerte der CoS to Queue Mapping Table

CoS-Wert | Werte der Weiterleitungswarteschlangen

q1l (Niedrigste Prioritat)

ql (Niedrigste Prioritat)

ql (Niedrigste Prioritat)

q1l (Niedrigste Prioritat)

q2
q2
q3
g3

N~Njlojo|lh|lw N |k |O

ﬂ ANMERKUNG: In einer Stack-Konfiguration wird Warteschlange 4 fiir die Weiterleitung des Stack-Datenverkehrs verwendet. Folglich kann ein
Konflikt mit der Weiterleitung von Daten entstehen, wenn Warteschlange 4 zuséatzlicher Datenverkehr zugewiesen wird.

Ankommenden Paketen ohne Kennung wird ein Standard-VPT-Wert zugewiesen, der nach Port festgelegt ist. Die zugewiesene VPT wird zum Zuordnen des
Pakets in der Egress-Warteschlange verwendet.

DSCP-Werte kénnen Prioritdtswarteschlangen zugewiesen werden. Die folgende Tabelle enthélt die Standard-DSCP-Zuordnung zu Egress-
Warteschlangenwerten:


file:///C:/data/Network/PC34xx/ge/ug/index.htm

Tabelle 9-2. Standardwerte der DSCP to Queue Mapping Table

DSCP-Wert | Werte der Weiterleitungswarteschlangen
0-15 ql (Niedrigste Prioritét)

16-39 q2

40-63 q3

Die DSCP-Zuweisung wird auf Systembasis aktiviert.

CoS-Dienste

Nachdem Pakete einer bestimmten Egress-Warteschlange zugewiesen wurden, kénnen den Warteschlangen CoS-Dienste zugewiesen werden. Egress-
Warteschlangen werden geméaB einer der folgenden Methoden mit einem Zeitplanschema konfiguriert:

1 Strict Priority — Stellt sicher, dass zeitkritische Anwendungsdaten immer beschleunigt weitergeleitet werden. Bei Strict Priority (SP) wird missions- und
zeitkritischem Datenverkehr vor weniger zeitkritischen Anwendungen Prioritét eingerdaumt.
SP ermdglicht beispielsweise eine Priorisierung des Voice-over-1P-Datenverkehrs, um sicherzustellen, dass IP-Daten vor FTP oder E-Mail (SMTP)
weitergeleitet werden.

Weighted Round Robin — Stellt sicher, dass einzelne Anwendungen nicht die Weiterleitungskapazitét des Gerdtes dominieren kénnen. Bei Weighted
Round Robin (WRR) werden ganze Warteschlangen in einer zyklischen Reihenfolge weitergeleitet. Alle Warteschlangen mit Ausnahme von SP-
Warteschlangen kénnen am WRR-Verfahren teilnehmen.

SP-Warteschlangen werden vor WRR-Warteschlangen verarbeitet. Bei minimalem Datenfluss und wenn die SP-Warteschlangen nicht die gesamte
Bandbreite eines Ports belegen, kdnnen die WRR-Warteschlangen die verfigbare Bandbreite gemeinsam mit den SP-Warteschlangen nutzen. Auf diese
Weise ist sichergestellt, dass die verbleibende Bandbreite gemaB dem vorgesehenenGewichtungsverhéltnis verteilt wird. Bei Auswahl von WRR werden
den Warteschlangen folgende Gewichtungen zugewiesen: 1, 2, 4, 8.

Definieren globaler QoS-Parameter

Die Seite QoS Parameters enthélt Links zu Seiten, auf denen globale Quality of Service-Parameter vereinbart werden kénnen.

Konfigurieren globaler QoS-Einstellungen

Die Seite Global Settings (Globale Einstellungen) enthélt ein Feld fiir das Aktivieren bzw. Deaktivieren von QoS. Uber ein weiteres Feld dieser Seite kénnen
Sie den Trust-Modus auswéhlen. Der Trust-Modus beruht auf vordefinierten Feldern im Paket zum Bestimmen der Egress-Warteschlange.

Dariber hinaus stehen auf der Seite Global Settings (Globale Einstellungen) folgende Einstellungen fiir Warteschlangen zur Verfiigung: Strict Priority (SP)
oder Weighted Round Robin (WRR).

Klicken Sie zum Offnen der Seite Global Settings (Globale Einstellungen) in der Strukturansicht auf Quality of Service— QoS Parameters — Global Settings.

Abbildung 9-1. Global Settings (Globale Einstellungen)
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Die Seite Global Settings (Globale Einstellungen) enthélt folgende Bereiche:
1 QoS Settings (QoS-Einstellungen)

1 Queue Settings (Warteschlangeneinstellungen)

QoS Settings (QoS-Einstellungen)

Quality of Service - Aktiviert bzw. Deaktiviert die Verwaltung des Netzwerkdatenverkehrs mit Quality of Service.

Trust Mode - Legt fest, anhand welcher Paketfelder gerateseitig eingehende Pakete klassifiziert werden. Wenn keine Regeln definiert wurden, wird
Datenverkehr mit dem vordefinierten CoS- oder DSCP-Paketfeld entsprechend dem ausgewdahlten Trust-Modus zugewiesen. Datenverkehr ohne vordefiniertes
Paketfeld wird der Best-Effort-Warteschlange (q2) zugewiesen. Die méglichen Werte fir Trust Mode lauten:

CoS (802.1p) — Die zugewiesene Egress-Warteschlange wird tber die IEEE802.1p VLAN-Prioritédtskennung (VPT) oder die einem Port zugewiesene
Standard-VPT ermittelt. Die Standardeinstellung des Gerates ist IEEE802.1p.

DSCP - Die zugewiesene Egress-Warteschlange wird Uber das DSCP-Feld ermittelt.

ﬂ ANMERKUNG: Die Trust-Einstellungen der Schnittstellen iberschreiben die globale Trust-Einstellung.

Queue Settings (Warteschlangeneinstellungen)

Strict Priority - Zeigt an, dass die Systemwarteschlangen bei Auswahl wie SP-Warteschlangen gehandhabt werden.

WRR - Zeigt an, dass die Systemwarteschlangen bei Auswahl wie WRR-Warteschlangen gehandhabt werden.

Aktivieren von Quality of Service:

1. Offnen Sie die Seite Global Settings (Globale Einstellungen) .

2. Wabhlen Sie im Feld Quality of Service die Option Enable (Aktivieren) aus.

3. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Class of Service wird fir das Gerat aktiviert.

So konfigurieren Sie den Trust-Modus:

1. Offnen Sie die Seite Global Settings (Globale Einstellungen) .
2. Definieren Sie das Feld Trust Mode.

3. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der Trust-Modus wird fiir das Gerét aktiviert.

Aktivieren des Trust-Modus' mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Global Settings (Globale Einstellungen) aquivalenten CLI-Befehle zur Feldkonfiguration zusammengefasst.

Tabelle 9-3. CLI-Befehle fiir die QoS-Einstellungen




CLI-Befehl Beschreibung

gos trust [cos | dscp] | Konfiguriert den Trust-Modus des Systems.

no gos trust Kehrt in den Nicht-Trust-Status zurtick.

Im Folgenden ein Beispiel fiir die CLI-Befehle:
console(config)# qos trust
dscp

Definieren von QoS-Schnittstelleneinstellungen

Die Seite Interface Settings (Schnittstelleneinstellungen) enthélt Felder, Uber die man den Trust-Modus deaktivieren und den Standard-CoS-Wert fur
eingehende Pakete ohne Kennung vereinbaren kann. Klicken Sie zum Offnen der Seite Interface Settings (Schnittstelleneinstellungen) in der Strukturansicht
auf Quality of Service— QoS Parameters — Interface Settings.

Abbildung 9-2. Interface Settings (Schnittstelleneinstellungen)
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Die Seite Interface Settings (Schnittstelleneinstellungen) enthélt folgende Felder:

Interface - Der zu konfigurierende Port bzw. die LAG.

Disable Trust Mode on Interface — Deaktiviert den Trust-Modus fiir die angegebene Schnittstelle. Diese Einstellung setzt den global fiir das Gerat
konfigurierten Trust-Modus auBer Kraft.

Set Default CoS For Incoming Traffic To - Setzt den Wert der CoS-Standardkennung fiir Pakete ohne Kennung. Die Werte der CoS-Kennung gehen von 0O bis 7.
Der Standardwert ist O.

Zuweisen von QoS-Einstellungen fiir eine Schnittstelle:

1. Offnen Sie die Seite Interface Settings (Schnittstelleneinstellungen).

2. Wahlen Sie im Feld Interface eine Schnittstelle aus.
3. Definieren Sie die Felder.

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Die CoS-Einstellungen werden der Schnittstelle zugewiesen.



Anzeigen der QoS/CoS-Einstellungen:

1. Offnen Sie die Seite Interface Settings (Schnittstelleneinstellungen).

2. Klicken Sie auf Show All (Alle anzeigen).

Die Interface Table (Schnittstellentabelle) wird angezeigt.

Zuweisen von QoS-Schnittstellen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite Interface Settings (Schnittstelleneinstellungen) dquivalenten CLI-Befehle zur Feldkonfiguration
zusammengefasst.

Tabelle 9-4. CLI-Befehle fiir die QoS-Schnittstelle

CLI-Befehl Beschreibung

gos trust Aktiviert den Trust-Modus.

no qos trust | Deaktiviert den Trust-Status fur die einzelnen Anschlisse.

Im Folgenden ein Beispiel fiir die CLI-Befehle:

consol e(config)# interface
ethernet 1/el5

consol e(config-if)# qos
trust

Zuweisen von CoS-Werten zu Warteschlangen

Die Seite CoS to Queue (CoS-Warteschlangen-Zuordnung) enthélt Felder zum Klassifizieren von CoS-Einstellungen fiir Datenverkehrswarteschlangen.

Klicken Sie zum Offnen der Seite CoS to Queue (CoS-Warteschlangen-Zuordnung) in der Strukturansicht auf Quality of Service— QoS Mapping— CoS to
Queue .

Abbildung 9-3. CoS to Queue (CoS-Warteschlangen-Zuordnung)

Dell DpenManage Switch Administrator

176.210.11.22 Lz Blapa g - Lo Lo Qs

=R

- Sugtom QoS Mapping - CoS to Gueus
[HE— T

Bt StabisnzziHMCH

B Zuali.y 27 Syovicy

Znf Pararnnte o = ,
bal Settings Llass of Service Uuens

- I-:zrace Lelings o

E--- ZuS Maiping
Ca5 o fnens
----- O3 2F =2 llueue

TR R R SR

P=s1nre Nalts O

App oy Uhaces

Die Seite CoS to Queue (CoS-Warteschlangen-Zuordnung) enthélt folgende Felder:




Class of Service - Gibt die Werte der CoS-Prioritdtskennung an, wobei 0 der niedrigsten und 7 der héchsten Prioritat entspricht.

Queue - Die Warteschlange, der die CoS-Prioritat zugewiesen wird. Vier Prioritdtswarteschlangen werden unterstitzt.

Restore Defaults - Stellt fir die Zuweisung von CoS-Werten zu Egress-Warteschlangen die Standardwerte des Herstellers wieder her.

Zuweisen eines CoS-Wertes zu einer Warteschlange

1. Offnen Sie die Seite CoS to Queue (CoS-Warteschlangen-Zuordnung).

2. Wahlen Sie einen CoS-Eintrag aus.
3. Definieren Sie die Warteschlangennummer im Feld Queue (Warteschlange).

4. Klicken Sie auf Apply Changes (Anderungen iibernehmen).

Der CoS-Wert wird der gewiinschten Warteschlange zugewiesen, und das Gerat wird aktualisiert.

Zuweisen von CoS-Werten zu Warteschlangen mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite CoS to Queue (CoS-Warteschlangen-Zuordnung) aquivalenten CLI-Befehle zur Feldkonfiguration
zusammengefasst.

Tabelle 9-5. CLI1-Befehle fiir die CoS to Queue-Einstellungen

CLI-Befehl Beschreibung

wrr-queue cos-map Warteschlangen-1D cosO.cos7 | Weist den Egress-Warteschlangen festgelegte CoS-Werte zu.

Im Folgenden ein Beispiel fir die CLI-Befehle:
console(config)# wrr-queue
cos-map 4 7

Zuweisen von DSCP-Werten zu Warteschlangen

Die Seite DSCP to Queue (DSCP-Warteschlangen-Zuordnung) enthdlt Felder zum Zuweisen von Egress-Warteschlangen zu bestimmten DSCP-Feldern.
Klicken Sie zum Offnen der Seite DSCP to Queue (DSCP-Warteschlangen-Zuordnunq) in der Strukturansicht auf Quality of Service— QoS Mapping— DSCP to

Queue .

Abbildung 9-4. DSCP to Queue (DSCP-Warteschlangen-Zuordnung)
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Die Seite DSCP to Queue (DSCP-Warteschlangen-Zuordnung) enthélt folgende Felder:

DSCP In - Die Werte des DSCP-Felds im eingehenden Paket.

Queue - Die Warteschlange, der Pakete mit dem spezifischen DSCP-Wert zugewiesen werden. Die Werte gehen von 1 bis 4, wobei 1 der niedrigste und 4 der
héchste Wert ist.

Zuweisen eines DSCP-Wertes und einer Prioritatswarteschlange

1. Offnen Sie die Seite DSCP to Queue (DSCP-Warteschlangen-Zuordnung).

2. Wahlen Sie einen Wert in der Spalte DSCP In .
3. Definieren Sie das Feld Queue (Warteschlange).

4. Klicken Sie auf Apply Changes (Anderungen (ibernehmen).

Der DSCP-Wert wird tberschrieben, und dem Wert wird eine Egress-Warteschlange zugewiesen.

Zuweisen von DSCP-Werten mit Hilfe der CLI-Befehle

In der folgenden Tabelle werden die der Seite DSCP to Queue (DSCP-Warteschlangen-Zuordnung) dquivalenten CLI-Befehle zur Feldkonfiguration
zusammengefasst.

Tabelle 9-6. CLI-Befehle fiir DSCP to Queue-Einstellungen

CLI-Befehl Beschreibung

gos map dscp-queue DSCP-Liste to Warteschlangen-ID | Andert die Zuweisung zwischen DSCP und Wartschlange.

Im Folgenden ein Beispiel fiir die CLI-Befehle:
console(config)# gos map
dscp-queue 334041 to 1
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Wechselwirkungen der Geratefunktionen

Dell™ PowerConnect™ 34XX- Systeme Benutzerhandbuch

Die nachfolgende Tabelle enthdlt Informationen zu den Wechselwirkungen der verschiedenen Gerdtefunktionen (Feature Interaction).

Funktion

Funktionshinweise

802.1x Unauthenticated VLAN (802.1x-VLAN ohne
Authentifizierung)

Fir 802.1x-VLANs ohne Authentifizierung gibt es Funktionseinschréankungen in Verbindung mit:

802.1X Guest VLAN
Private VLAN
Isolated VLAN
Community VLAN
Special VLAN

802.1x Unauthenticated VLAN Port (802.1x-VLAN-
Port ohne Authentifizierung)

Bei 802.1x-VLAN-Ports ohne Authentifizierung gibt es Funktionseinschrankungen in Verbindung mit:

Isolated Ports
Community Ports
Promiscuous Ports
MAC based VLAN ports
Ingress Filtering

ACL

Die ACL-Funktionalitat ist eingeschrankt in Verbindung mit:

1 MAC Based ACLs
1 Special VLANs

Auto-Negotiation

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Backpressure

Bridge Multicast Filtering (Bridge-Multicastfilterung)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Cable Tests (Kabeltests)

Keine Einschrénkungen hinsichtlich der Funktionswechselwirkung.

Community ports (Community-Ports)

Die Funktionalitat der Community-Ports ist in Verbindung mit gesperrten Ports (Locked Ports)
eingeschrankt.

Community-VLAN

Bei Community-VLANs gibt es Funktionseinschrédnkungen in Verbindung mit:

Static MAC addresses
ACLs

GVRP

IGMP Snooping
Special VLANs

DNS

Keine Einschrénkungen.

Duplex Mode (Duplexmodus)

Flow Control (Flusskontrolle)

Keine Einschrénkungen hinsichtlich der Funktionswechselwirkung.

GARP

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Guest VLANs (Gast-VLANSs)

Gast-VLANs arbeiten nicht in Verbindung mit:

Private VLAN
Isolated VLAN
Community VLAN
MAC Based VLANs
Special VLANs

GVRP

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

IGMP Snooping (IGMP-Snooping)

Keine Einschrénkungen hinsichtlich der Funktionswechselwirkung.

Ingress Filtering (Ingress-Filterung)

Keine Einschrankungen hinsichtlich der Funktionswechselwirkung.

Isolated Port (Isolierter Port)

Isolierte Ports arbeiten nicht in Verbindung mit:

Community Ports
Promiscuous Ports
Port Lock

GVRP

MAC based ACLs
Ingress Filtering

Isolated VLAN (Isoliertes VLAN)

Isolierte VLANSs arbeiten nicht in Verbindung mit:

Community VLANs
Static MAC Addresses
ACLs

GVRP
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1 IGMP Snooping
1 Special VLANs

LAG Statistics (LAG-Statistiken)

Keine Einschrénkungen hinsichtlich der Funktionswechselwirkung.

Link Aggregation (Link-Aggregation)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung. Allerdings gelten bei Einsatz dieser
Funktion bestimmte Richtlinien fiir die Konfiguration der Link-Aggregation. Samtliche Funktionsrichtlinien
finden Sie unter Definieren von LAG-Parametern.

Locked Ports (Gesperrte Ports)

Bei gesperrten Ports gibt es Funktionseinschrankungen in Verbindung mit:

1 MAC Based ACLs
1 Ingress Filtering

Logging (Protokolle)

Keine Einschrankungen hinsichtlich der Funktionswechselwirkung.

MAC Address Support (MAC-Adressen)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

MDI/MDIX Detection (MDI/MDIX-Erkennung)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Multicast Filtering (Multicastfilterung)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Multiple Hosts (Mehrere Hosts)

802.1x Standard (mehrere Hosts) arbeiten nicht in Verbindung mit:

1 Isolated Port
1 MAC Based VLAN Port

Multiple Spanning Tree

Multiple Spanning Tree arbeitet nicht in Verbindung mit:

1 Isolated Port
1 Ingress Filtering

Port Based Authentication (Portbasierte
Authentifizierung)

Bei der portbasierten Authentifizierung gibt es Funktionseinschrédnkungen in Verbindung mit:

802.1 Single
Isolated Port
Locked Ports
MAC Based VLANs
Ingress Ports

Port Mirroring (Port-Spiegelung)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung. Allerdings gelten bei Einsatz dieser
Funktion bestimmte Richtlinien fiir die Konfiguration der Broadcaststurmkontrolle. Samtliche
Funktionsrichtlinien finden Sie unter Festlegen von Portspiegelungs-Sitzungen.

Port Statistics (Port-Statistiken)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Private VLAN (Privates VLAN)

Private VLANs arbeiten nicht in Verbindung mit:

Isolated Ports
Community Ports
GVRP

IGMP Snooping
Special VLAN

Private VLAN (Privates VLAN)

Bei privaten VLANs gibt es Funktionseinschrankungen in Verbindung mit:

1 Isolated VLANs
1 GVRP

1 IGMP Snooping
1 Special VLAN

Promiscuous Ports

Promiscuous Ports arbeiten nicht in Verbindung mit:

1 Locked Ports
1 GVRP
1 MAC Based VLAN Ports

Quality of Service (Dienstgute)

Keine Einschrénkungen hinsichtlich der Funktionswechselwirkung.

RMON Statistics (RMON-Statistiken)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

SNMP Authentication Notifications (SNMP-
Authentifizierungsbenachrichtigungen)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

SNMP Notifications (SNMP-Benachrichtigungen)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

SNTP Authentication (SNTP-Authentifizierung)

Keine Einschrédnkungen hinsichtlich der Funktionswechselwirkung.

Spanning Tree

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Special VLAN (Spezial-VLANs)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Static MAC (Statische MAC-Adresse)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Storm Control (Broadcaststurmkontrolle)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

System Logs (Systemprotokolle)

Keine Einschrénkungen hinsichtlich der Funktionswechselwirkung.

System Time Synchronization (Synchronisierung
der Systemzeit)

Keine Einschréankungen hinsichtlich der Funktionswechselwirkung.

Unauthenticated VLAN Ports (VLAN-Ports ohne
Authentifizierung)

Bei VLAN-Ports ohne Authentifizierung gibt es Funktionseinschrédnkungen in Verbindung mit:

1 Isolated Ports
1 Community Ports
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Promiscuous Ports
GVRP

MAC Based VLAN ports
Ingress Filtering
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In diesem Glossar sind die wichtigsten technischen Fachbegriffe verzeichnet.

Abfrage

Abruf von Information aus einer Datenbank und Darstellung der Informationen zur weiteren Nutzung.

Aggregiertes VLAN

Gruppiert mehrere VLANs in einem einzigen aggregierten VLAN. Die VLAN-Aggregation ermdglicht Routern, auf ARP-Anfragen fiir Knoten zu reagieren, die sich
in verschiedenen Sub-VLANs befinden, die zum gleichen Super-VLAN gehdren. Router antworten mit ihren MAC-Adressen.

ARP

Address Resolution Protocol (Adressauflésungsprotokoll). Ein Protokoll, das IP-Adressen in physische Adressen konvertiert.

ASIC

Application-Specific Integrated Circuit (Anwendungsspezifische integrierte Schaltung). Ein fir eine bestimmte Anwendung speziell entwickelter Chip.

Asset Tag (Systemkennnummer)

Gibt die benutzerdefinierte Geratreferenz des Switch-Moduls an.

Authentifizierungsprofile

Satz von Regeln, die Anmeldung und Authentifizierung von Benutzern und Anwendungen ermdglichen.

Auto-Negotiation

Ermdoglicht bei Ethernet-Ports mit 10/100 Mbps oder 10/100/1000 Mbps das automatische Aushandeln der folgenden Funktionen:

1 Duplex/Halbduplexmodus
1 Flusskontrolle

1 Geschwindigkeit

B

Backpressure

Ein Mechanismus mit dem ein Port im Halbduplexmodus Nachrichten abweisen kann.
Backup-Konfigurationsdateien

Enthalten eine Sicherungskopie der Switch-Modul-Konfiguration. Die Datei Backup Configuration andert sich, sobald die Datei Running Configuration oder
Startup Configuration in die Datei Backup Configuration kopiert werden.

Bandbreite
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Die Brandbreite gibt die Datenmenge an, die in einem festlegten Zeitraum Ubertragen werden kann. Bei digitalen Switch-Modulen wird die Bandbreite in Bit pro
Sekunde (bps) oder Byte pro Sekunde angegeben.

Bandbreitenzuweisung

Die Menge an Bandbreite, die einer spezifischen Anwendung, einem Benutzer oder einer Schnittstelle zugewiesen ist.

Bits pro Sekunde

Die Anzahl der Signalelemente, die pro Sekunde Ubertragen werden.

Best Effort

Der Datenverkehr wird der Warteschlange mit der niedrigsten Prioritdt zugewiesen, und die Zustellung von Paketen ist nicht garantiert.

Boot-Version

Die Boot-Version.

BootP

Bootstrap Protocol.Hiermit kann eine Workstation auf seine IP-Adresse, die IP-Adresse eines BootP-Servers auf einem Netzwerk oder eine Konfigurationsdatei
im Boot-Bereich eines Switch-Moduls zugreifen.

BPDU

Bridge Protocol Data Unit (Dateneinheit des Brdige-Protokolls). Stellt Bridge-Informationen in Meldungsformat bereit. BPDUs werden ber Switch-Modul-
Informationen hinweg innerhalb von Spanning-Tree-Konfigurationen lbertragen. BPDU-Pakete enthalten Informationen zu Ports, Adressen, Prioritdten und
Weiterleitungskosten.

Bridge

Ein Gerat, das zwei Netzwerke miteinander verbindet. Bridges sind hardware-spezifisch, aber protokollunabhéngig. Bridges werden auf Layer-1 und Layer-2-
Ebene betrieben.

Broadcastdomidne

Gerate-Sets, die Broadcast-Frames erhalten, die von irgendeinem Gerét innerhalb eines spezifizierten Sets ausgehen. Router verbinden Broadcast-Domaénen,
weil sie keine Broadcast-Frames weiterleiten.

Broadcasting

Eine Methode der Weiterleitung von Paketen an alle Ports eines Netzwerks.

Broadcaststurm

Eine ibermé&Big groBe Menge von Broadcastnachrichten, die gleichzeitig von einem einzelnen Port in einem Netzwerk gesendet werden. Riickmeldungen auf
weitergeleitete Nachrichten belasten das Netzwerk, wodurch Netzwerkressourcen strapaziert bzw. Netzwerkausfélle verursacht werden.

Weitere Informationen zu Broadcaststiirmen finden Sie unter "Definieren von LAG-Parametern”.

CcDhB

Configuration Data Base (Konfigurationsdatenbank). Eine Datei mit Informationen zur Geratekonfiguration.
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Class of Service

Class of Service (CoS) (Berechtigungsklasse).Class of Service ist das 802.1p-Prioritdtsschema. CoS ist eine Methode zum Kennzeichnen von Paketen mit
Prioritatsinformationen. Ein CoS-Wert zwischen 0 und 7 wird dem Layer-l1-Header von Paketen hinzufligt, wobei null die niedrigste und sieben die hochste
Prioritat darstellt.

Eine Uberlappende Ubertragung von zwei oder mehr Paketen, die miteinander kollidieren. Die so ibertragenen Daten kénnen nicht genutzt werden, und die
Sitzung wird neu gestartet.

CLI

Command Line Interface(Befehlszeilenschnittstelle). Ein Befehlszeilenssatz zur Konfiguration des Systems. Weitere Informationen zum Einsatz der CLI finden
Sie unter Verwenden der CLI.

Communities

Gibt eine Gruppe von Benutzern mit den gleichen Systemzugriffsrechten an.

CPU

Central Processing Unit (Zentrale Prozessoreinheit). Der Teil des Computers, der Informationen verarbeitet. CPUs bestehen aus einer Kontrolleinheit und and
einer ALU.

D

DHCP-Client

Ein Geratehost, der DHCP zum Bereitstellen von Konfigurationsparametern verwendet, etwa einer Netzwerkadresse.

DSCP

DiffServe Code Point (DSCP). DSCP ist eine Methode zum Kennzeichnen von IP-Paketen mit QoS-Prioritatsinformationen.

Domdne

Eine Gruppe von Computern und Geréten in einem Netzwerk, die durch gemeinsame Regeln und Prozeduren zusammengefasst sind.

DRAC/MC

DRAC/MC. Bildet einen zentralen Punkt fir die Steuerung der Komponenten des Dell Modular Server Systems.

Duplexmodus

Ermadglicht gleichzeitiges Senden und Empfangen von Daten. Es gibt zwei verschiedene Duplexmodi:

1 Vollduplexmodus - Fir bisynchrone Kommunikation, wie etwa beim Telefonieren. Beide Gegenstellen kdnnen gleichzeitig Informationen senden.

1 Halbduplexmodus - Fiir asynchrone Kommunikation, wie etwa beim Walkie-Talkie. Nur eine Gegenstelle kann jeweils Daten senden.

E

Egress-Ports

Ports, von denen Netzwerkdatenverkehr ausgeht.

Endsystem

Ein Endbenutzergerat in einem Netzwerk.



Ethernet

Ethernet ist nach IEEE 802.3 standardisiert. Ethernet ist der am h&ufigsten implementierte LAN-Standard. Es werden Datenlibertragungsraten von 10, 100
oder 1000 Mbps unterstitzt.

EWS

Embedded Web Server (Integrierter Webserver). Stellt Gerdteverwaltung tber einen Standard-Web-Browser bereit. Embedded Web Servers werden
zusétzlich zu oder an Stelle von CLI oder NMS eingesetzt.

FFT

Fast Forward Table.Stellt Informationen Gber Weiterleitungs-Routen bereit. Wenn ein Paket an einem Gerat mit einer bekannten Route (Strecke) eintrifft, wird
das Paket Uber eine in der FFT aufgefiihrte Route weitergeleitet. Wenn keine Route bekannt ist, leitet die CPU das Datenpaket weiter und aktualisiert die FFT.

FIFO

First In First Out. Ein Warteschlangenprozess, bei dem das erste in der Warteschlange eingereihte Paket als erstes aus der Warteschlange herauskommt.

Flapping (sténdiger Wechsel)

Flapping tritt auf, wenn ein Schnittstellenzustand standig wechselt. Zum Beispiel wenn ein STP-Port sténdig zwischen Uberwachen und Erfassen und
Weiterleiten wechselt. Das kann Verlust von Datenverkehr verursachen.

Flow Control (Flusskontrolle)

Ermoglicht Gerdten mit niedrigerer Geschwindigkeit die Kommunikation mit Gerdten héherer Geschwindigkeit, indem das Gerat mit der hoheren
Geschwindigkeit davon absieht, Pakete zu schicken.

Fragment

Ethernet-Pakete mit weniger als 576 Bit.

Frame

Pakete mit Header und Trailer-Informationen, die vom physischen Ubertragungsmedium benétigt werden.

GARP

General Attributes Registration Protocol (Allgemeines Attributregistrierungsprotokoll). Dient zur Registrierung von Client-Stations in einer Multicast-Doméne.

Gigabit Ethernet

Gigabit-Ethernet Ubertragt mit 1000 Mbps und ist kompatibel zu den bestehenden 10/100 Mbps-Ethernet-Standards

GVRP

GARP VLAN Registration Protocol (GARP-VLAN-Registrierungsprotokoll). Registriert Client-Stationen in VLANs.

HOL



Head of Line. Pakete werden Warteschlangen zugeordnet. Pakete an der Spitze einer Warteschlange werden vor den weiter hinten liegenden Paketen
weitergeleitet.

Host

Ein Computer, der als Quelle von Daten oder Diensten fiir andere Computer dient.

HTTP

Hypertext Transfer Protocol.Dient zum Ubertragen von HTML-Dokumenten zwischen Servern und Clients im Internet.

Integrated Circuit (Integrierte Schaltung). Integrierte Schaltungen sind kleine elektronische Komponenten, die aus Halbleitermaterial bestehen.

ICMP

Internet Control Message Protocol.Erméglicht einem Gateway oder Ziel-Host die Kommunikation mit einem Quell-Host, etwa um einen Verarbeitungsfehler zu
melden.

IEEE

Institute of Electrical and Electronics Engineers.Vereinigung von Elektrotechnikern, die Kommunikations- und Netzwerkstandards entwickelt.

IEEE 802.1d

Das im Spanning Tree-Protokoll verwendete IEEE 802.1d unterstitzt MAC-Bridging, um Netzwerkschleifen zu verhindern.

IEEE 802.1p

Dient zum Zuordnen von Prioritaten fiir Netzwerkdatenverkehr in der Sicherungs-/MAC-Schicht.

IEEE 802.1Q

Definiert den Betrieb von VLAN-Bridges fir die Verwaltung von VLANs in Bridged-LAN-Infrastrukturen.

Image-Datei

System-Images werden in zwei Flash-Sektoren gespeichert, die als Images (Image 1 und Image 2) bezeichnet werden. Im aktiven Image wird die aktive Kopie
und im zweiten Image eine weitere Kopie gespeichert.

Ingress-Port

Ports, an denen Netzwerkdatenverkehr empfangen wird.

1P

Internet Protocol (Internet-Protokoll). Legt das Format von Paketen und die Adressierungsmethode fest. Mit IP werden Pakete adressiert und zum korrekten
Port weitergeleitet.

IP-Adresse

Internet-Protokoll-Adresse. Eine eindeutige Adresse, die einem Netzwerkgerat in zwei oder mehreren verbundenen LANs oder WANs zugewiesen ist.



J

Jumbo-Frames

Erméglicht die Ubertragung gleicher Datenmengen mit weniger Frames. Bei Verwendung von Jumbo-Frames werden Overhead und Rechenzeit verringert, und
es treten weniger Unterbrechungen auf.

K

Knoten

Ein Netzwerkverbindungs-Endpunkt oder eine gemeinsame Verbindungsstelle fiir mehrere Netzwerkleitungen. Knoten umfassen:

1 Prozessoren
1 Controller

1 Workstations

LAG

Link Aggregated Group. Fasst Ports oder VLANs zu einem einzigen virtuellen Port oder VLAN zusammen.

Weitere Informationen zu LAGs finden Sie im Abschnitt Definieren von LAG-Mitgliedschaften.

LAN

Local Area Networks (Lokale Netzwerke). Ein Netzwerk, das sich in einem einzelnen Raum, einem Gebaude, Campus oder einem anderen begrenzten
geographischen Bereich befindet.

Layer 2

Sicherungsschicht oder MAC-Schicht. Enthélt die physische Adresse eines Clients oder einer Serverstation. Die Verarbeitung mit Layer 2 ist schneller als mit
Layer 3, da weniger Informationen anfallen.

Layer 4

Stellt eine Verbindung her und stellt sicher, dass alle Daten an ihrem Ziel ankommen. Die auf Layer-4 kontrollierten Daten werden analysiert und die
Weiterleitungsentscheidungen basieren auf ihren Anwendungen.

Load Balancing (Lastverteilung)

Ermaoglicht die gleichmé&Bige Verteilung von Daten- und/oder Verarbeitungspaketen auf die verfligbaren Netzwerkressourcen. Zum Beispiel kann Load-
Balancing die eingehenden Pakete gleichmé&Big auf alle Server verteilen oder die Pakete zum néchsten verfligbaren Server weiterleiten.

M

MAC-Adresse

Media Access Control-Adresse. Die MAC-Adresse ist eine hardwarespezifische Adresse, die die einzelnen Netzwerkknoten identifiziert.

MAC-Adresserfassung

Bei der MAC-Adresserfassung werden die Quell-MAC-Adressen von Paketen ausgelesen und erfasst. Pakete fir diese Adresse werden nur zu der Bridge-
Schnittstelle weitergeleitet, an der sich diese Adressse befindet. Pakete zu unbekannten Adressen werden an alle Bridge-Schnittstellen weitergeleitet. Durch
MAC-Adresserfassung wird der Datenverkehr auf den verbundenen LANs minimiert.

MAC-Schicht



Eine Subschicht der Datenlibertragungssteuerungsschicht (Data Link Control, DTL).

Maske

Ein Filter, mit dem bestimmte Werte einbezogen oder ausgeschlossen werden, etwa Teile einer IP-Adresse.

Beispielsweise wird die Einheit 2 in der ersten Minute eines Zehn-Minuten-Zyklus eingeflgt, Einheit 1 in der finften Minute desselben Zyklus. In diesem Fall
werden beide Einheiten als gleich alt betrachtet.

MD5

Message Digest 5. Ein Algorithmus, der einen 128-Bit-Hash produziert. MMDS5 ist eine Variante von MD4 und erhéht die MD4-Sicherheit. MD5 verifiziert die
Integritat der Kommunikation und authentifiziert den Ursprung der Kommunikation.

MDI

Media Dependent Interface (Medienabhédngige Schnittstelle). Ein flr Endstationen verwendetes Kabel.

MDIX

Media Dependent Interface with Crossover (Gekreuzte medianabhéangige Schnittstelle). Ein fir Hubs und Switches verwendetes Kabel.

MIB

Management Information Base (Management-Informationsbasis). MIBs enthalten Informationen, die spezielle Aspekte von Netzwerkkomponenten
beschreiben.

Multicast

Sendet Kopien eines einzelnen Pakets an mehrere Ports.

NMS

Network Management System (Netzverwaltungssystem). Eine Schnittstelle, die eine Methode zur Verwaltung eines System bereitstellt.

OID

Object Identifier (Objektbezeichner). Wird von SNMP zur Identifikation von verwalteten Objekten verwendet. Im SNMP Manager/ Agent-
Netzwerkverwaltungsparadigma muss jedes verwaltete Objekt eine dieses Objekt kennzeichnende OID besitzen.

P

Pakete

Blécke von Informationen zum Ubertragen in Paket-Switch-Systemen.

PDU

Protocol Data Unit (Protokolldateneinheit). Eine in einem Layer-Protokoll spezifizierte Dateneinheit, die aus Protokoll-Kontrollinformationen und Layer-
Benutzerdaten besteht.



PING

Packet Internet Groper.Hiermit |&sst sich Uberprifen, ob eine bestimmte IP-Adresse verfligbar ist. Ein Paket wird an eine andere IP-Adresse gesendet, und die
Antwort wird abgewartet.

Port

Physische Schnittstellen zum Verbinden von Komponenten, damit Mikroprozessoren mit externen Gerdaten kommunizieren kénnen.
Port-Spiegelung

Bei der Port-Spiegelung wird der Netzwerkdatenverkehr Uberwacht und gespiegelt, indem Kopien eingehender und ausgehender Pakete von ausgewdhiten
Ports an einen Uberwachungsport weitergeleitet werden.

Weitere Information zur Port-Spiegelung finden Sie unter Defining Port Mirroring Sessions.

Port-Geschwindigkeit

Gibt die Geschwindigkeit des Ports wieder. Folgendes sind gangige Port-Geschwindigkeiten:

1 Ethernet 10 Mbps
1 Fast Ethernet 100Mbps

1 Gigabit Ethernet 1000 Mbps

Protokoll

Ein Satz von Regeln, der festlegt, wie Gerate Informationen in Netzwerken austauschen.

QoS

Quality of Service (Dienstglte). Mit QoS kénnen Netzwerkverwalter bestimmen, welcher Netzwerkdatenverkehr entsprechend festgelegter Prioritaten,
Anwendungstypen sowie Quell- und Zieladressen weitergeleitet wird und wie dies geschieht.

R

RADIUS

Remote Authentication Dial-In User Service. Eine Methode zur Authentifizierung von Systembenutzern und Verfolgung von Verbindungszeiten.

RMON

Remote Monitoring (Fernliberwachung). Hiermit lassen sich Netzwerkinformationen an einer einzelnen Workstation erfassen.

Router

Ein Gerat, dass mit separaten Netzwerken verbunden ist. Router leiten Pakete zwischen zwei oder mehreren Netzwerken weiter. Router funktionieren auf
Layer-3-Ebene.

RSTP

Rapid Spanning Tree Protocol. Erfasst und verwendet Netzwerktopologien, um eine schnellere Konvergierung des Spanning-Tree zu ermdglichen, ohne dass
Weiterleitungsschleifen gebildet werden.

Running Configuration

Enthéalt samtliche Befehle aus der Datei Startup Configuration sowie alle wahrend der aktuellen Sitzung eingegebenen Befehle. Nachdem das Switch-Modul



ausgeschaltet oder neu gestartet wurde, werden alle in der Datei Running Configuration gespeicherten Befehle verworfen.

Rickwandplatine

Der Haupt-BUS, der die Informationen im Switch-Modul transportiert.

S

Segmentierung

Teilt LANs in separate LAN-Segmente fur Bridging und Routing auf. Segmentierung eliminiert LAN-Bandbreitenbeschrénkungen.

Server

Ein zentraler Computer, der fur andere Computer auf einem Netzwerk Dienste zur Verfiigung stellt. Bei den Diensten kann es sich um Datenspeicherung oder
Zugang zu Anwendungen handeln.

SNMP

Simple Network Management Protocol (Einfaches Netzwerk-Verwaltungsprotokoll). Dient zum Verwalten von LANs. SNMP-basierte Software kommuniziert mit
Netzwerkgeraten Uber integrierte SNMP-Agents. SNMP-Agents erfassen Netzwerkaktivitdt und Geratestatusinformationen von Ethernet-Switches und senden
die Informationen zurlick zu einer Workstation.

SNTP

Simple Network Time Protocol (Einfaches Netzwerkzeit-Protokoll). SNTP stellt die genaue Zeitsynchronisierung des Netzwerk-Switch bis auf die Millisekunde
sicher.

SoC

System-on-a-Chip. Ein ASIC (Application Specific Integrated Circuit), der ein gesamtes System enthéalt. Zum Beispiel kann eine Telekommunikations-SoC-
Anwendung einen Mikroprozessor, digitalen Signalprozessor, RAM und ROM enthalten.

Spanning Tree Protocol

Verhindert Schleifen im Netzwerkverkehr. Das Spanning Tree-Protokoll (STP) stellt eine Baumstruktur-Topografie fir jede Briickenanordnung bereit. STP stellt
einen Pfad zwischen Endstationen im Netzwerk bereit und eliminiert so Schleifen.

SSH

Secure Shell. Erlaubt, sich an einem Remote-Computer Uber ein Netzwerk anzumelden, Befehle auszufiihren und Dateien von einem Computer zum anderen zu
Ubertragen. Secure Shell stellt leistungsféhige Authentifizierungs- und sichere Kommunikationsverfahren tGber unsichere Kanéle bereit.

Startkonfiguration

Speichert die genaue Modulkonfiguration, wenn das Switch-Modul ausgeschaltet oder neu gestartet wird.

Subnetz

Sub-Netzwerk. Subnetze sind Teile eines Netzwerks, die eine gemeinsame Adresskomponente aufweisen. Bei TCP/IP-Netzwerken gehéren Gerédte mit einem
gemeinsamen Prafix dem gleichen Subnetz an. Beispielsweise gehoren alle Gerdte mit dem Pré&fix 157.100.100.100 zum gleichen Subnetz.

Subnetzmaske

Dient zum Maskieren der IP-Adresse oder eines Teils davon fiir eine Subnetzadresse.

Switch

Dient zum Filtern und Weiterleiten von Paketen zwischen LAN-Segmenten. Switches unterstiitzen beliebige Paket-Protokolltypen.



T

TCP/IP

Transmissions Control Protocol (Ubertragungssteuerungsprotokoll). Erméglicht zwei Hosts zu kommunizieren und Datenstréme auszutauschen. TCP sichert die
Zustellung der Pakete und gewéhrleistet, dass die Pakete in der Reihenfolge des Sendens Ubertragen und empfangen werden.

Telnet

Terminal-Emulationsprotokoll. Ermdglicht den Systembenutzern, sich bei Remote-Netzwerken anzumelden und deren Ressourcen zu verwenden.

TFTP

Trivial File Transfer Protocol. Verwendet zum Ubertragen von Dateien das User Data Protocol (UDP) ohne Sicherheitsfunktionen.

Trap (Ereignismeldung)

Eine vom SNMP versandte Meldung lber das Auftreten eines Systemereignisses.

Trunking

Link-Aggregation.Optimiert die Port-Nutzung, indem eine Gruppe von Ports zu einem einzelnen Trunk (aggregierte Gruppen) zusammengefasst wird.

UDP

User Data Protocol (Benutzerdatenprotokoll). Ubertrégt Pakete, ohne ihre Zustellung zu garantieren.

Unicast

Eine Art von Routing, bei dem ein Paket zu einem Benutzer gesendet wird.

VLAN

Virtual Local Area Networks (Virtuelle lokale Netzwerke). Logische Untergruppen eines LANs (Local Area Network), die softwarebasiert und nicht durch eine
Hardwareldsung erstellt werden.

WAN

Wide Area Networks (Weitverkehrsnetze). Netzwerk, das sich Uiber einen weiten geographischen Bereich erstreckt.

Platzhaltermaske

Legt fest, welche IP-Adressbits verwendet und welche ignoriert werden. Die Switch-Modul-Platzhaltermaske 255.255.255.255 gibt an, dass alle Bits ignoriert
werden. Der Platzhalter 0.0.0.0 gibt an, dass alle Bits berticksichtigt werden.

Wenn die IP-Zieladresse beispielsweise 149.36.184.198 und die Platzhaltermaske 255.36.184.00 lautet, werden die ersten beiden Bits der IP-Adresse
verwendet, wahrend die letzten beiden Bits ignoriert werden.



Zugriffsmodus

Gibt die Methode an, mit der Benutzern Zugriff auf das System gewahrt wird.

Zugriffsprofile

Ermoglicht Netzwerkverwaltern die Definition von Profilen und Regeln zum Zugriff auf das Switch-Modul. Der Zugriff auf Verwaltungsfunktionen kann auf
Benutzergruppen beschréankt werden, die nach den folgenden Kriterien definiert werden:

1 Ingress-Schnittstellen

1 Quell-IP-Adresse oder Quell-IP Subnetze

Zuriick zum Inhalt
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